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NOTA PRELIMINAR

Antes de comenzar con la lectura de esta obra, es oportuno mencionar al lector que dicha
publicacion tiene la finalidad de explicar de manera general, los cambios en la sociedad y la
democracia por medio de la tecnologia, ya que se abordaran diversos temas actuales que han
causado controversias, asi como posibles escenarios futuros. En relacion a la palabra democracia,
es menester sefialar que este concepto ha sido y sera debatido durante mucho tiempo, es asi como
se abordara de manera muy genérica aplicada a la vida cotidiana, dejando fuera todo concepto
abstracto y siendo conscientes que podran existir otros encuadres epistemologicos y antitesis al
respecto, pero que la idea principal no es mirar al pasado, en cambio si al futuro; a la

construccion de una democracia tecnologica.

Las palabras democracia y tecnologia son parte del lenguaje comtn en la vida cotidiana, pues
reflejan situaciones de la vida publica y forma de gobernar, por lo que se pretendié transformar
conceptos muy complejos, incluso hasta abstractos a un lenguaje muy sencillo y llano, por medio
de ejemplos y diagramas, esto con el fin de que sea una herramienta para la sociedad en su dia a

dia, inclusive para concientizar ante los nuevos cambios disruptivos que nos prepara el futuro.

Por tltimo, se hablara mucho de la obra publicada por esta editorial en el afio 2018, titulada
“Internet ;Arma o Herramienta?”, donde tenemos el honor de ser autores de la misma, la cual
puede ser consultada desde los siguientes hipervinculos:

http://www.publicaciones.cucsh.udg. mx/kiosko/2018/internet arma o _herramienta Ebook.pdf

o de http://www.bit.ly/InternetEbook. Esto con el fin de dar continuidad a lo investigado,

propuesto y no abordar los temas de la democracia con la tecnologia de una manera aislada, pues
dicha obra estd enfocada en la ciberseguridad y los ciberderechos, pilar fundamental en la
integridad, confidencialidad y disponibilidad de la informacién, herramienta que ha servido para

para crear bases de confianza en la tecnologia y por ende en las instituciones democraticas.



CAPITULO I. De la democracia

Durante cientos de afios el tema de la democracia siempre ha sido discutido de forma
interminable, tomando diferentes encuadres epistemol6gicos sin poder llegar a una teoria
ecléctica. La tunica realidad, es que todas las personas tienen ciertos acuerdos respecto a este
concepto, relacionandola con otras palabras, por ejemplo con pueblo, libertad, soberania y

autodeterminacion.

No debe entenderse sélo a lo que marque la ley, pues debe tomarse en cuenta toda la doctrina que
esta palabra conlleva, ya que a pesar de que en el mundo del derecho existen dos componentes en
las normas que son las reglas y los principios, en estos dos tipos de normas se aplican dos
procedimientos diferentes, a saber, en las reglas la subsuncién y en los principios la ponderacién.
(Alexy, 1997). La democracia no debe entenderse como una regla que es una locucién
sentenciadora que solo cabe el cumplirse o no cumplirse, ni de un principio abstracto que debe
cumplirse de la manera mas 6ptima. Es asi, como no debe observarse solo lo que la ley marque,
ésto sin promover el arbitrio o el desacato de ésta misma, al contrario, pues debe observarse
como un estilo de vida y respeto a las libertades e instituciones desde la costumbre y la lucha por
los derechos, en una generalidad y abstraccién que sea resultado de legitimidad y eficacia de un

buen funcionamiento de la sociedad.

Definir la democracia es algo complejo, etimoldgicamente viene del griego antiguo y acufiado en
Atenas, significa démos que es pueblo y kratia que es poder, es decir el poder del pueblo. Una
definicion sencilla es la que dicta la Real Academia Espafiola, expresando que la democracia es
la «forma de gobierno en la que el poder politico es ejercido por los ciudadanos». Por otra parte
el diccionario Oxford la define como el «sistema politico que defiende la soberania del pueblo y

el derecho del pueblo a elegir y controlar a sus gobernantes».

La democracia desde siempre ha indicado una entidad politica, una forma de Estado y de

gobierno; y ésa sigue siendo la acepcién primaria del término. En una manera literal o



etimologica, teniendo el concepto de poder popular, «las democracias deben ser lo que dice la

palabra: sistemas y regimenes politicas donde el pueblo es el que manda» (Sartori, 2012)

Existen otros conceptos mas contemporaneos, por ejemplo, para Ferrajoli (2011), un exponente
de la famosa democracia constitucional, dice que es «la institucion politica cuyo estatuto es una

constitucion democratica...es cualquier democracia dotada de constitucién».

Por otra parte Dahl (1999), menciona como criterios de un gobierno democratico: «la
participacion efectiva, igualdad de voto, comprension ilustrada, control de la agenda, inclusion
de los adultos», es decir, que exista una comunicacion politica entre los miembros, donde todos
los votos se cuentan como iguales, asi como una instruccién sobre las politicas y sus
consecuencias. Los miembros deben tener la oportunidad de participar en la agenda y por

supuesto los adultos deben gozar de los derechos de ciudadania.

A prima facie cuando se habla de democracia, el primer pensamiento que se puede asociar es el
de unas elecciones, pues de una manera tradicional las figuras de democracia y participacion
ciudadana, son faciles de asociar con las prerrogativas de los ciudadanos de votar y ser votados,
materializandose en su raiz etimologica que el poder es del pueblo, esto bajo un sistema electoral
establecido y un sistema de partidos. Sin embargo, en la actualidad eso solo es una pequefia parte
de una democracia, ya que se ha convertido en una forma de gobierno, incluso en una forma de
vida del dia a dia, pues no es nada raro que los derechos civiles y politicos fueron los primeros
derechos o conocidos como aquellos de primera generacién, ya que estos llevan el rumbo del

pais.

No es ajeno tener en consideracion, que también se tiene que escuchar a las minorias en la toma
decisiones pues son importantes en la lucha de poder, sin embargo la decision colectiva o mejor
dicho la unanimidad no existen ni en la naturaleza, pues realmente quien gobierna para todos no

gobierna para nadie, siempre habra diferencias y habra que tomar las mejores decisiones de la



mayoria, o mejor llamada para entender la democracia y la tecnologia Blockchain, la famosa

palabra llamada “consenso” visto desde un sentido amplio.

Durante la presente investigacion se utilizara en reiteradas ocasiones la palabra "consenso", pues
realmente es un elemento esencial del funcionamiento de la red Blockchain, ya que por medio de
este se logra la validez de las transacciones, asegurando la integridad y copias de la informacion,
razon por lo cual tendremos que parar un momento en explicar el consenso visto desde una
optica democratica. A la vez también hay que considerar los conceptos de “centralizado”,
“descentralizado” y “distribuido” que se abordara en su momento desde una dptica mas técnica,

pues la propia naturaleza de Blockchain apunta a ser un instrumento totalmente democratico.

Ahora bien, separamos los conceptos de mayoria, consenso, centralizado, descentralizado y
distribuido. En cuestion democratica en una primera acepcion debemos entender el consenso
como un principio de mayoria, donde existan pluralidad de ideas y personas, que a pesar de que
por naturaleza no se puede llegar a la unanimidad, las decisiones deben tomarse con el maximo
consenso posible, es decir con la decision de la mayoria. De manera puntual, esto es una
democracia mayoritaria, también conocida como «modelo Westminster» (Lijphart, 2000), de

manera analogica podriamos decir que es un sistema “distribuido”.

En una segunda acepcion mas estricta, existe un modelo de democracia de consenso el cual no
podria ser similar al consenso en Blockchain que si es mayoritario. Este modelo es en sociedades
heterogéneas, con diferencias muy marcadas, por ejemplo religion, lenguaje o cultura, es decir
«se trata de optimizar la amplitud de la mayoria gobernante obteniendo acuerdos con los sectores
minoritarios» (Zipper, 1995), un ejemplo es que el «ejecutivo debe contar con representantes de
los grupos lingiiisticos mas numerosos»(Lijphart, 2000). Esto nace con el fin de prevenir la
preponderancia de un grupo especifico en el poder, a esta democracia llamada de consenso,

también de manera anal6gica podriamos decir que es un sistema “descentralizado™.



Brevemente, para no perder el hilo de las ideas, a lo que respecta a una Blockchain publica, el
consenso descentralizado significa que todos los cambios requieren la aceptacion de la mayoria.
El consenso se llega por medio de algoritmos, en este caso solo mencionaré dos, el primero por
las pruebas de trabajo, también conocido en inglés como Proof of Work, donde de todos se hace
la operacion matematica por los mineros en igualdad de circunstancias. Por otra parte se
encuentra el algoritmo por pruebas de participacién, en ingles Proof of stake, donde tienen mas
votos quienes poseen mas reputaciéon por participacion en la red (por la cantidad de tokens que

demuestren poseer), todo esto se abordara a detalle mas adelante.

A continuacién se muestra un grafico de sistemas centralizados, descentralizados y distribuidos:

centalizado descentralizado distribuido|

Imagen realizada por Rautopia [CC BY-SA 4.0 (https://creativecommons.org/licenses/by-sa/4.0)]

Para concluir, se podria hablar de Roma y Grecia, de manera mas contemporanea de los Estados
Unidos de América, de las caidas de los imperios y de las luchas por los derechos de primera
generacion, o mejor llamados civiles y politicos, no obstante eso seria una gran tarea que
afortunadamente cumplen los antropélogos e historiadores, que son la memoria del Estado con la

tarea de recabar todo lo acontecido, con el fin de que no volvamos a repetir los mismos errores.

Por todo lo anterior, dicha obra tiene el objeto de abordar brevemente la democracia y sus
formas, pero incluyendo un gran contenido de los nuevos paradigmas y tecnologias disruptivas
actuales como el Blockchain, Big Data e Inteligencia Artificial, que serdn las herramientas

principales que marcaran el rumbo de los paises y el mundo.



Formas de democracia

Hablar de los tipos de democracia es algo teéricamente rapido, pues existe una gran cantidad de
autores que hacen referencia a clasificaciones basandose desde aspectos de representacion, hasta
cuestiones economicas o politicas. Dicho tema da lugar para crear colecciones muy robustas en
las bibliotecas, pudiendo hablar por ejemplo de democracia constitucional, formal, material,
base, politica, social, participativa, deliberativa, econémica, interactiva, liberal, parlamentaria,
religiosa, soberana. Por lo que a lo que este estudio no pretende abarcar en su totalidad las
formas de democracia, sino dar un parteaguas a la democracia y las tecnologias de la
Informacion y Comunicacion (TIC’s), razon por lo cual solo se abordaran las principales: directa,

representativa, semidirecta y liquida.

Democracia directa

La democracia directa, o democracia radical o pura, es una forma donde no existen
representantes y el poder es ejercido directamente por el pueblo, esto materialmente en una
asamblea donde todos asisten, como antecedente esta grecia y se prevé que sélo puede llevarse a
cabo en comunidades donde existen pocos habitantes, por el problema de tiempo y reunion en un
mismo lugar. Debe quedar muy claro que esta democracia no admite representantes, pues los

habitantes pueden tomar las decisiones en colectividad.

Rousseau (1762), al respecto dice:
La soberania no puede ser representada por la misma razén de ser inalienable; consiste
esencialmente en la voluntad general y la voluntad no se representa: es una o es otra. Los
diputados del pueblo, pues, no son ni pueden ser sus representantes, son unicamente sus
comisarios y no pueden resolver nada definitivamente. Toda ley que el pueblo en persona no
ratifica, es nula. El pueblo inglés piensa que es libre y se engafia: lo es solamente durante la
eleccion de los miembros del Parlamento: tan pronto como éstos son elegidos, vuelve a ser
esclavo, no es nada. El uso que hace de su libertad en los cortos momentos que la disfruta es

tal, que bien merece perderla.



Concluye Rousseau que no ha existido ni existira jamas una verdadera democracia, pues

enumera unos principios que deberia de reunir para presunto gobierno como:

e Primeramente, un Estado muy pequefio, en donde se pueda reunir el pueblo y en donde
cada ciudadano pueda sin dificultad conocer a los demas.

e En segundo lugar, una gran sencillez de costumbres que prevenga o resuelva con
anticipacion la multitud de negocios y de deliberaciones espinosas;

e Luego mucha igualdad en los rangos y en las fortunas, sin lo cual la igualdad de derechos
y de autoridad no podria subsistir mucho tiempo; y

e Por ultimo, poco o ningun lujo, pues éste, hijo de las riquezas, corrompe tanto al rico
como al pobre, al uno por la posesion y al otro por la codicia; entrega la patria a la
molicie, a la vanidad, y arrebata al Estado todos los ciudadanos para esclavizarlos,

sometiendo unos al yugo de otros y todos al de la opinién.

A la vez Norberto Bobbio (1986) dice que:

Si por democracia directa se entiende estrictamente la participacion de todos los ciudadanos en
todas las decisiones que le atafien, ciertamente la propuesta es insensata. Es materialmente
imposible que todos decidan todo en sociedades cada vez mas complejas como las sociedades

industriales modernas.

La democracia directa o pura vista desde una manera muy radical y anarquista, pudiera
entenderse como el rechazo total de una representacion politica, llegando a ser una sociedad sin
gobierno. La desventaja material que por medio de la tecnologia se puede superar es el de la
practicidad y eficiencia, pues lo digital siempre es mucho mas economico que las papeletas
impresas, aunque esto no significa que es gratis el servicio. Pero realmente existe un elemento
mas, que quiza la tecnologia no pueda superar, y es la posibilidad de que el ciudadano se adhiera
totalmente a los asuntos democraticos que todo se convierta en politico, que solo exista la

educacion ciudadana provocando fatiga, desinterés o apatia.
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De todo lo anterior, es necesario precisar que la tecnologia Blockchain no viene a romper el
paradigma actual, en una inclinacién hacia una democracia directa y pura de manera radical,
aunque si pudiera lograrse, pero lo importante es que necesita existir un equilibrio, pues

siguiendo a Bobbio (1986):

«El exceso de participacion, que produce el fenémeno que Dahrendorf llamé, desaprobando, del
ciudadano total, puede tener como efecto la saturaciéon de la politica y el aumento de la apatia
electoral. El precio que se debe pagar por el compromiso de pocos es frecuentemente la
indiferencia de muchos. Nada es mas peligroso para la democracia que el exceso de

democracia.»

Es asi pues como la tecnologia puede ayudar en todas las formas de democracia. Tal como lo
mencionaba Rodotd (2014), que la llamaba «los derechos politicos de la plaza virtual».

Mostrando como antecedente que:

Mediados los afios noventa, modelando el sistema politico segun las sugerencias de Alvin
Toffler, un politico estadounidense, Newt Gingrich propuso la transicién hacia un «Congreso
virtual» que deberia sustituir al Senado y a la Camara de representantes, otorgando a todos los

ciudadanos el derecho a decidir sobre las leyes mediante el voto electronico.
Se sintetiza que la democracia directa puede ejercerse por medio de las tecnologias de la

informacién y comunicacién (TIC’s), pero tendria que plantearse las ventajas y desventajas asi

como mantener un equilibrio para no caer en anarquismo.
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Grdfico hecho con iconos realizados por Freepik en www.flaticon.com. Licencia Creative Commons BY 3.0 (CC 3.0

BY). http://creativecommons.org/licenses/by/3.0/

Democracia representativa

La democracia representativa, también es conocida como democracia indirecta, es donde los
gobernantes son electos popularmente. Bien se dice que la soberania radica esencialmente en el
pueblo, pero este al tener su derecho originario de decidir sobre todo, delega o deriva su derecho
subjetivo a otra persona llamada representante. De una manera muy llana, es donde el pueblo no

gobierna, pero si elige a los representantes que lo hacen.

Bobbio (1986) menciona que la primera equivocacion de la que debemos liberarnos es que
"democracia representativa" signifique lo mismo que "Estado parlamentario”, es decir «En
términos generales la expresion "democracia representativa" quiere decir que las deliberaciones
colectivas, es decir, las deliberaciones que involucran a toda la colectividad, no son tomadas
directamente por quienes forman parte de ella, sino por personas elegidas para este fin; eso es

todo».
A lo que refiere la democracia representativa, es el «Estado en el que el 6rgano central es

representativo (o por lo menos central, en principio, aunque no siempre de hecho). A dicho

organo llegan las instancias y de él parten las decisiones colectivas fundamentales», Por ejemplo

12



México es una republica con sistema presidencialista y no por eso deja de ser un Estado

representativo.

Siguiendo a Bobbio (1986):
En otras palabras, un Estado representativo es un Estado en el que las principales
deliberaciones politicas son realizadas por los representantes elegidos no importa si los
organos donde se efectian tales deliberaciones sean el Parlamento...L.as democracias
representativas que nosotros conocemos son democracias en las que por representante se
entiende una persona que tiene las siguientes caracteristicas: a) en cuanto goza de la
confianza del cuerpo electoral, una vez elegido ya no es responsable frente a sus electores
y en consecuencia no es revocable; b) no es responsable directamente frente a sus
electores, precisamente porque él esta llamado a tutelar los intereses generales de la

sociedad civil y no los intereses particulares de esta o aquella profesion.

Se podria decir que el defecto principal de la democracia representativa, y sea una posible razén
para una transicién por medio de la tecnologia a la directa, es que en la formacién de esa
representatividad, independientemente de convertirse en una demagogia, internamente se forman
pequefios grupos de poder, es decir pequefios grupos de personas que deciden entre sus propios
intereses, y no se convierte en un gobierno con los mejores representantes, sino con gobiernos
con representantes que deciden sobre quienes siguen en el poder e intereses personales, o estados

degenerativos con gobiernos de muchedumbres desvirtuando la voluntad general.
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Grdfico hecho con iconos realizados por Freepik y monkik en www.flaticon.com. Licencia Creative Commons BY

3.0 (CC 3.0 BY). http://creativecommons.org/licenses/by/3.0/

Democracia semidirecta

La democracia semidirecta, también conocida como democracia participativa, es la forma donde
el pueblo se expresa de manera directa por medio de instrumentos de participacién. La
participacion de la sociedad es un pilar fundamental de la legitimidad de los regimenes
democraticos y su reconocimiento es importante para la participacion politica de las personas en

los asuntos publicos.

Los representantes son elegidos de igual manera por medio del voto, pero los ciudadanos aun
mantienen su soberania, pudiendo tener acciones populares y tomar participacion en la agenda
publica mediante instrumentos o mecanismos que las mismas leyes garanticen. Esta debe

establecerse en la Constitucion como en alguna legislacion especial.
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Dahl dice que en las caracteristicas de la democracia esta el elemento de la inclusiéon de los
adultos, que se encuentra en nuestra constitucién federal de la siguiente manera:
Articulo 34. Son ciudadanos de la Republica los varones y mujeres que, teniendo la calidad
de mexicanos, reunan, ademds, los siguientes requisitos:
L. Haber cumplido 18 afios, y

II. Tener un modo honesto de vivir.

Es decir unicamente los ciudadanos mexicanos son aquellas personas que han cumplido 18 afios
de edad y tienen un modo honesto de vivir, dejando fuera a los nacionales menores de edad; sin
embargo este paradigma evoluciona y la forma democratica se amplia a un estilo de vida, pues
basandonos en la fuente de la legislacién, en el Estado de Jalisco existia un Cédigo Electoral y de
Participacién Ciudadana, que a prima facie por contener derechos y obligaciones en materia
electoral se pensaria que es ley para unicamente los ciudadanos, pero en la transicion progresista
cambi6 su denominacion de ‘participacion ciudadana’ a ‘participacion social’, es asi como la ley
se denominé Codigo Electoral y de Participacion Social del Estado de Jalisco, contemplando no
solo a los ciudadanos sino a toda la sociedad en general para los asuntos e instrumentos

garantizados.

Dichos instrumentos de democracia directa y en un nuevo auge hacia una democracia mas
participativa, pueden llevarse a cabo diversos instrumentos de participacién vecinal,
democratica, ciudadana o social. Por ejemplo el mismo Cddigo Electoral y de Participacion
Social de Jalisco contempla el Gobierno abierto; Plebiscito; Referéndum; Ratificacion
constitucional; Iniciativa popular; Iniciativa Popular municipal; Presupuesto participativo;
Revocacién de mandato; Consulta Popular; Contraloria Social; Cabildo abierto; y Juntas

municipales.
Es necesario precisar que la democracia semidirecta no es la solucién a los problemas de la

democracia representativa, pues claramente los ciudadanos pueden determinar quienes son sus

gobernantes pero esto no rebasa los objetivos principales en la agenda, pues a pesar de que se

15



toma en cuenta a los gobernados en esta democracia semidirecta o participativa, sigue faltando

un cambio cultural y de accion en los asuntos publicos.

Grdfico hecho con iconos realizados por Freepik y monkik en www.flaticon.com. Licencia Creative Commons BY

3.0 (CC 3.0 BY). http://creativecommons.org/licenses/by/3.0/

Democracia liquida

Al conocer las formas de democracia que se han abordado anteriormente; directa, representativa
y semidirecta, la democracia liquida es algo sencillo de entender, pero antes de entrar al tema es
necesario determinar ciertos puntos. Primero, visto desde diversas opticas el derecho a votar es
un derecho absoluto; es decir oponible a terceros, puede concebirse como un derecho originario
pues emana de un titular y/o derivado pues se le otorga a alguien mas, en este caso a los
representantes. Independientemente si la voluntad o el interés son elementos esenciales en la
toma de decisiones, la realidad es que existe un interés tutelado en la legislacion, pero debe

existir un reconocimiento interno de voluntad para ejercerlo.
Behrens, Kistner, Nitsche y Swierczek comentan que con democracia liquida (también conocido

como poder delegado), los votantes pueden delegar el poder de voto a otros votantes, pero

también pueden optar por anular las delegaciones y votar directamente. Ademas, los

16



participantes pueden cambiar de delegacion en cualquier momento. La delegacion es transitiva,

una votacion puede pasar a través de varios enlaces de delegacion antes de que se cuente sobre

un tema. (Citado por Hardt & Lopes, 2015)

Por otra parte el proyecto Democracy.earth (2018), ha contribuido con una lista de formas de

votar en dicha democracia:

Voto directo: se permite al votante tomar decisiones directamente como democracia
directa.

Delegacion basica: Se puede delegar el voto a alguien, ejemplo: Alicia le delega su voto
a Bob y él puede ejercerlo mientras tenga acceso y no sea revocable.

Delegacion de etiqueta limitada: Alicia puede delegar votos a charlie bajo la condicion
especifica de que sélo en ciertos asuntos, por ejemplo votar en solo asuntos de medio
ambiente.

Delegacion transitiva: Si Bob recibi6 los votos de Alicia, puede delegar en Frank. Esto
genera una cadena de delegaciones, es decir el voto delegado es de nuevo delegado.

Voto principal: Si Bob usé los votos delegados que recibi6 de Alicia, pero ella tiene una
opinion diferente sobre un tema determinado, ya que es la duefia de su propio voto, Alicia
puede anular la decisién de Bob.

Voto publico: Referido a que el titular del voto tiene el derecho de saber como su
delegado ha votado sobre un tema determinado.

Voto secreto: método que puede hacer que las transacciones de voto no sean rastreables

para el votante, esto indispensable cuando existe un alto riesgo de coercion.

Una democracia liquida se basa en un modelo de representaciéon dindmica que funciona con un

enfoque de abajo hacia arriba: los ciudadanos pueden elegir libremente dentro de su grafico

social (amigos, colegas, familiares) a quién quieren tener como representantes en un conjunto

especifico de temas. Es la forma mas flexible de gobierno democratico que puede construirse con

tecnologia digital, operando como un hibrido que permite el voto directo o delegado en cualquier

momento. (Democracy.earth, 2018)
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A prima facie, pareciera que la democracia representativa y directa son polos opuestos, ya que el
debate antiguo y contemporaneo es sobre la legitimidad, ya sea por el reconocimiento a las
instituciones y su participacion en estas, pero a la vez es necesaria la satisfaccion ante un estilo
de vida democratico. Es asi como la medida de representacion y los instrumentos de

participacion social muestran un panorama que es la democracia liquida.

En ocasiones, hacer politicos todos los asuntos no es la mejor opcion, pues como se ha
mencionado anteriormente puede crear fatiga a los ciudadanos, por otra parte no todos los temas
son de interés para los votantes, ya sea por decisién personal o porque no se estan informados
sobre el tema que se podria discutir y someter a votacién. La democracia liquida nace tomando
lo mejor de la democracia directa y representativa, ya que permite al gobernado decidir si quiere
votar directamente o delegar a un representante su decision. En pocas palabras la democracia

liquida, es la democracia directa con la opcion de poder delegar el voto.
La diferencia con la democracia directa o democracia pura, es que las decisiones son examinadas

por el parlamento, ya que esto no extingue la representacion, a la vez que se puede decidir si

participar en las decisiones o delegarse a otra persona.
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La era de la informacién y la comunicacién

La nueva era tecnolégica, con el uso de las TIC’s tecnologias de la informacion y comunicacién,
han realizado diversos cambios en la sociedad, especialmente en las relaciones sociales y ahora
digitales, siendo un componente trascendental para todos los elementos del Estado, pues el

intercambio, la conectividad, las interacciones tecnolégicas son la energia del desarrollo.

Nos encontramos en un momento histérico en el cambio del paradigma de la sociedad y la
tecnologia, donde somos mas que una simple generacion viviendo en la era de la comunicacion y
la informacién. La tecnologia ha permeado en todo lo relacionado con este mundo de manera
tangible e intangible, automatizando las relaciones entre personas, procesamientos, datos e
inclusive objetos, emergiendo una nueva forma de vivir y dando pauta a un futuro tecnol6gico

con saltos de «humanismo a tecnohumanismo, de homo sapiens a homo deus» (Harari, 2016).
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La tecnologia disruptiva de innovacion y la fuerte demanda de las nuevas generaciones, hacen
tambalear los pilares de las instituciones y democracias tradicionales, pues es dificil engafiar y no
rendir cuentas a una sociedad tan conectada, que con su rapidez, eficacia y sus canales
multidireccionales de comunicacion, hacen que exista una retroalimentacion en todo ejercicio de

gobernabilidad.

Es asi pues, que la actual forma de democracia se pone en duda, naciendo un nuevo modelo de
dirigir el rumbo de la sociedad, dejando atras el pensamiento tan desinteresado del voto y
prerrogativas del ciudadano, creyendo que los votos no deciden nada, ya que al final los que
cuentan los votos son quienes deciden todo. Es asi como las instituciones como objetos
inanimados tienen una metamorfosis para convertirse en las mismas personas, portando en si

mismos el propio sistema digital.

En el término de Gobernabilidad y Democracia, el Blockchain abre un catadlogo de preguntas
sobre ¢Quiénes estan a cargo de esta tecnologia? ¢Realmente todos podemos participar? ;Qué
son elecciones justas? ;Como es el proceso de voto contemporaneo? ;Qué implicaciones legales
conllevan usar Blockchain?, ;Es una mejora electoral o pone en peligro la democracia?. Y de
forma sencilla se podria contestar que nadie estd a cargo ya que de manera distribuida y por
defecto no hay necesidad de tener un mando, convirtiendo a la sociedad en general en nodos para
asi llegar a un consenso por medio de algoritmos y acordar automaticamente los resultados del

proceso.

La concepcioén del nacional, ciudadano y extranjero quedan en meras teorias socio-politicas, pues
al conectarse a Internet solo existe una nacion que radica en la libertad y el conocimiento. El
famoso «leviatdn» de Hobbes (1651) quedara a la dispensa de los peces que hacen la corriente.
El viejo dicho de Cicer6n y retomado por Walzer (2001) «Inter arma silent leges: cuando las
armas hablan, callan las leyes», queda solo en una leyenda porque el cddigo fuente se convierte

en ley interrumpible, inmutable y unico, creando una nueva revolucion digital.
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Ya no es dificil concebir lo que pudiera pasar en un futuro, porque se han desarrollado tanto los
avances tecnoldgicos, que todo lo que sea imaginable puede ser real, pero independientemente
del progreso tecnologico, es necesario detenernos y analizar un tema muy importante que pudiera
salvar al mundo o empeorarlo, y es preguntarnos ;Es necesario o conveniente cambiar el
paradigma actual y reemplazar todo mecanismo social contemporaneo para crear una verdadera

confianza basada en la tecnologia distribuida y descentralizada?.

Maxime a que el cédigo fuente es ley, nos encontramos en el justo momento de decidir, pues
quiza por el momento no todos los problemas sociales se resuelven con tecnologia, pero las

humanidades tendran que tomar la responsabilidad de ser guia a los avances tecnolégicos.

Cambios disruptivos en la sociedad democratica

Entre la normatividad, facticidad, legitimidad, vigencia y validez encontramos contenido para
justificar a la sociedad democratica, pero existe un tema de gran trascendencia en la actualidad
como lo es la «reconstruccién interna del derecho» (Habermas, 1998). En los discursos politicos
se escucha la idea de refundar o transformar, ¢pero hasta donde llega este discurso?, mientras
siguen los debates de lo que seria lo mejor para una nueva sociedad democratica, la tecnologia

no espera y esta realizando una reconstruccion el Estado y la democracia.

Abraham Lincoln, en su discurso de Gettysburg dijo que «...el gobierno del pueblo, por el pueblo
y para el pueblo no desaparecera de la Tierra». Palabras dulcisimas desde 1863 que dan aliento al
alma por prometer una libertad y determinacién. Pero a pesar de esta maxima, el tinico gobierno
que podemos encontrar y la tierra de la libertad es el Internet y la tecnologia, pues los ciudadanos
no sienten que sus instituciones politicas sean una expresion de su voluntad y que protegen sus
derechos fundamentales, careciendo la legitimidad, es decir, de esa capacidad administrativa para
mantener la idea y respeto a las instituciones publicas encaminadas al bien de la sociedad en

general. Se ha llegado a los extremos de promover el no votar como resistencia, pensando que es
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un modelo de debilitar a las instituciones, confundiendo la libertad con el libertinaje, el derecho

con la obligacion.

Es asi como Blockchain entra en la vida de las personas como una pequefia luz en la oscuridad,
pudiendo recuperar la confianza en las instituciones por la integridad de la informacién que se
procesa al ser inmutable y registrarse en todos los bloques, sin necesitar de un tercero con
posibles intereses, totalmente transparente sin menoscabo de una privacidad ante las posible

represalias y su seguridad por medios criptograficos.

El mayor cambio que ha tenido la sociedad con las tecnologias de la informacién y
comunicacion, lo dice su propio nombre, es la misma informacién que se transmite y las formas
de comunicacion. El filésofo Habermas (1987), acufia el concepto de la «accién comunicativa»,
como una teoria critica de la modernidad, observando la importancia de la interaccion social del
ser humano, basada en principios lingiiisticos, culturales y racionales, con elementos de

inteligibilidad, verdad, rectitud y veracidad.

Es asi como la sociedad por medio de la tecnologia va cambiando radicalmente con canales
unidireccionales, bidireccionales y multidireccionales. El primer canal de comunicacion
unidireccional, entre gobernante y gobernado ya no es eficaz en los tiempos modernos, es decir,
cuando una forma de gobernar simplemente envia 6rdenes y el receptor que son los gobernados

simplemente la reciben.

—
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Podria definirse como meramente transmitir informacion, donde el emisor que es el gobernante
envia dicha informacion al receptor que es el gobernado, es una expresiéon de subordinacién total

donde la opinién no tiene vehiculo para viajar.

En segundo término esta la comunicacion bidireccional, donde el emisor que es el gobernante
envia un mensaje por medio de un canal al receptor que es el gobernado, y este que lo recibe

puede enviar una retroalimentacion.

- -
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Como tltima comunicacién esta la multidireccional, que su propio nombre lo dice que va a todas
las direcciones, siendo todos emisores y receptores al mismo tiempo. Esto significa mas que un
emisor envie un mensaje a un receptor, incluso si se permite la retroalimentacion que podfia ser
como escuchar su voz, esto es una interaccion completa infinita, compartiendo ideas y

construyendo a favor del consenso.
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Pero la pregunta es ;esto es suficiente?. A pesar de que contamos con infraestructura,
conectividad, accesibilidad y comunicabilidad, pareciera que todo sigue igual, pues en las
comunicaciones existe la censura, violaciones de privacidad, usuarios inexistentes como bots,
informacién falsa que entorpecen la comunicacién, y protocolos no fiables que no garantizan la
disponibilidad de la informacion. Es asi como Blockchain lleg6 para quedarse, donde los codigos

fuente sean ley.

Las 3G: Gobierno, Gobernabilidad y Gobernanza

En la actualidad las famosas 3G, de Gobierno, Gobernabilidad y Gobernanza, aunado a un buen
gobierno abierto y transparente, han sido pilares fundamentales en las nuevas sociedades de la

informacién y comunicacién.

Conforme pasa el tiempo, nos damos cuenta que los bienes y servicios proporcionados por el
Estado, son una sobrecarga dificil de sostener por las instituciones puiblicas, ya sea por el déficit
presupuestal o crecimiento poblacional. Es asi como la naturaleza de los conceptos de
distribucion y descentralizacion acompafiados de la tecnologia Blockchain, emergen como una
red de confianza, inmutable y transparente, que cambia radicalmente todo proceso de gobernar,
haciendo mecanismos e instrumentos de participacion de manera mas horizontal. La figura de un
Estado paternalista donde este se debia de hacer cargo absolutamente de todo, cumpliendo con
las mejoras y funciones de gobernar en un canal unidireccional de comunicacion, y que solo los
gobernados reciban el mensaje sin emitir una retroalimentacion, actualmente ya solo queda como

un antecedente por ser anacrénico.

En este momento todos los miembros de una sociedad pertenecientes a la red, forman parte de
los procesos en las tomas de decisiones, empoderando a los individuos mediante la
descentralizacion de la autoridad en lato sensu. Las personas por medio de su identidad digital,

ademads de agentes de cambio, son agentes del software. El tradicional contrato social (Rousseau,
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1762) de admitir la existencia de autoridad politica y orden social, evoluciona y se convierte en

un contrato social mas inclusivo, es decir, en un contrato inteligente de sociedad.

En un comienzo, la tecnologia de Blockchain podria utilizarse en automatizar atin mas los
servicios gubernamentales en relacion a la conservacion, manejo y gestion de documentos
publicos que en la practica son muy tardados de conseguir, suprimiendo la interaccion personal e
identificacion individual por la certeza de la red. En la actualidad, Blockchain sigue

evolucionando y cada vez se le encuentran multiples actividades en diferentes sectores.

La mayoria de proyectos de Blockchain son software libre y de cédigo abierto, es decir que
cualquier persona es libre de usar, distribuir, construir proyectos basados en el codigo de alguna
Blockchain, ademas de ser un libro distribuido que guarda todo lo que procesa por medio de
bloques permitiendo una transparencia y confianza de que no seran modificados los valores que
corren sobre esta red. También Blockchain gana la confianza de las personas, pues al no tener la
necesidad de un tercero para aprobar movimientos y ser registrados en la cadenas, aunado a que
es un libro de registros que no se deja corromper. La ciencia criptolégica no es una novedad en
este siglo XXI, sin embargo la razon teleolégica de esta tecnologia hace que sus principios sean

potencializadoras para permitir beneficios en dreas de gran impacto en todas las areas humanas.

Brevemente, como ya hemos abordado en la obra Internet ; Arma o Herramienta?, el Gobierno es
un elemento del Estado, conformado por personas llamadas gobernantes que dirigen la funcion
politica administrativa de un territorio, al ejercer ese gobierno es por medio de la gobernabilidad,
ya que en esta accion se pretende crear un estado que permita a las autoridades elaborar e
implementar politicas publicas, asi alcanzando metas, proyectos y programas para ejercer el
gobierno. La gobernanza, yendo un poco mas lejos, es una construccion de desarrollo en cuestion
de los sectores publicos, privados y civiles para coordinar, pedir, investigar, negociar, motivar,
conocer, resolver y tener una satisfaccion en general entre los procesos democraticos y la

rendicién de cuentas.
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Gobernabilidad es la acciéon de gobernar, es esa capacidad administrativa, técnica y politica con

la que se cuenta para dar solucion a los intereses de la sociedad
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La Gobernanza, de acuerdo a la RAE es el “Arte o manera de gobernar que se propone como
objetivo el logro de un desarrollo econémico, social e institucional duradero, promoviendo un

sano equilibrio entre el Estado, la sociedad civil y el mercado de la economia”, es decir es una
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construccién de desarrollo en cuestion de los sectores publicos, privados y civiles para coordinar,
pedir, investigar, negociar, motivar, conocer, resolver y tener una satisfaccion en general entre los

procesos democraticos y la rendicion de cuentas.
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Explicado todo lo anterior respecto a las 3G: Gobierno, Gobernabilidad y Gobernanza, entramos
a un nuevo cuestionamiento, considerando a la democracia y tecnologia, entonces nos
preguntamos ¢sera que la confianza descentralizada y despersonalizada implica una gobernanza

mejorada?.

Escuchar las palabras descentralizado y distribuido a prima facie asociamos a la confianza, pues
es la antitesis de lo centralizado, de ese posible poder desmedido que en su patologia es un
despotismo. Es asi como la descentralizacion y distribucion debe abordarse de la manera mas
amplia y no solo meramente en la perspectiva tecnolégica, es decir que las funciones y procesos
realmente se descentralicen y distribuyan entre el sector publico, privado y civil, en una

verdadera democracia tecnologica.

Por ejemplo, el sector publico pudiera implementar tecnologia Blockchain pero en una red

propia, donde estos tengan la mayoria de los nodos de la red para realizar las validaciones y
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transacciones. Esto es un grave error y demagogia, pues un modelo donde solo el sector publico
tiene la infraestructura de Blockchain de manera centralizada lo convierte en un sistema
posiblemente manipulable, violando la confidencialidad, integridad y disponibilidad de la

informacion.

Por lo tanto el sistema de Blockchain en una verdadera democracia tecnolégica es de distribucion
y descentralizacion optimizada, donde la manipulacion sea practicamente imposible, dejando
fuera a cualquier entidad individual involucrada en el mantenimiento de la red, distribuyendo a

los nodos en todos los sectores posibles en el ambito del sector publico, privado y sociedad civil.
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El protocolo de Dios

Rousseau (1762) dijo: «si hubiera un pueblo de dioses, se gobernaria democraticamente, un
gobierno tan perfecto no conviene a los hombres». Es asi como la concepcion de una verdadera
democracia indica a convertirse en algo perfecto, en busca de personas realmente virtuosas. Sin
embargo al no ser deidades, es necesaria la relacién con los humanos y seres vivos en general,

creando armonia en un orden social y natural.
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Primero tendriamos que separar la oracion “Protocolo de Dios”. Comenzando con la palabra
“Dios” y sin entrar a detalle ni debate, el autor Victor Hugo (1862), lo define de una manera muy

romanticista, comentando que:

«El Eclesiastico os llama Todopoderoso; los Macabeos os nombran Creador; la Epistola a los
Efesios os llama Libertad; Baruch os nombra Inmensidad; los Salmos os llaman Sabiduria y
Verdad; Juan os llama Luz; los reyes os nombran Sefior; el Exodo os apellida Providencia; el
Levitico, Santidad; Esdras, Justicia; la creacion os llama Dios; el hombre os llama Padre; pero

Salomon os llama Misericordia, y éste es el mas bello de vuestros nombres»

La realidad es que independientemente de la concepcion de cada uno, este concepto va
relacionado con lo celestial, supremo, omnipotente, omnipresente, omnisciente. El punto

medular aqui, es que todos confian en Dios o en sus Dioses.

En lo que respecta la palabra protocolo, en cuestion tecnolégica, este va relacionado con las
comunicaciones. Es un conjunto de reglas que sirven para transmitir los datos, se establecen
procesos de comunicacion, por ejemplo el protocolo de transferencia de hipertexto, en inglés
Hypertext Transfer Protocol conocido como HTTP, que sirve como comunicaciéon en la

transferencia de informacion a través de la red informatica mundial WWW (World Wide Web).

Un problema muy importante tanto para las personas y los protocolos de comunicacion es la
confianza, puesto que en el intercambio de informacion, se presentan problemas de seguridad y
desconfianza, que en un plano material se acude ante jueces, notarios o autoridades

certificadoras, mientras que de manera inmaterial es utilizada la criptografia.

Nick Szabo que escribié sobre los contratos inteligentes, en inglés smart contracts que se
abordaran en el capitulo dedicado a Blockchain, realiz6 un documento que llam6 «The God
Protocols» (1997), es decir el protocolo de Dios. Este autor dice que imaginemos un protocolo

ideal, tendriamos al tercero mas confiable que uno pueda imaginar, pues Dios esta de lado de
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todos, precisa que con un protocolo fiable, con un protocolo de Dios, «todas las partes enviaran

sus aportes a Dios. Dios determinaria confiablemente los resultados y devolveria los resultados»

Es asi como llega Blockchain a nuestras vidas, demostrandonos que somos parte de Dios, en
consecuencia que la democracia puede ser efectiva, reconociendo a las instituciones y
participando con estas, esa cadena de bloques nos permite saber lo que es verdad y es la

materializacion del concepto abstracto de conciencia colectiva.
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CAPITULO II De las relaciones e interacciones democraticas

Las Tecnologias de la Informaciéon y Comunicacion (TIC's) han formado las nuevas bases de una
democracia, creando procesos con mayor importancia y que la legitimidad prevalezca con mas
valor, siendo un pilar fundamental contemporaneo. Es asi, como las relaciones democraticas las
abordaremos por: sujetos, procesos, datos y objetos. Se explicaran las nuevas relaciones,
acciones, experiencias y oportunidades que la tecnologia ha brindado y podria tomar como

desafios y promesas en el precedente de la democratizacion tecnologica.

Sujetos
Como primer bloque estan los sujetos, por no hablar solo de personas. En esta era de la
informacién todos estamos conectados, en una primera etapa los usuarios comienza a usar

tecnologia, interactian y se comunican.

Identidad digital

Una primera concepcién sobre lo que es la identidad digital, es toda nuestra informacion que se
encuentra en la red, como nombre completo, fecha de nacimiento, domicilio, sexo, estado civil,
grados de estudio, etc. Es decir, en un sentido amplio todo lo que nos hace identificables por
medio de las TIC's. Esto no es nada raro y podria ser un tema que abarcara asuntos de derechos a
la identidad, libre informacion, privacidad, intimidad, anonimato, reputacién en la red, pero lo
cierto es que constantemente utilizamos servicios con los cuales tenemos que interactuar, y por
los modelos de seguridad de la informacién es necesario identificarse y autenticarse para
demostrar quienes somos, por la misma razén existen incidentes de ciberseguridad en relacion al

robo, suplantacién y usurpacion de identidad en la red.
Ahora con la tecnologia Blockchain, se puede tomar este control, siendo verdaderos duefios de

nuestros datos e identidad digital, una identidad soberana, inmutable y mas segura que cualquier

sistema actualmente existente.
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Hagamos un analisis muy sencillo, cuando entramos a la red social de facebook, ingresamos
nuestras credenciales que puede ser correo electréonico o teléfono celular y una contrasefia, es un
sistema basicamente con una autenticacion de algo que solo nosotros sabemos. La pregunta es
¢Esto es poseer la identidad?, en sentido estricto no, pues solo se posee una contrasefia y esta
puede ser tomada por alguien mas. El segundo punto es, el procesamiento de dicha informacion

pasa por servidores de terceros y puede ser vulnerable, ademas no es determinable por nosotros.

Entonces ¢qué es tener identidad digital?, esto es controlar nuestra informacion, tenerla de
manera actualizada, seleccionar la informacién que prefiramos mantener privada, la
transportacion de los datos en todos los servicios. En cuestion democratica la identidad digital
serviria para un sistema de votacién en el momento de la autenticacion de cada persona,
facilitando y promoviendo elecciones honestas, también en lo gubernamental, los servicios
burocraticos que a veces suelen ser tardados, seran mas eficientes, faciles y rapidos, garantizando

que solo la informacion que se requiere esté a la disposicion.

El tema se encuentra en demasiado auge, de hecho la empresa transnacional IBM, dentro de sus
soluciones en Blockchain ha dicho que «Transformando la identidad digital en una identidad de
confianza. Conozca como IBM Blockchain Trusted Identity ™ estd uniendo fuerzas con otros
para construir la capa de entidad descentralizada perdida de Internet» (IBM, s.f.), dicha entidad
de confianza esta basada en un enfoque descentralizado para la gestion de la identidad. Emerge
puesto que los individuos u organizaciones no tienen control sobre sus propias identidades,
tratando la informacion sin consentimiento desde sistemas centralizados. Es asi como se
proponen identidades seguridad y de alta disponibilidad con infraestructura basada en

Blockchain.

Continuando con el proyecto de IBM, toma asuntos de importancia y estandares normativos que
permiten intercambiar atributos de claves ptblicas, privadas e identidades. Menciona como pilar

la identificacién y autenticaciones descentralizadas, credenciales verificables y gestion de claves,
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ademas de mencionar la existencia de comunidades como lo son Hyperledger Indy, Hyperledger

Fabric e Identity.foundations.

Este concepto debe quedar muy claro, es importante entenderlo. Retomemos unas preguntas ;que
es la identidad digital en Blockchain? ;cuales son sus ventajas? ¢que diferencia hay con los
sistemas de identidades electrénicas actuales?. De manera sencilla se podria decir que se trata de

limitar la informacién a terceros, hacerla realmente soberana y confiable.

Por ejemplo en los lugares que solo permiten el acceso a personas mayores de edad, en el caso de
México es de 18 afios de edad. Para esto hay varios documentos para identificarse, pero la
credencial de elector expedida por el Instituto Nacional Electoral (INE) es la mas usada,
entonces si accedemos a un bar jcudl es el Gnico dato que necesita saber la persona que da
acceso?, solamente que eres mayor de edad y ya, el resto de los datos como nombre, domicilio,

CURP, firma son irrelevantes para la persona del acceso.

Es asi, como con el sistema en Blockchain se limita la informacién que se muestra, promoviendo
el derecho a la identidad digital, anonimato y encriptar la informaciéon como lo reiteramos en el
capitulo de Derechos Digitales en la Obra titulada Internet ; Arma o Herramienta?. Si te piden un
nombre, debe ser necesario solo mostrar el nombre, si te piden tu domicilio solo es necesario
mostrar tu domicilio. La ventaja es que los sistemas médicos, gubernamentales o empresariales
puedan tener una relacion con la cadena de bloques, e independientemente al lugar que vayamos

esta informacion esté al alcance para su uso, teniendo el control de acceso a qué datos.

De una manera mas formal es como todas las instituciones de salud coordinan la verificacion de
la identidad de una manera confiable, es como un banco gestiona el préstamo con la
identificacion emitida por un gobierno, o también como un gobierno se coordina con empresas y
compafiias, todo en una identidad soberana, identidad en Blockchain, descentralizada y de

confianza.
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En una aplicacion real y contemporanea el mejor ejemplo es el pais de Estonia, donde en
e-estonia.com se comenta que a diferencia de muchos otros paises, todos los estonios,
independientemente de su ubicacidn, tienen una identidad digital emitida por el estado. Gracias a
esto, Estonia esta a afios por delante de los paises que aun intentan averiguar como autenticar a
las personas sin contacto fisico. En este pais, cada persona puede proporcionar firmas digitales
utilizando su tarjeta de identificaciéon, Mobile-ID o Smart-ID, para que puedan identificarse y

utilizar los servicios electronicos de forma segura.

Otro proyecto es Smart Nation Singapore, que ademas de crear un mejor futuro de la mano con
la tecnologia, en conjunto el gobierno, empresas, sociedad, buscando la innovacion, este
proyecto implementa un sistema de identidad digital para que los residentes y empresas de
Singapur realicen transacciones digitales con el gobierno y el sector privado de manera

conveniente y segura. Cabe destacar que estara operativo en 2020.

P2P: Persona a Persona

El concepto zoon politikén creado por el filosofo Aristoteles, es una expresion de animal politico
o animal civico. Es decir el hombre y el animal son sociales por naturaleza, pero el humano se
relaciona politicamente, formando mas que muchedumbres a las civilizaciones y organizando la
forma y orden en las ciudades. Es asi como el ser humano en sus relaciones, solo se puede

desarrollar plenamente en sociedad y necesita vivir con otras personas, mediante organizaciones.

Esto quiere decir que la misma naturaleza del ser, asi como las transiciones del estado natural al
estado civil, son temas que explican cémo existe una comunicacion de Persona a Persona (P2P),

en cuestiones politicas y democraticas.

P2M: Persona a Maquina

El lenguaje de las maquinas es en sistema binario, solo son unos y ceros, es decir podriamos
decir “hola” y las maquinas podrian interpretar ”10010111101111”. Esto quiere decir que se
necesita un decodificador, asi como lenguajes de programacion y aplicaciones que sirvan como

medida de comunicacion entre las personas y las maquinas.
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Con la llegada del Internet el ser humano puede hacer el uso de dispositivos para promover el
gobierno electrénico e instrumentos de democracia, asi como ejercer sus derechos
fundamentales, pero esto no queda asi, pues con la llegada del Internet de las Cosas (IoT) las
interacciones con los dispositivos tecnologicos son mas dinamicas, pues se establecen estrategias

de tecnologia con infraestructura digital para realizar interacciones coordinadas.

M2M: Maquina a Maquina

La comunicacion de Maquina a Maquina (M2M), es de gran trascendencia para los procesos
democraticos, antes de comenzar me parece interesante comentar como «Facebook apaga una
inteligencia artificial que habia inventado su propio idioma»(Jiménez, 2017), dicho proyecto fue
para mejorar los chatbots de facebook, probaron con dos maquinas que mantenian una
conversacion, pero inesperadamente estas maquinas crearon su propio idioma, posteriormente
decidieron apagarlos para no perder el control sobre estas. También «la IA de Google se ha

inventado su propio idioma secreto» (Raya, 2016).

Retomando el tema principal, esto ha tenido gran trascendencia con el Internet de las cosas (IoT).
Se podria decir que existe una interaccién de Maquina a Maquina (M2M), cuando la tecnologia
permite a los dispositivos o maquinas en red intercambiar informacion y principalmente realizar
acciones sin la asistencia manual de un humano cambia toda la realidad. Los millones de
dispositivos y maquinas conectados en Internet y entre estos mismos se comunican, comparten,
interactian y automatizan procesos que podrian ser aburridos o incluso humanamente no
adecuados por su constante repeticién, convirtiendo hogares, ciudades y naciones inteligentes,

donde todo esté conectado.

¢Como afectan las conexiones de Maquina a Maquina (M2M) a la democracia?, para esto es

menester hablar sobre los bots.
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Bots sociales

Un bot es una abreviatura de la palabra robot. De acuerdo a la Real Academia Espafiola robot es
del inglés robot, y este del checo robot, de robota 'trabajo, prestacion personal’, en su definicién
es «Maquina o ingenio electronico programable que es capaz de manipular objetos y realizar
diversas operaciones», asi como relacionado a la informatica es el «Programa que explora

automaticamente la red para encontrar informacion».

Al respecto Fernandez Calvo (2001) dice que Robot es:
Palabra creada en 1920 por el escritor checo Karel Capek. Capek se basé en el cheko robota,
que significa siervo, trabajador forzado, para referirse a cualquier maquina, de forma
humana o no, que pudiera llevar a cabo tareas inteligentes. En la web se conoce como robot
un programa que recorre la red llevando a cabo tareas concretas, sobre todo creando indices

de los contenidos de los sitios, para alimentar los buscadores.

Especificamente los bots sociales o de las redes sociales influyen en las opiniones politicas y al
respecto, el Instituto de Internet de la Universidad de Oxford realiz6 una serie de estudios sobre
casos de propaganda computacional en 9 paises diferentes, tomando a Estados Unidos, China,

Rusia, Polonia, Brasil, Canada, Alemania, Ucrania, Taiwan (Woolley & Howard, 2017).

En dicho estudio de la Universidad de Oxford se encontr6 que los bots, es decir cuentas
automatizadas y otras formas de propagando en redes sociales son usadas por algunos paises,
principalmente en el trafico de Twitter dominaban los hashtags asociados con partidos politicos

influyeron en los espacios democraticos.

En el libro multicitado con anterioridad, publicado por sus servidores “Internet ;Arma o
Herramienta?” se dedica en el capitulo 8, a hablar exclusivamente de los botnets y ataques de
denegacion de servicio, pero ahora por lo que respecta a la cuestion democratica tenemos que

preguntarnos ;Los bots son un peligro para la democracia?. La primera cuestion que tendriamos
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que identificar es que los bots no son personas, son maquinas, por lo tanto tendria que identificar
y descalificar estas cuentas previo a que puedan influir en los discursos y expresiones politicas

en Internet.

Ahora bien, el Internet es ese gran altavoz que nos permite hablar sobre todos los temas,
participar en asuntos politicos y ejercer la libertad de expresion. Sin el Internet se podia engafiar
muy facilmente a la sociedad, pues al no estar conectada era propensa a ser manipulada, pero en
la actualidad cualquier cosa que suceda se puede grabarse y subirla a la red, y este es compartido
por miles de personas, los usuarios discuten y alzan voz, teniendo un total alcance global siendo
imposible ocultar informacién, claramente esto favorece a la construccion de la democracia y

gobernanza.

Pero ;Qué pasaria si los debates en las redes sociales se cayeran en cuestion de segundos?, por
ejemplo, supongamos que socialmente el asunto de la democracia y la libertad de expresion con
la tecnologia se convierte en un asunto de la agenda publica y de interés general. Los usuarios
utilizan y comparten el hashtag #democraciatecnolégica en Twitter hasta llegar a ser una
tendencia y salir en los destacados de esta red, posteriormente un ejército de bots, haciéndose
pasar por humanos postean otro hashtag y secuestran el debate politico, publicando
#comefrutasyverduras, y solo asi el hashtag #democraciatecnolégica desaparece, llegando a
menos personas promoviendo que las personas dejen hablar del tema. ;Los bots destruyen la

democracia?

En otro subcapitulo se abordardn las campafias electorales y redes sociales, pero con fines de
estadistica a continuacién se mostramos un grafico referente al nimero de tweets automaticos
pro-Trump para cada tweet automatico pro-Clinton alrededor de determinados periodos clave de
la campafia electoral presidencial de los EE. UU. en 2016, cabe destacar que durante el dia de las

elecciones, cada tweet pro-Clinton automatizado obtuvo un promedio de 4.9 tweets pro-Trump.
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Retomando el asunto principal, California como siempre ha estado a la vanguardia de la
tecnologia, ha propuesto en el Congreso el Bot Disclosure and Accountability Act of 2018
(California Legislative Information, 2018), una regulaciéon respecto a la divulgacion y
responsabilidad de los bots, esto con el fin de establecer procesos de identificacién, evaluacion y
verificacion de la actividad de los programas de software automatizados o procesos destinados a
suplantar o replicar la actividad humana en linea, con medidas preventivas y correctivas como

eliminar contenido que no cumpla la reglamentacién, luchando contra los actos engafiosos.

La prohibicion de los programas de software automatizados destinados a suplantar o replicar la
actividad humana para la publicidad politica en linea es un tema que debera tratarse y discutirse
con exhaustividad, la realidad es que los bots generan contenido y en consecuencia manipulan a

la sociedad, siendo un gran problema para la democracia y para los derechos fundamentales.
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Procesos

Los procesos, son un bloque trascendente, pues las reglas automatizadas hacen una adecuada
armonia entre la informacién. Con esto se facilitan las interacciones entre las personas, datos y
objetos, es decir de Persona a Persona (P2P), de Persona a Maquina (P2M) y de Maquina a

Maquina (M2M).

Voto electronico

Como aclaracion no se abordara del voto electronico por medio de Blockchain. Entonces nos
enfocaremos brevemente en el voto electrénico tradicional, recalcar que es sin Blockchain. Esto
es materia de debate, ya que por una parte existe una reduccion de costos, agilidad de recuento
de votos, mayor inclusion y participacion si se cuenta con la infraestructura adecuada, sin
embargo, desde otra perspectiva se abordan temas que pondrian en peligro la privacidad de las

personas Y la integridad y autenticidad de los procesos.

La automatizacion del voto electronico en un sistema, debe garantizar ademdas de la
confidencialidad, integridad y disponibilidad de la informacion; el anonimato, privacidad de los
usuarios, es decir, que los ciudadanos votantes tengan la certeza de que su voto sera libre y
privado, sin poder ser vinculados a la decision que tomaron. Por ejemplo, en «el caso de Bélgica,
donde el votante se identifica en la mesa y recibe una tarjeta magnética; con ésta se dirige a la
cabina de votacion, vota y deposita la tarjeta en la urna. En el caso de Brasil ocurre lo contrario,
ya que la identificacion del elector y la votacién son realizadas en la misma urna, levantando

sospechas sobre la quiebra del anonimato» (Prince, 2006)

El voto electronico tiene como resultado agilizar el proceso democratico cuantitativo, reducir
costos y mejorar una accesibilidad pertinente. Sin embargo las maquinas que hacen posible este
proceso electoral deben ir acompafiados para su funcionamiento de un software que hace que
esto funcione, pero la realidad es que estos pudieran ser privativos o dificiles de comprender.

Anteriormente en el libro “Internet ;arma o herramienta?”, abordamos varios derechos digitales
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que deben reconocerse para recuperar una legitimidad con la tecnologia en procesos
democraticos, el primero es el de transparencia y rendicion de cuentas, el segundo es de software
libre y codigo abierto, y el tercero que es de gran trascendencia es el de auditoria o auditabilidad

para conocer a profundidad en funcionamiento de los codigos fuentes y sistemas automatizados.

Tipos de votos

Existen dos modalidades de votar, la primera es la votacién presencial, que es el procedimiento
automatizado de votar presencialmente en algin sistema o urna electronica, se debe acudir a un
lugar en especifico, por ejemplo puede votarse por medio de un ordenador o alguna pantalla
tactil, podria considerarse este voto a prima facie mas seguro, por la centralizacion pero esto no

lo exime estar vulnerable a infortunios tecnol6gicos.

Como segunda modalidad es el voto electronico por sistemas remotos, esto quiere decir que
necesariamente no se tendria que estar presencialmente, podriamos decir que un mensaje de
texto, una carta o telegrama podrian considerarse remotos, pero hoy en dia con la era de las
Tecnologias de la Informacién y Comunicacién, por medio de Internet se puede llegar a este
cuando los electores por medio de su dispositivo electrénico conectado a Internet, emitan su voto
desde cualquier lugar sin necesidad de estar presencialmente ante su casilla. Este voto puede ser
realizado por medio de computadoras, teléfonos celulares, y cualquier aparato conectado a

Internet con esta era del Internet de las cosas (IoT) o Internet de todo (IdT).

En una perspectiva contemporanea, el voto a distancia o remoto, podria quedarse como una
posible solucién a futuro, pues realmente si es necesario un acceso a Internet, pero la
conectividad es un problema muy importante, puesto que al menos en el caso de México seguin
estadisticas del INEGI del afio 2017 los «hogares con computadora como proporcién del total de
hogares eran 45.4%, y Hogares con conexion a Internet como proporcion del total de hogares el
50.9%» (INEGI, 2017), esto conocido como la brecha digital y el derecho al acceso a Internet.
Ademas de que los Dispositivos del Internet de las Cosas (IoT) aumentan la vulnerabilidad de

seguridad y que de acuerdo al informe de SecureList, «en promedio, el 22.53% de las
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computadoras enfrentaron globalmente al menos una amenaza local de clase maliciosa en el

tercer trimestre» (Kaspersky, 2018).

Desde un punto de vista técnico, de acuerdo con el Instituto Internacional para la Democracia y

la Asistencia Electoral (IDEA), existen las siguientes formas de voto electrénico:

“Registro Electronico Directo (RED). Las RED pueden implementarse con o sin un
comprobante impreso verificado por el votante (VVPAT, por sus siglas en inglés). Este
ultimo tiene el proposito de arrojar una prueba fisica de los votos emitidos.
Reconocimiento Optico de Marcas (OMR, por sus siglas en inglés), que funcionan a
partir de lectores épticos que reconocen la opcién marcada por el votante en una papeleta
especial. Los sistemas OMR pueden funcionar ya sea mediante un conteo centralizado
(de forma que las papeletas pasan por un lector éptico en centros especiales de escrutinio)
o mediante sistemas de votacién y conteo de lector 6ptico (PCOS, por sus siglas en
inglés), en los que los votos son registrados por el lector éptico y contabilizados en las
mesas directamente, en el momento en que el elector introduce la papeleta en la maquina
de votacion.

Impresoras de papeletas electronicas (EBP, por sus siglas en inglés). Estas maquinas
similares a las RED producen un papel para ser leido por la maquina o un comprobante
electrénico que contiene la opcion escogida por el elector. Este comprobante se introduce
en otro lector optico de papeletas, el cual hace el conteo de forma automatica.

Sistemas de votacion en linea. Los votos son transmitidos por internet a un servidor
central para su conteo. Pueden ser emitidos ya sea desde computadoras publicas, desde
kioscos ubicados en las mesas de votacién, o bien —y esto es lo mas comun— desde
cualquiera computadora con conexion a internet accesible para los votantes” (IDEA,

2011)
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Proceso de convergencia

No hay mejor manera de comenzar a hablar de un proceso de convergencia que con Norberto
Bobbio (1986), pues dice que «es pueril la hipétesis de que la futura computocracia, como ha
sido llamada, permita el ejercicio de la democracia directa, es decir, que dé a cada ciudadano la
posibilidad de transmitir su voto a un cerebro electrénico». Ademas de que en la actualidad «sea
posible con la ayuda de las computadoras ya no es el fruto de una imaginacién extravagante.
¢Por qué el mismo uso de las computadoras no podria hacer posible un profundo conocimiento

de los ciudadanos de un gran Estado por parte de quien detenta el poder?»

C.E.R.E.B.R.O.

Como ya nos hemos referido en varias ocasiones, sus servidores escribimos el libro titulado
“Internet ;Arma o herramienta?”, publicado por la Universidad de Guadalajara, en junio de
2018, ahi realizamos un estudio exhaustivo de todas las leyes de los paises reconocidos por la
ONU, las mismas pueden ser consultadas dentro del capitulo 4, asi como los programas
informaticos desde un punto de vista técnico, para concluir con un binomio de legalidad e
ingenieria, que en ningun pais, independientemente de la familia juridica que pertenecieran,
siendo neoromanica, common law, socialista, religiosa o mixta, exista algo como CEREBRO,
incluso nos atrevemos a decir que es mas que un proyecto de Convergencia Electrénica de
Redes, Electores, Bancos y Resultados Observados, ademas de sus hemisferios; electoral, social,
operativo y politico. Pues a pesar de que el Estado se materialice en ese gran superhombre con
un corazon que es el poder Legislativo, con una mente que es el poder Ejecutivo, y con una mano
firme que garantiza todo como lo es el poder Judicia, CEREBRO es el alma de este
superhombre, esa parte inmaterial junto con el cuerpo que le atribuye la capacidad de sentir y
pensar, permitiendo una continuidad hacia un buen Gobierno, Gobernabilidad, Gobernanza y
politicas transversales con todos los sujetos participantes de un territorio, materializandose en un
mando unico de transformacion para trabajar por el bien de la patria y de la humanidad en

general.
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Este concepto de CEREBRO con sus siglas es un concepto acufiado por Carlos Villa (2018) que
significa «Convergencia Electronica de Redes, Electores y Resultados Observados». Ademas de
tener un nombre sencillo de recordar, cumple con las 3 funciones principales, pues consiste en
procesar grandes cantidades de informacién (Big Data), con el propdsito de obtener resultados
informaticos que apoyan de manera mas 6ptima las decisiones de quienes organizan y dirigen
con el fin de obtener un triunfo electoral (Inteligencia Artificial), aunado a que la convergencia
de la arquitectura de programaciéon puede ser un paso significativo en la forma como se llevan a

cabo los procesos electorales en las actuales democracias (Blockchain).

A la vez Villa (2018) separa 4 hemisferios, conocidos como Atlas, con el fin de alimentar esta

convergencia electronica, los cuales el autor los define de la siguiente manera:

e Atlas electoral. Comprende toda la informacién relacionada con lo electoral, como es el
padron actualizado, las bases de datos con la geografia electoral, los cuadros
comparativos en el historial de procesos electivos, (dos periodos anteriores) las leyes y
reglamentos en materia electoral y la jurisprudencia en general en el marco
constitucional. (Estadisticas, balances, resultados, efectos, etc.) Fuentes: Instituto
Nacional Electoral, (INE) Instituto Nacional de Geografia y Estadistica, (INEGI)
principalmente. Se debe entender que de acuerdo a cada region se cargan estos datos en el
programa. En cada pais aplican legislaciones distintas en materia electoral, de igual

manera la distribucién sectorial obedece a reglas especificas que se tienen.

e Atlas social. Aqui se ubican las redes sociales de la web, (metadato) asi como bancos de
informacion sobre actividades y listados de asociaciones, grupos organizados, asambleas,
juntas vecinales, colonos, academia, medios, y demas. (Nodos) El equipo de personas que
opera este Atlas mantiene una actividad constante en las redes sociales de Internet,
principalmente Facebook y Twitter. Es el encargado de bancar y procesar informacion a

través de estudios del imaginario.
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e Atlas operativo. Lleva registros sobre cada actividad e individuos participantes en la
campafia. Administra los recursos humanos, financieros, técnicos u otros. Provee
insumos. Disefia y promueve marketing. Analiza y confiere funciones entre los
involucrados directos y también colaboradores, adherentes, simpatizantes, etc. Se puede

visualizar como la auto-conciencia de la campafia.

e Atlas politico. Procesa principalmente informacién sobre estructuras politicas de
campafias y partidos. Analiza perfiles de candidaturas y plataformas de gobierno. Evaltia
propuestas y analisis politicos que se publican. Pondera y resuelve sobre estrategias
politicas y de comunicacién politica. Procesa mensajes e impactos en redes y medios de

comunicacion.

Aunque CEREBRO tiene su antecedente en las campafias electorales, su naturaleza de
convergencia distribuira las tareas y competencias, mejoraran los productos democraticos e
impulsara a la sociedad a participar con las instituciones, pero para esto se necesita una

colaboracion colectiva de todos los sujetos, procesos, datos y objetos.

Sin bien el derecho positivo no implica en absoluto la democracia, pero la democracia implica
necesariamente el derecho, es decir no puede haber democracia sin derecho (Ferrajoli, 2011), la
tecnologia se agrega convirtiendo a la democracia, el derecho y la tecnologia en un componente
fundamental ecléctico para la sociedad. La tecnologia por si sola ayuda mucho, pero cuando esta
organizada ayuda mas, es asi como CEREBRO llega para converger y romper un posible trilema
entre democracia, derecho y tecnologia, en una solucién para luchar contra los «poderes
salvajes» (Ferrajoli, 2011), en relacion al abuso del modelo democratico y nacer como alternativa

de un modelo tecnolégico con una unicidad neutra y colectiva.

Datos

Los datos son tan importantes que es el elemento crucial de la informacién para promover una

verdadera democracia participativa y una administracién eficiente. Los datos, como informacion
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en general, son la nueva herramienta de poder actual, pues el conocimiento es poder y por medio

del andlisis se puede llegar a tener informacién ttil para la toma de decisiones.

Los datos tienen un gran valor cuando todo lo que nos rodea se encuentra automatizado. Por si
mismo no son nada, solo es informacion sin sentido que debe ser organizada, por ello los datos
son ltiles cuando son procesados y analizados, convirtiendo el dato en informacién y dicha
informacién en conocimiento. De manera digital, toda la informacién que procesan los sistemas

automatizados es en sistema binarios de unos y ceros, ademas se calculan en bits.

Existen datos estructurados que llevan un registro y se lleva el analisis estructurado con
facilidad, pero a la vez los datos no estructurados que no tienen organizacion, es decir no estan

procesados, sin modo ni agrupacion.

Su almacenamiento a la actualidad es por medio local, por ejemplo por CD, USB, que son de
forma centralizada, pero esto podria aumentar cuando estan conectados a Internet o a un servicio
y distribuidos cuando estan en diversos servidores o servicios, pero la realidad es que los datos

siempre estan en movimiento.

Informacion

Como Preambulo, de conformidad con la Real Academia Espafiola, la informacién tiene muchas
concepciones, por ejemplo como la accion y efecto de informar. Oficina donde se informa sobre
algo. Averiguacion juridica y legal de un hecho o delito. Pruebas que se hacen de la calidad y
circunstancias necesarias en una persona para un empleo u honor. Comunicacion o adquisicién
de conocimientos que permiten ampliar o precisar los que se poseen sobre una materia

determinada. Conocimientos comunicados o adquiridos mediante una informacién.

Es decir a lo que respecta en el encuadre epistemologico de comunicabilidad, esta es la expresion

del contenido de un mensaje y puede ser transmitida, en su medio existen diversos codificadores
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y lenguajes, asi como interpretaciones, esta puede ser por voz, escrita, simbolos y ahora en la

actualidad por el bit.

Detengamonos por un momento y pensemos en un mundo sin Internet, que sin duda seria un
lugar que todo marcharia muy lento y esto no significa algo bueno o malo, pero retomando el
tema, en esa idea la posibilidad de enviar mensajes y recibir informacién tendria que ser por
medios tradicionales, ya sea por medios de transporte desde correr, bicicleta, automdvil, barco o
aviones y hasta utilizando palomas mensajeras, pergaminos, periodicos, cédigo morse, teléfonos,

radio o television.

Con lo anterior se podria deducir que la tecnologia digital ha cambiado mucho a la sociedad,
principalmente rompiendo sistemas muy centralistas. Si bien la informacion podria interpretarse
de manera analogica con la libertad, la gran cantidad de informacién que existe por medio de las
TIC’s, ha rebasado toda capacidad material y humana de poder procesar todos los datos, pues a
pesar de que los procesamientos cada vez son mas agiles gracias a los avances tecnoldgicos, por
ejemplo con la computacién cuantica, seria muy osado decir que esta todo bajo control y que

todo tiene respuesta y solucion.

¢Hasta donde llegara el poder de la informacién?, los procesos centralizados se extinguen y los
distribuidos permanecen. En la actualidad, el Internet democratiz6 la informacién y Blockchain a

las instituciones, se ha colocado un espejo frente al Leviatdn que le permitird observarse.

Redes sociales electorales

Las redes sociales son una herramienta predominante en el cambio de las elecciones politicas,
también convirtiéndose una herramienta para los politicos y gobiernos. Como diferencia de los
otros medios de comunicacién tradicionales como el periddico, radio y television, las redes
sociales otorgan a las personas un elemento esencial para las democracias contemporaneas, que
es la capacidad de poder comentar, compartir y publicar ideas, convirtiéndose en un gran altavoz

y comunicacion entre candidatos y ciudadanos, gobernantes y gobernados.
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Estar presente en las redes sociales, al contenido, a las ideas y preguntas que se realizan, ha
logrado que se llegue una mejor comprension de lo que a los usuarios y personas les preocupa, se
les presta una atencién parcial con un servicio de 24 horas. Aunado a este canal multidireccional
de informacion, esto también ayuda a una conectividad para que las personas estén informadas y

puedan organizarse o reaccionar ante situaciones en tiempo real.

Existen diversas redes sociales, pero las que mas destacan son facebook, twitter, instagram,
linkedin, snapchat, entre otras, pero para efectos practicos inicamente nos enfocaremos en la red
social de twitter. Ahora bien, hablando de twitter y politica, es importante precisar que Barack
Obama es el candidato 2.0 por utilizar redes sociales, y que en la actualidad este mismo en su
cuenta de twitter oficial usuario barackobama, se posiciona en el numero 3 en el ranking
mundial con mas seguidores en el 2019 (Trackalytics.com), debajo de los dos cantantes Katy
Perry y Justin Bieber, claramente este imperio lleva tiempo construyéndose y a continuacion lo

describiremos un poco.

Previo a seguir con el caso de Obama, es necesario precisar cierta informacion general sobre las
elecciones y el proceso electoral de los Estados Unidos de América que a continuacion se enlista:
Generalmente, el proceso de las elecciones presidenciales sigue este ciclo:
° Primavera del afio anterior al afio de la eleccion: los candidatos anuncian sus
intenciones de postular.
° Verano anterior al afio de la eleccion hasta la primavera del afio de la eleccion: se
realizan los debates anteriores a las elecciones primarias y asambleas de los partidos politicos
("caucuses").
° Enero a junio del afio de la eleccidn: los estados y los partidos politicos realizan las
elecciones primarias y sus asambleas del partido ("caucuses").
° Julio a principios de septiembre: los partidos politicos realizan las convenciones

nacionales para elegir a sus candidatos.
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° Finales de septiembre y octubre: los candidatos participan en los debates

presidenciales.

° Principios de noviembre: dia de las elecciones.

° Diciembre: los miembros del Colegio Electoral depositan sus votos en el Colegio
Electoral.

° Principios de enero del afio calendario siguiente: el Congreso cuenta los votos
electorales.

° 20 de enero: dia de la Inauguracién Presidencial. (usa.gov, 2018)

Las elecciones en ese pais se realizan cada cuatro afios, Obama fue presidente durante ocho afios
ya que sali6 victorioso por medio de la elecciéon y su reeleccion. En lo que respecta a la primera
eleccion, cabe destacar que eran pocas las redes sociales que existian a comparacion de la
actualidad, pero Obama fue la diferencia, tal como lo dice el periédico The Washington Post, que
lo declaré como el rey de las redes sociales, siendo el primero en sacar provecho de este medio,
teniendo perfiles en Eons, Myspace para generaciones de baby boomers, también en
blackplanet.com y migente.com que son comunidades de origen afroamericano y latinos, asi
como en Asianave.com para asiaticos estadoundenses. Por esto Barack Obama, quiza no sea el
mas popular pero es un candidato con demasiada audiencia en todos los sitios sociales. (Vargas,

2007).

Obama utiliz6 redes sociales tradicionales en esos tiempos, y si bien Obama el 10 de Febrero del
2007 anunci6é su candidatura, el 03 de Junio de 2008 se convirtié en el candidato del Partido
democrata y en las elecciones presidenciales del 04 de noviembre del 2008 gan6 en sus
elecciones frente a John McCain, tomando posesién el 20 de Enero de 2009, es necesario
precisar que pese al uso de otras redes sociales, Obama usa su Twitter desde marzo de 2007,
mientras que su contrincante McCain desde enero de 2009. Podria considerarse este proceso

como el de las eleccion en las redes sociales.
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En lo que respecta al segundo proceso electoral, el 4 de abril de 2011, Obama anuncia su
reeleccién presidencial para el afio 2012 y el 6 de noviembre fue ganador, siendo reelegido por
un periodo mas, venciendo a su contrincante Mitt Romney. A diferencia del proceso anterior del
2007, en este momento las redes sociales ya no eran algo novedoso, los candidatos ya habian
evolucionado a ser cibernautas, por lo que el pago de publicidad y el procesamiento de datos
fueron los elementos principales para ganar en el mundo inmaterial cibernético e influir en el

material. Podria considerarse esta eleccién no solo de redes sociales, sino del big data.

A continuacion se muestran dos graficos de las elecciones del afio 2012 de Estados Unidos de

América, entre Barack Obama y Mitt Romney, en las redes sociales de twitter y facebook:

Niumero de "Me gusta" de Facebook de | Numero de seguidores en Twitter de Barack
Barack Obama y Mitt Romney a partir de | Obama y Mitt Romney al 21 de noviembre de
noviembre de 2012 2012.

Grdficos obtenidos de Statista (portal de estadisticas).

https://www.statista.com/statistics/243305/number-of-twitter-followers-of-barack-obama-and-mitt-romney/

https://www.statista.com/statistics/243302/number-of-facebook-likes-of-barack-obama-and-mitt-romney/
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Los datos anteriores nos muestran una ventaja muy distintiva de Barack Obama. En la actualidad
tener el poder es poseer la informacion, esto referente a los datos procesados, pero no solo eso es
suficiente, pues deben estar bien encaminados sin que violen los derechos fundamentales y
legislacion. Es asi, cémo los candidatos que usen las redes sociales y el procesamiento idoneo de
los datos llegan al éxito, donde quiza no sea tan importante «tener la razon», sino «llevar la

razon». (Schopenhauer, 2003)

Noticias falsas (fake news)

Las noticias falsas no son una creacion de la tecnologia, pero realmente con su conectividad y el
procesamiento de tanta informacion, se ha potencializado este fendmeno principalmente en las
redes sociales donde existe mayor comunicabilidad entre las personas, influyendo en la toma de
decisiones, manipulando y rompiendo la confianza, pensando incluso que todo contenido en la

red es falso.

Manipulacién de datos, desinformacion y noticias falsas son el peor enemigo de un pueblo, que
incluso pone en riesgo a la democracia. De hecho un estudio del Instituto Tecnologico de
Massachusetts (MIT), concluy6 que «las noticias falsas llegaron a mas personas que la verdad; el
1% superior de las cascadas de noticias falsas se difundi6 entre 1000 y 100,000 personas,
mientras que la verdad rara vez se difundi6 a mas de 1000 personas» (Soroush, Deb & Sinan,

2018).
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Las noticias falsas son una gran patologia en la sociedad de la informacién contemporanea, con
esta se manipula la verdad y en consecuencia a la sociedad, se pueden cambiar los resultados
electorales como lo abordaremos mas adelante, y beneficiar a las personas precursoras de estas
malas practicas. De una manera socioldgica se dafia la confianza de los medios y las personas,
pues inclusive hasta las propias autoridades materializadas en servidores publicos han caido en

compartir noticias falsas, creando sistematicamente a internautas indiferentes.

Historias como "el nifio crucificado en Ucrania", "la nifia de Kuwait y la invasion de Irak" o "las
fotos falsas en la crisis de los rohingya", son ejemplos de 3 noticias falsas que propiciaron
guerras y conflictos alrededor del mundo (BBC Mundo, 2018). Estos nos dice, que una noticia

falsa, su alcance y propagacion puede incitar al odio, miedo e incluso a la guerra.

Es trascendente cuidar el derecho a la libertad de expresion, prensa y periodismo, luchar contra
la censura y promover siempre la verdad. Tal como lo dice la declaracion conjunta sobre la
independencia y la diversidad de los medios de comunicacién en la era digital, respecto a las
amenazas juridicas inciso f) que:
Las restricciones de la libertad de expresion basada en conceptos tales como “la seguridad
nacional” y la lucha contra “el terrorismo”, “el extremismo” o “la incitacion al odio” deben
definirse de manera clara y en un sentido estricto y ser objeto de supervision judicial a fin de
limitar la discrecion de los funcionarios que las apliquen y respetar las normas establecidas
en el parrafo a). Al mismo tiempo, no deben usarse conceptos inherentemente vagos, como
“la seguridad de la informacion” y la “seguridad cultural”, como base para restringir la

libertad de expresion.
La International Federation of Library Associations and Institutions (IFLA), en espafiol

Federacion Internacional de Asociaciones de Bibliotecarios y Bibliotecas, se ha pronunciado al

respecto destacando el como detectar noticias falsas:
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e ESTUDIE LA FUENTE. Investigue mas alla: el sitio web, objetivo e informacion de
contacto.

e LEA MAS ALLA. Un titular impactante puede querer captar su atencién. ;Cual es la
historia completa?.

e QUIEN ES EL AUTOR?. Haga una btisqueda rapida sobre el autor. ;Es fiable? ¢Es
real?.

e FUENTES ADICIONALES. Haga clic en los enlaces y compruebe que haya datos que
avalen la informacion.

e COMPRUEBE LA FECHA. Publicar viejas noticias no significa que sean relevantes para
hechos actuales.

e ES UNA BROMA?. Si es muy extravagante puede ser una satira. Investigue el sitio web
y el autor.

e CONSIDERE SU SESGO. Tenga en cuenta que sus creencias podrian alterar su opinion.

e PREGUNTE AL EXPERTO Consulte a un bibliotecario o un sitio web de verificacion.
(IFLA, 2017)

Independiente de los poderes del Estado, es importante que como ciudadanos luchemos contra
las noticias falsas y ejerzamos el «derecho a la verdad», para esto verifiquemos las fuentes de la
informacion que se publique y utilicemos buscadores con busquedas figurativas como

https://www.tineye.com/ o inclusive el mismo motor de busquedas de images.google.com.

Por ejemplo, en la red podremos encontrar fotografias de un incendio en una localidad, pero para
procesar los metadatos y hacer un andlisis se requiere tiempo, conocimientos y software, por lo
que la recomendacion es descargar la imagen ir al buscador de imagenes de Google, hacer una
btisqueda por imagenes y ver en qué otros medios ha sido utilizada comparando los resultados y

por supuesto compartiendo solo informacién confiable.

Sin duda el asunto de las noticias falsas abren la puerta al alarmismo, al sesgo de los medios y de

la informacion, teorias de conspiracion, el infundir el temor, calidad de la informacién. estatus de
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la prensa, censura, manipulacion y seguridad nacional. Pero lo primordial es que necesitamos
combatir las campafias de desinformacion organizadas que intentan irrumpir y socavar la

democracia.

Dataismo

El Dataismo, es un concepto relacionado con big data, inteligencia artificial e Internet de las
Cosas (IoT), el autor Harari (2016) la define como «la religiébn de los datos», donde la
concepcién del universo consiste en el flujo de datos, y que el valor de cada entidad esta
determinada por su contribuciéon de procesar datos, creando una confianza mas solida en la
propia informacién y algoritmos que lo procesan que en las mismas capacidades humanas o

sentimientos.

Siguiendo las nociones de Harari, no se debe confundir la libertad de informacién con la libertad
de expresion. La libertad de expresion se concedi6 a los humanos, y protegia su derecho a pensar
y decir lo que quisieran... por otra parte la libertad de informacion, no se le concede a los
humanos, se concede a la propia informacién. El 11 de Enero del 2013 el dataismo tuvo su
primer martir llamado Aaron Swartz, un pirata informatico de 26 afios de edad que se suicidé,
quien creia que la informacién tenia que ser libre y utiliz6 la red informatica del MIT para
acceder a JSTOR y descargar miles de articulos cientificos para compartirlos en Internet y que

estuvieran al alcance de todos. (Harari, 2016)

En la obra Internet ;Arma o Herramienta?, clasificamos un derecho como «el derecho a
compartir», hicimos un analisis entre los posibles problemas legales al ejercerlo y por otra parte
se tomo la naturaleza del propio Internet y su surgimiento. Entonces tomar el dataismo muy
radicalmente es abogar como libertad principal de este siglo XXI la libertad de informacién,

donde la construccion de un mundo mejor es liberar los datos.

La pregunta principal de esta corriente o religion es analizar ;De qué sirve un dato si no es

compartido?, la construccion del dato a medio y de medio a prueba es un monumento a la
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libertad de la informacion. En el ciberespacio como forma de mando y poder del pueblo, ha sido
escenario de diversos movimientos, ya sea de acceso a Internet, privacidad, libertad de expresiéon

pero ahora el principal, es de la libertad de informacion.

Personas como Edward Snowden, exempleado de la Agencia Central de Inteligencia (CIA) y de
la Agencia de Seguridad Nacional (NSA) que hizo puiblicos documentos con el caracter de
secretos en medios de difusiéon. Asi como la organizacién internacional WikiLeaks, que
publicaba en su sitio web informacién anénima, documentos filtrados sobre realidades pero con
la proteccion de sus fuentes. Incluso el caso mas reciente es cuando «Alemania sufre el mayor
‘hackeo’ de su historia con la filtraciéon de datos personales de centenares de politicos» (Miiller,
2019), considerandose un ataque serio a la democracia, por lo que reabre el debate respecto a la

informacion y su procesamiento.

Es aqui donde habra que detenernos, pero ahora para pensar si el dataismo sera la mano que
impulse tecnologias innovadoras y un progreso, o la creadora de escenarios donde «la
democracia podria decaer e incluso desaparecer»(Harari, 2016), dejando obsoletas instituciones
venerables como elecciones, partidos politicos o incluso parlamentos por ser obsoletas y suplidas

por algoritmos informaticos.

Modelo CIA

En la obra publicada Internet ;Arma o herramienta? Se abord6 este modelo y el AAA, pero a lo
que respecta para conocer estos atributos tan importantes de la informacion, solo es necesario
recordar que todo gira alrededor de la informaciéon y comunicacién, y es por esto que es

necesario conocer el modelo CIA.

Al escuchar la palabra CIA es facil pensar en la Agencia Central de Inteligencia de los Estados
Unidos, por sus siglas que en inglés significan Central Intelligence Agency, pero cuando
escuchemos sobre el modelo CIA en la seguridad cibernética, es para referirse a Confidentiality,

Integrity & Availability, que en espafiol son Confidencialidad, Integridad y Disponibilidad.
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La confidencialidad es el atributo que impide prevenir la divulgaciéon de informacién a las
personas que no estén autorizadas. Por ejemplo, si alguien entra a nuestra cuenta de facebook y

ve nuestros mensajes esta accediendo a contenido confidencial del usuario.

La Integridad es el atributo para preservar que la informaciéon no sea modificada por personas
que no fueron autorizadas, por ejemplo cuando alguien envia un mensaje por whatsapp puede
sufrir una intervencion ilicita de comunicaciones, donde el pirata informatico modifica el
mensaje antes de que llegue con su destinatario. Por dltimo la Disponibilidad es el atributo
referente a que la informacién esté a disposicion de las personas que deben acceder a esta, por

ejemplo que el sistema del trabajo funcione.

Solo personas

autorizadas
pueden
acceder ala
informacion
La informacidn CONFIDENCIALIDAD
debe

permanecer INFORMACION , y
inalterada, La informacion
salvo su debe estar
modificacion disponible

por personal para personas
autorizado autorizadas

INTEGRIDAD DISPONIBILIDAD

Ciertamente un gobierno digital y democracia tecnolégica no funcionara si no se respeta la

confidencialidad, integridad y disponibilidad de la informacion.

Big data

Big Data es administrar los datos masivos, es decir todos, es el procedimiento mediante el cual
se administran los datos en su volumen, variedad y velocidad. Primero en volumen es tener en

cuenta la cantidad de datos que se procesan y se almacenan, por otra parte la variedad que tipos
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de datos son, comenzando con sus caracteres hasta el sector que se encuentran y por ultimo la

velocidad, para considerar la rapidez por los que son procesados y comunicados.

Debe implementarse un analisis cuantitativo en los datos, posterior a esto, otro cualitativo para
identificarlos y administrarlos, asi los datos se convierten en informacién y se pueden tomar
decisiones. Cabe destacar, que esto no solo se logra con buenas intenciones pues se debe prever

el costo y complejidad de los procesos de almacenamiento, analisis y acceso a los datos.

Caso cambridge analytica

Para comenzar a hablar sobre Cambridge Analytica, primero es necesario puntualizar el impacto
y trascendencia de nuestros datos personales y procesamiento de datos. En redes sociales,
principalmente en facebook nos encontramos con algunos test que dicen: “A qué famoso te
pareces”, “qué dicen tus ojos sobre tu personalidad”, “cémo se vera tu futura hija” o “como te
veras en 50 afios”, que sin duda dan contenido para la interaccion en las redes sociales, pero que
en su momento pudieron ser utilizados para objetos sin consentimiento, incluso hasta ilicitos. Un

ejemplo de dichos test es el siguiente:

i¢A qué Famoso te Pareces?!

Imagen Obtenida de https://es.vonvon.me/

A la vez, un dato personal es por ejemplo el nombre, teléfono celular o correo electrénico, es
decir la informaciéon concerniente a una persona fisica, identificada o identificable, también

existen datos sensibles como origen racial o étnico, estado de salud, informacién genética,
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creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones politicas, preferencia
sexual. Algunos servicios de Internet solicitan dicha informacién para ofrecer el servicio, sin
embargo en el caso de los test de facebook pareciera que solo es un juego que se convierten en
momento de risas y comentarios entre amigos, pero dicha informacion podria ser procesada para
incidir en compras de productos, manipular el estado de animo y hasta en la decision de los

votantes.

Siguiendo con el asunto principal, Cambridge Analytica es una empresa que se dedica al analisis
de datos en procesos electorales previa contratacion de politicos, su participacién en la campafia
Brexit y en el proceso electoral de los Estados Unidos de América con Donald Trump, colocaron
a la empresa en uno de los mayores escandalos respecto a los datos personales, procesamiento de

datos y elecciones.

La recopilacion de los datos fue por medio de la aplicacion llamada "thisisyourdigitallife"”,
desarrollada por el académico Aleksandr Kogan, que a través de su empresa y cambridge
Analytica pagd a cientos de miles de usuarios para que realizaran una prueba de personalidad
mencionando que se recopilaron para uso académico. Sin embargo dicha aplicaciéon también
recopil6 informacion de los amigos que de facebook de los que la utilizaron, pese a que facebook
prohibe que se vendieran los datos, esto se utilizaron por parte de la empresa Cambridge
Analytica (theguardian.com, 2018), esto quiere decir que aunque un usuario no hubiera utilizado
la aplicacion, si alguien de la lista de amigos si lo hizo, automaticamente se tendria la

informacion del usuario que no tuvo ni idea de la existencia de dicha aplicacién.

¢A los datos de cuantas cuentas ha accedido entonces Cambridge Analytica? Aunque 270.000
usuarios le dieron permisos, hay que contar también los datos de sus amigos. Se cree que han
accedido a los datos de mas de 87 millones de personas. L.a mayoria son perfiles procedentes de
Estados Unidos, pero la red social calcula que 2,7 millones de cuentas son de la Unién Europea y

que mas de 780.000 son cuentas de usuarios mexicanos. (Gonzalez, 2018).
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¢Como fué su rol en las elecciones de Estados Unidos de América?, con el test de Kogan y la
informaciéon de facebook, la tarea principal era inferir perfiles psicolégicos de cada usuario,
sabiendo cual debia ser el contenido, tema y tono de mensaje para cambiar la forma de pensar de
los votantes casi de forma individual, y no solo eso, ademas del envio de publicidad
personalizada, se desarrollaron noticias falsas que luego se replicaron a través de redes sociales

blogs y otros medios. (BBC Mundo, 2018).

Por dicho caso Mark Zuckerberg, fundador de facebook ademas de diversas citaciones, ha
comparecido ante el Parlamento de la Unién Europea y el Congreso de los Estados Unidos de
América. Sin duda esto es un tema trascendental en la manipulacion de informacién, obtencion
ilicita de informacion, ataque a la privacidad, violacion a derechos fundamentales y sin duda un

gran golpe para las democracias.

Para concluir, es importante mencionar posibles soluciones que en Internet Policy Research
Initiative (IPRI), del Massachusetts Institute of Technology (MIT), presentan como medidas
técnicas, especificamente en la politica de uso, que sigue siendo la mejor herramienta para tratar
el mal uso de datos, comenzando con la visibilidad de informacién y uso en razon que aumentar
esta en los flujos de datos en teléfonos inteligentes permite a los usuarios tomar decisiones de
privacidad mas inteligentes. Por otra parte la transparencia y auditoria que van de la mano con la
visibilidad, a la vez el redisefio de la arquitectura en torno a la privacidad y el consentimiento y

por tltimo la descentralizacion de la informacién. (Fruchter, Specter & Yuan, 2018).

Esto también lo abordamos en la obra Internet ; Arma o Herramienta?, donde mencionamos que
tenemos diversos derechos digitales, pero los que tienen relaciéon con lo comentado son el
derecho a la proteccion de datos personales, a la privacidad, a no ser vigilado, a la transparencia,
acceso a la informacion publica y rendicién de cuenta, a la verdad, a la no censura abordando un
poco sobre los sistemas descentralizados, a la auditoria o auditabilidad y principalmente a la

claridad en los términos y condiciones y avisos de privacidad.
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Objetos

Los objetos como tultimo bloque, son aquellos dispositivos que modifican la percepcién material
de la democracia, desde la utilizacién de dispositivos como objeto, como medio y como fin, que

en este capitulo los hemos de desarrollar con el género de objetos.

Cuando la tecnologia es vista como un objeto, es la utilizacion de dispositivos tecnolégicos, por
ejemplo como un celular, que en stricto sensu es un objeto que nos facilita la vida para
comunicarnos, pero que en lato sensu y actualmente tiene mas funcionalidades, pero la idea

principal es que estos dispositivos siguen siendo cosas, objetos.

Cuando la tecnologia es vista como un medio, es la utilizacién de dispositivos tecnolégicos
incorporados a nuestros cuerpos con la finalidad de mejorar o suplir un déficit, contemplandose
como una extension del cuerpo. Tal es el fendmeno de los cyborgs, biohacking con las corrientes
del transhumanismo y posthumanismo. Cuando se modifica el ser humano por medio de
tecnologia, y asi mejorar capacidades humanas, fisicas e intelectuales, dejando atrds la
percepcién de la tecnologia vista como un objeto o cosa, pues en este supuesto es una extension

al cuerpo, es parte del mismo ser humano y su condicién.

Cuando la tecnologia es vista como un fin, dejando atrds el concepto Maquiavélico y su
significado de que el fin justifica los medios, o también como que la Inteligencia Artificial dara
fin a la humanidad. Entonces el fin, en una concepcién diferente a las mencionadas
anteriormente, es para referirse a los actos comisivos, teniendo como un resultado final a un

sujeto, es decir quien ejercita la accién, donde se clasificaria a la Inteligencia Artificial.

Internet de las cosas (IoT)

El Término Internet de las Cosas, en inglés Internet of Things (IoT), es un término atribuible al
britanico Kevin Ashton (2009), definiéndolo como una red que no solo conecta a las personas,

sino también a los objetos que las rodean.
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De acuerdo a la Recomendacion UIT-T Y.2060 de la Union Internacional de Telecomunicaciones
(2012), se define Internet de los objetos (IoT) como la «Infraestructura mundial para la sociedad
de la informacion que propicia la prestacion de servicios avanzados mediante la interconexion de
objetos (fisicos y virtuales) gracias a la interoperatividad de tecnologias de la informacion y la

comunicacion presentes y futuras».

Pareciera algo de ciencia ficcion pensar en dispositivos conectados e inclusos inteligentes que
toman decisiones, pero es una realidad ya que estos trabajan en conjunto recopilando, analizando
y procesando datos para realizar acciones. Cisco calcula que para 2020 habra 50 mil millones de
dispositivos conectados a Internet Sin embargo, actualmente, mas del 99% de las cosas presentes

en el mundo fisico siguen desconectadas.

Este tipo de conectividad y comunicacion tecnolégica en stricto sensu es que las maquinas se
comuniquen con otras maquinas (M2M), pues esto es parte fundamental del IoT, sin embargo en
lato sensu, con una visién mas amplia esto va encaminado a sistemas que facilitan la gestion
entre personas y maquinas (P2M). Como se precisan en las dos notas seguidas de la definicion

que emite la ITU en la recomendacion UIT-T Y.2060, que son:

NOTA 1 - Gracias a la identificacion, la adquisicion y el procesamiento de datos y a las
capacidades de comunicacion, IoT hace pleno uso de los objetos para ofrecer servicios a
todo tipo de aplicaciones, garantizando a su vez el cumplimiento integro de los requisitos

de seguridad y privacidad

NOTA 2 — Desde una perspectiva mas amplia, IoT puede considerarse una nocién con

repercusiones tecnologicas y sociales.
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Es decir, es un nexo veraz de sociedad y tecnologia cambiando la realidad con el entorno que nos
rodea, crean una nueva armonia tecnologica, que nos hace relacionarnos con los objetos y las

cosas, en acciones y movimientos.

Sin duda esta nueva forma de vida sera un gran tema para generar debates y perspectivas, por
ejemplo con la privacidad. Pero en lo que respecta a la cuestion democratica, se transformara la
vida cotidiana, se crearan nuevos modelos de participacion, estando los dispositivos conectados

en el uso de los datos y las relaciones con los asuntos ptiblicos.

El profesor Phil Howard (2015), del Instituto de Internet de la Universidad de Oxford, al que ya
nos hemos referido anteriormente respecto a los bots sociales, comenta que:
“Esto puede parecer poco probable al principio, y no se sentira de inmediato. Pero es
importante darse cuenta de que cuando miramos el Internet de las cosas, estamos viendo
una tecnologia, o mas bien un sistema tecnolégico, que no solo presentara desafios para
los gobiernos, sino que los cambiara por completo. En toda la historia, nunca ha habido
nada como el bucle de retroalimentacién constante e intimo que el Internet de las Cosas

esta creando entre los ciudadanos y quienes estan en el otro extremo de sus datos.

Al investigar mi nuevo libro sobre el IoT, pasé mucho tiempo con los informaticos y
empresarios que estan disefiando nuevas redes de dispositivos. Pero observé sus proyectos
como cientifico social, considerandolos en la larga historia de como la tecnologia y la

infraestructura afectan la politica humana, una historia que se remonta al Imperio Romano.

La conclusion a la que no pude escapar es que el Internet de las cosas sera la herramienta
politica mas poderosa que jamas hayamos creado. Para las democracias, el Internet de las
cosas transformard la manera en que nosotros, como votantes, afectamos al gobierno, y
como el gobierno toca (y rastrea) nuestras vidas. Los gobiernos autoritarios tendran sus

propios usos para €él, algunos de los cuales ya estan apareciendo. Y para todos, tanto
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ciudadanos como lideres, es importante darse cuenta de hacia dénde podria ir mucho antes

de que lleguemos”.

La comunicacion de los datos distribuidos en nuestro entorno, asi como la mejora de la vida
cotidiana con la informacién recopilada convertiran ciudades inteligentes, casas inteligentes,
todo inteligente. Estando dentro de esta nueva conectividad y comunicabilidad, asuntos de tomas
de decisiones, recursos publicos, informacién y sociedad cambiaran. Si bien las personas utilizan
la tecnologia de manera parcial para hacer valer su voz, libertad y expresion, con esta red
conectada de manera total, bien encaminada y unificada la tecnologia y sociedad, podra emerger
una verdadera era de la informacién con mayor autonomia, un verdadero poder del pueblo,

mejora gubernamental, respeto y participacion en las instituciones.

Transhumanismo y posthumanismo

Definir el transhumanismo y posthumanismo es un tema totalmente complejo, de hecho
inconcluso hasta la actualidad existen diferentes concepciones, convirtiéndolo en filosofia de
vida, pero de manera contemporanea como lo ha definido y desarrollado constantemente en sus
trabajos el profesor de la Universidad de Oxford, especificamente del Instituto del futuro de la

Humanidad el profesor Nick Bostrom (2003) dice que Transhumanismo es:

(1) El movimiento intelectual y cultural que afirma la posibilidad y deseabilidad de mejorar
fundamentalmente la condiciéon humana a través de aplicada razon, especialmente mediante
el desarrollo y la puesta a disposicién de tecnologias ampliamente disponibles para eliminar
el envejecimiento y mejorar en gran medida el intelectual humano, fisico y Capacidades

psicologicas.
(2) El estudio de las ramificaciones, promesas y peligros potenciales de tecnologias que nos

permitan superar limitaciones humanas fundamentales, y el estudio relacionado de las

cuestiones éticas involucradas en el desarrollo y uso de tales tecnologias
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Posteriormente Bostrom (2006), define el posthumano como:
Un ser que tiene al menos una capacidad posthumana. Por un capacidad posthumana , me
refiero a una capacidad central general que excede en gran medida el maximo alcanzable
por cualquier ser humano actual sin recurrir a nuevos medios tecnologicos. Usaré general

Capacidad central para referirse a lo siguiente:

° lapso de la salud: la capacidad de mantenerse completamente sano, activo y
productivo, tanto mentalmente y fisicamente

° cognicion: capacidades intelectuales generales, como la memoria, la deductiva y la
analégica. razonamiento y atencion, asi como facultades especiales como la capacidad de
entender Apreciamos la musica, el humor, el erotismo, la narracion, la espiritualidad, las
matematicas, etc.

° emocion: la capacidad de disfrutar de la vida y de responder con un efecto

apropiado a la vida situaciones y otras personas.

Es decir, el transhumanismo es un humano en transformacién, mejora capacidades fisicas y
psiquicas supliendo un déficit o incluso un poco mas que un humano normal, por otra parte el
posthumano seria algo mas artificial, donde sus capacidades sobrepasarian de manera

impresionante a la de cualquier humano actual.

Definidos estos dos conceptos tan amplios, que por si solos son materia de investigaciones
profundas en cualquier encuadre epistemologico, es necesario hacer un nexo entre el
transhumanismo y posthumanismo con la democracia. Para esto nos referimos al Director del
Instituto de Etica y Tecnologias Emergentes, el sociélogo James Hughes en 2004 escribi6

«Citizen Cyborg», en espafiol el ciborg ciudadano.
El profesor Hughes, ademas de su obra mas famosa, ha escrito diversos articulos enfocados a la

politica y a la democracia, por ejemplo en Marzo el 2002, The Politics of Transhumanism y en

Abril del mismo afio la obra titulada Democratic Transhumanism 2.0, es asi como Hughes
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(2002), define brevemente el concepto de transhumanismo democratico como: «El
transhumanismo democratico se deriva de la afirmacién de que los seres humanos generalmente
seran mas felices cuando tomen el control racional de las fuerzas naturales y sociales que

controlan sus vidas».

Ademas es muy exhaustivo al decir lo siguiente:
Argumento por qué los democratas deberian adoptar la ciencia, la tecnologia y el
transhumanismo: (1) el ludismo de izquierda equivale de manera inapropiada a las tecnologias
con las relaciones de poder en torno a esas tecnologias; La politica de tecnologia democratica
requiere un reconocimiento de los beneficios potenciales de la tecnologia, no simplemente un
esfuerzo inttil para ralentizar toda innovacién tecnolégica. (2) La tecnologia puede ayudarnos
a trascender algunas de las causas fundamentales de las desigualdades de poder. (3) El
ludismo de izquierda es aburrido y deprimente; no tiene energia para inspirar movimientos

para crear una sociedad nueva y mejor. (Hughes, 2002)

Dicho concepto, acufiado por Hughes desde el 2002, podria resumirse en una defensa del
desarrollo y la tecnologia para la mejora humana, que nos conllevan a la defensa de una forma de
vida basada en los respetos fundamentales a los principios de la vida, libertad y solidaridad. Una
democracia transhumanista promueve la igualdad social, mejora humana, libertad, el progreso,
tocando a profundidad las tecnologias emergentes y las democracias radicales en relacion con las

desigualdades de poder.

Los pensamientos y teorias que fortalecen el transhumanismo y posthumanismo no solo se han
quedado de manera estatica en la doctrina, pues actualmente existen movimientos sociales con
tintes politicos, por ejemplo se cuenta con la Declaracion de Derechos Transhumanista 3.0,
donde la Versién 1.0 fue escrita por Zoltan Istvan y entregada en el Capitolio de los Estados
Unidos de América el 14 de diciembre del 2015, mientras que la versién 2.0 fue desarrollada por
miembros del Partido Transhumanista del mismo pais (transhumanist-party.org), adoptada

mediante votacion electronica entre el 25 al 31 de diciembre del 2016 e integrada a las
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preferencias de votaciéon el 04 de enero de 2017, y la version actual 3.0 desarrollada por
miembros del Partido Transhumanista de EE.UU. adoptada mediante votacion electronica del 2
al 9 de diciembre del 2018 e integrada de las preferencias de votacion del 12 de diciembre del

2018.

Este movimiento que ha comenzado con suplir déficits o mejora humana, fundamentada en la
libertad morfolégica y autodeterminacion podria transformar a que la democracia y la tecnologia
trabajen en conjunto para poder llegar a un verdadero progreso. ¢Sera que el transhumanismo y

posthumanismo cambiara la democracia?

Cyborg politico-electoral

Se ha escrito mucho sobre el tema y el concepto cyborg, este se ha usado de manera mas
constante en la ciencia ficcion, pero la realidad es que siempre ha estado de la mano de la lucha
por la libertad. Por ejemplo Haraway que escribié el Manifiesto Cyborg(1995) con un con
enfoque feminista, mientras que por otra parte como ya se ha mencionado anteriormente, Hughes

en su obra el ciudadano ciborg, aborda cuestiones mas politicas y electorales.

Dejando por un lado las cuestiones tedricas para la construccion de democracias y la libertad,
tomaremos el concepto de cyborg como una medida material y no tanto formal para llegar a una

democratizacion.

Primero es necesario hacer una definicién del término cyborg, que fué acufiado en 1960 por
Manfred Clynes y Nathan S. Kline(1960) refiriéndose a un ser humano mejorado que podria
sobrevivir en entornos extraterrestres. La union entre materia viva que es el ser humano y
dispositivos electronicos, crea un organismo cibernético, llamado ciborg, en inglés cyborg, un
'organismo cibernético’, el ser formado por materia viva y dispositivos electronicos. Para Steve
Mann, creador de la computacion portatil (wearable computing), es una persona cuyo
funcionamiento fisiolégico es ayudado por o dependiente de un dispositivo mecanico o

electronico. (Mann & Niedzviecki, 2001).
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Es decir, el cyborg es cibernética en union con cuerpo humano. Es necesario precisar dos puntos:
1. Natasha Vita-More nos dice que el cyborg de Clynes es como un "primo" de lo
transhumano. (Citado por Olson, 2013), esto quiere decir que dicho concepto esta
principalmente relacionado con aparatos electronicos, mientras que lo transhumanista es
una corriente filos6fica que no necesariamente se refiere a la tecnologia, sino a la mejora

del ser humano.
2. Debe contemplarse el aparato electronico o mejora como una extension del cuerpo. Una
cosa es un smartphone que si se rompiera solo es un dafio a las cosas, mientras que un

implante tecnol6gico en un cuerpo se contempla como parte de este mismo, por su union.

Ahora a lo que respecta al cyborg ciudadano, el problema democratico relacionado con la
tecnologia radica en que no es confiable, es modificable y manipulable, ese respeto a las
instituciones y participacion en las mismas es casi nula, todo esto se resumen en confianza y
legitimidad. Es aqui cuando una solucién material es la autenticacion, ya hemos escrito al

respecto en el libro Internet ; Arma o Herramienta? lo siguiente:

La Autenticacion se puede basar en tres cosas:

1. Algo que tu tienes, se aplica a algo fisico de lo que el usuario dispone. Por ejemplo, en el
caso de los bancos la implementacion de un token para llevar a cabo las operaciones de sus
cuentas.

2. Algo que tu sabes, lo mas comun es utilizar alguna contrasefia, que el usuario memoriza y
hace uso de ella cuando quiere utilizar el sistema.

3. Algo que tu eres, se refiere al usuario en si, puede ser implementada con sistemas
biométricos, el cual puede otorgar acceso con un lector de retinas o un lector de huellas

digitales.

Por alguna de estas formas el usuario puede demostrar quién es y puede hacer uso del sistema.

También con el paso del tiempo se trat6 de aumentar la seguridad en la autenticacion,
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utilizando mas de uno de esos sistemas para que fuera mas complicado poder vulnerar alguno

de estos mecanismos, esto se llamo factor de multiautenticacion.” (Llamas & Llamas, 2018).

Tienen que quedar muy claras las formas de autenticacion. Primero es algo que -se sabe-, un
ejemplo es cuando entramos a facebook, solo nos pide usuario y contrasefia. Segundo es algo
que -se tiene- por ejemplo una tarjeta bancaria que es necesaria tenerla, y tercero es algo que -se
es- por ejemplo la huella digital u algtin otro dato biométrico en el uso de un celular. También
cabria una posible cuarta autenticaciéon que es -algo que se hace-, como reconocimiento de voz,

firma o forma de caminar.

En un primer supuesto si en una votacion se utiliza solo una medida de autenticacién, es decir
algo que se sabe, por ejemplo una contrasefia no daria mucha certeza, pues a pesar de los

mecanismos criptograficos y tecnologia es muy facil de delegar.

En un segundo supuesto donde en la votacion, se realice mediante algo que se tiene, por ejemplo
si se llegara con una tarjeta para emitir un voto no daria poca certeza, pues a pesar de la

seguridad que se implemente podria llegar a prestar o falsificarse.

En un tercer supuesto es algo que se es, es asi como mecanismos de huella digital o datos
biométricos ayudarian a dar mas confianza en un proceso democratico, pero quiza se tenga que
ser mas drasticos, es decir implantes tecnologicos hasta con tecnologia Blockchain. Por ejemplo
cada vez vemos como las medidas de seguridad con lo que -uno es-, han sido violadas, un caso
fue cuando «alguien imprimi6 una cara en 3D para intentar burlar el reconocimiento facial de los

moviles...» (Marti, 2018)
La identidad digital, autenticaciéon y mecanismos criptograficos podrian ser unidos para el bien

de la democratizacion del pais, esto con el cyborg ciudadano. Se podria reemplazar llaves,

tarjetas, contrasefias con la tecnologia cyborg. La identidad va de la mano con la ciudadania y
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establecen la validacion y proteccion de las personas. Al respecto existen ya productos, por

ejemplo VIVOKEY de KSEC Solutions.

Es asi, como el transhumanismo y posthumanismo entran como una forma de promover el
progreso democratico y como los instrumentos electronicos implantados ayudarian a dar mas
confianza y certeza a las instituciones y procesos de gobierno. En ese mismo orden de ideas,
aunque pase el tiempo, seguimos siendo hombres y no Dioses, asi como cada vez existen mas
personas y los temas se amplian, siendo imposible conocer de todo. Pero esto no debe terminarse
asi, pues el futuro tecnologico da grandes beneficios, dando saltos de «humanismo a

tecnohumanismo, de homo sapiens a homo deus» (Harari, 2016).

Inteligencia artificial

La Inteligencia Artificial ha destruido paradigmas y creando una metamorfosis en el progreso y
la efectividad, es menester mencionar, que en la actualidad hablar de Inteligencia Artificial es un

tema real y de mucha aspiracion.

En la teoria juridica, podemos encontrar generaciones de Derechos Humanos, donde cabe
destacar que esto no significa que unos derechos sean mas importante que otros, pues solo es una
clasificacion por como han permeado en la sociedad, asi pues la primera generacion son los
civiles y politicos, la segunda los econémicos, sociales y culturales, la tercera son aquellos a los
que se refiere a grupos de personas o colectividades con intereses comunes. En lo que respecta a
los derechos de cuarta generacién aun existe un debate, pues podrian clasificarse como derechos

de los animales o los tecnoldgicos, pero no se entrara en conflicto al respecto.

Siguiendo a Riofrio (2014), contamos con una cuarta ola de derechos humanos, los cuales son: el
derecho a existir digitalmente, a la reputacion digital, la estima digital, la libertad y
responsabilidad digital, la privacidad virtual, el derecho al olvido, el derecho al anonimato, el
derecho al big-reply, al domicilio digital, derecho a la técnica, al update, al parche, el derecho a

la paz cibernética y a la seguridad informatica y el derecho al testamento digital. Y que a su vez,
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en un estudio exhaustivo publicado por mi alma mater universitaria(Llamas & LLamas, 2018),
ampliamos este catalogo de derechos agregando entre los mas destacables el derecho a encriptar,
el derecho a no ser vigilado, el derecho a la no censura, el derecho a compartir, el derecho al uso
de software libre, el derecho a la auditoria o auditabilidad digital y derecho a la gobernanza en

Internet.

Pero el reconocimiento de los derechos tecnolégicos no se queda en la garantia a los objetos
como medios, se da un gran salto reconociendo a la Inteligencia Artificial como personas,
adicionalmente a las conocidas que son las personas fisicas y personas morales y/o juridicas, en

una concepcién de portadoras de derechos y obligaciones.

Lo anteriormente dicho, respecto a las figuras tradicionales que son las personas fisicas y las
morales o juridicas, donde la persona fisica es un ser humano con la posibilidad de adquirir
derechos y contraer obligaciones, mientras que la persona juridica es una ficcién, que puede ser
un individuo o un grupo de individuos que a pesar de no contar con una existencia fisica, es
susceptible a la vez a derechos y obligaciones, es decir, existe como instituciéon pero no como

persona en stricto sensu.

Con respecto a pensar que tendriamos que entrar en debate y modificar las figuras juridicas que
tenemos en la actualidad, el Parlamento Europeo se ha pronunciado al respecto, proponiendo una
nueva figura juridica, denominada «persona electrénica», esto escrito en las normas de Derecho
civil sobre robdtica y en el apartado de Responsabilidad inciso f), pide a la Comision que,
cuando realice una evaluacion de impacto de su futuro instrumento legislativo, explore, analice y
considere las implicaciones de todas las posibles soluciones juridicas, tales como: «crear a largo
plazo una personalidad juridica especifica para los robots, de forma que como minimo los robots
autonomos mas complejos puedan ser considerados personas electronicas responsables de
reparar los dafios que puedan causar, y posiblemente aplicar la personalidad electrénica a
aquellos supuestos en los que los robots tomen decisiones autonomas inteligentes o interactiien

con terceros de forma independiente».
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Caso Sophia

Sophia o Sofia es un Robot Humanoide, al cual, el Reino de Arabia Saudita, le otorg6 la
ciudadania, esto durante un evento llamado Iniciativa de Inversion Futura, en inglés Future

Investment Initiative, celebrada en la ciudad de Riad.

Antes de entrar en detalles, menester precisar primeramente qué es un robot y qué es un
androide, pues es cierto que ambos siguen siendo tecnologia pura, pero tienen sus diferencias o
en algunos de los casos, las dos figuras pueden llegar a ser una misma. El robot es una maquina o
ingenio electronico programable, capaz de manipular objetos y realizar operaciones antes
reservadas solo a las personas, mientras que el androide es un automata de figura de humano
(parece persona pero sigue siendo maquina). En consecuencia, Sophia es un Robot Humanoide o

Androide, por su aspecto y comportamiento humano, pero sigue siendo Inteligencia Artificial.

Al saber que Sophia es una ciudadana del Reino de Arabia Saudita, es necesario conocer las

familias juridicas contemporaneas. A grandes rasgos se podrian clasificar en las siguientes:

La Familia Romana-Germanica.
La Familia Common Law (Anglosajon).
Familia de Sistemas religiosos.

Marxistas, Socialistas y

ik e

Sistemas Mixtos.

La mayoria de los paises latinoamericanos son pertenecientes a la familia Romana-Germanica
-también llamado neoroméanico- puesto que varias instituciones del derecho, se basan en figuras
juridicas del derecho romano y ademas tiene la caracteristica principal de ser un derecho escrito,
de ahi que es necesario mencionar que el Reino de Arabia Saudita, es perteneciente a la familia

del sistema religioso, no al mexicano.
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Sophia ha visitado diversos lugares, por ejemplo en Octubre del 2017 dirigiéndose a las
Naciones Unidas con la conversacion del Vice Secretario General Amina J. Mohammed. Pero un
caso muy peculiar, retomando a los paises latinoamericanos, es cuando visitdé la ciudad de
Guadalajara, Jalisco México, en el evento internacional conocido como Talent Land Network,
donde «se declara al robot humanoide sophia de nacionalidad del Reino de Arabia Saudita, como
huésped distinguida del estado de Jalisco» (Periédico Oficial Jalisco, 2018). Respetando en todo
momento el derecho exterior y recibiendola como una persona, a pesar de que en México aun no

exista dicho reconocimiento juridico.

Es claro que el reconocimiento de Sophia con tal figura juridica de la ciudadania, crearia

conflictos socio-juridicos que a continuacion se clasifican:

e Alcances de la ciudadania y definicion de la Nacionalidad.
e Sophia en comparacion con las mujeres arabes.

e ;Sophia es una persona?

Como diria Rodota (2014) «Para tratar de responder a estas preguntas y para entender las nuevas
maneras de construir la identidad, habra que partir de la constatacion de que se esta delineando
un orden social y juridico de las maquinas, que reivindica una autonomia propia, y que no solo
puede determinar conflictos con la tradicional autonomia de las personas, sino que produce una

nueva antropologia»

El extranjerismo, nacionalidad y ciudadania, en un enfoque amplio de identidad son figuras
juridicas de gran trascendencia para la toma de decisiones y tutela, pues a pesar de que vivimos
en los nuevos tiempos de los derechos, en Estados Constitucionales de Derecho, pareciera que
vamos en retroceso, pues actualmente en este siglo XXI, el tema de migracion e inmigracion crea
conflictos politicos de rechazo y atentados contra la dignidad humana, quedando a dispensa del

poder soberano para dictar su concepto y garantia. Por ejemplo, como antecedente histdrico cabe
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mencionar que el codigo civil italiano de 1865 en su articulo 3 decia que el extranjero puede

disfrutar de los derechos civiles atribuidos a los ciudadanos.

Pero retomando el tema principal y abordando brevemente dichas figuras juridicas, tal como lo
sefiala la teoria y diversas disposiciones, la nacionalidad es ese vinculo entre el territorio y los
habitantes de un pais, dicha nacionalidad puede ser por nacimiento o naturalizacién. Por otro
lado, el extranjero es aquel que no cumple con las caracteristicas de un nacional, es decir, es
aquel que «no forma parte de un pais o viene de uno distinto». Entonces ;Podria considerarse a
Sophia extranjera, en la logica de que si Hanson Robotics tiene su sede en Hong Kong?, de Ius
sanguinis ni se hable pues es un elemento de inexistencia en este caso, pero por razon de Ius soli

;seria considerada extranjera?.

Por consiguiente, la ciudadania es cuando una persona es considerada miembro de un Estado,
susceptible a derechos civiles y politicos, pueden estar sujetos a contar con ciertos requisitos
como una mayoria de edad, asi como otorgando prerrogativas como votar y ser votado, asociarse,
tomar las armas, etc. Por lo que, asumiendo que Sophia es una ciudadana ¢Tuviera derecho a

votar y ser votada? ¢podria tomar las armas? sasociarse?.

Acerca del Derecho de Sophia en comparacion a las mujeres arabes, es el tema que mas causa

polémica, pues pareciera que la condicion de un Robot es primero que la de una mujer.

En el caso de la definicion juridica que se le debe dar a Sophia, tendriamos un conflicto entre si
es un objeto, que quedaria ya rebasado por ser ciudadana, de la misma manera si se intentara

hablar del derecho animal o de los animales.

La idea permeada bajo la corriente del humanismo, donde el hombre, o mejor dicho humano, es
el centro de todo (Antropocentrismo), que tiene por su sola condicidn ciertos atributos, derechos
o0 prerrogativas -como quiera llamarse- por la tinica cualidad de ser hombre, donde el Estado no

inventa, sino descubre y que no otorga, sino reconoce y garantiza. No obstante pareciera que esta
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perspectiva naturalista desaparecera, donde el Estado no so6lo reconoce, sino debera garantizar,
ya no descubre, sino que debera inventar, pues quiza en un futuro encontremos la clasificacion
juridica de persona electrénica, y cuando veamos en las leyes fundamentales de los paises, que
todas las personas gozaran de los derechos humanos reconocidos en las Constituciones y en los
tratados internacionales, nos daremos cuenta que se refieren a las personas fisicas, juridicas y

electrénicas.

¢Que hay con los derechos?. Los derechos humanos, tendran que dejar de ser humanos para
convertirse en algo mas extenso y las leyes se convertira en cédigos por la complejidad de las
materias a tratarse. Al final el cédigo fuente informatico se convertiria en la ley, los paradigmas
de personalidad juridica, y de aquellos derechos inmutables de la vida, libertad y propiedad
cambiarian en razon de los avances tecnologicos, creando Constituciones 3.0 adecuadas a los

retos de las TIC’s.

Concluimos en que la Robot Humanoide Sophia no solo es una nacional, es una ciudadana,
incluso tendria mas derechos que otras personas humanas. La ciudadania conlleva el obtener

derechos civiles y politicos. ¢ Democracia e inteligencia artificial?

Visto desde cualquier encuadre epistemoldgico y corriente juridica, inclusive, llamémosle como
queramos a las cosas y sujetos; ya sean animales, humanos, transhumanos, posthumanos, robots
con Inteligencia Artificial, no importa cual sea la denominacion, el momento llegara y en vez de
luchar contra el progreso, habra que trabajar en conjunto para vivir en sociedad, y sin entrar en

un discurso fraternal, es menester aprender a vivir en armonia, aprender en civilizacion.

Caso Michihito Matsuda

Frases como “la inteligencia artificial corre la eleccion por primera vez en el mundo”, “con las
manos de un joven alcalde que utiliza IA. Administracién de la ciudad justa e imparcial!”,
“Cuando se utilicen los impuestos de los ciudadanos, no perdonaré un secreto. Recogeremos la

voz en vivo del ciudadano sin distorsionar un poco”, “Corre con el poder de la IA”, “Haremos
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politica justa”, “Medidas para el futuro. Correr con velocidad”, no son extractos de publicaciones
doctrinales o de anuncios publicitarios. Se trata del candidato para las elecciones del afio 2018 de
a la alcaldia de la ciudad de Tama, distrito de Tokio Japén, el cual su sitio web es

www.ai-mayor.com y su red social es www.twitter.com/tama_ai_mayor.

Michihito es un robot con inteligencia artificial, impulsado por Tetsuzo Matsuda, ex
vicepresidente de SoftBank Mobile y Norio Murakami ex presidente corporativo de Google
Japon. Michihito participé en las elecciones del 2018 y «el robot fue el tercer candidato mas
votado, con 4.013 votos, por detras de Hiroyuki Abe, que obtuvo 34.603 votos, y Takahashi
Toshihiko, con 4.457» (elpais.com, 2018).

Solo que en esta ocasion, los ciudadanos no votaran directamente por la Inteligencia Artificial,
ya que legalmente los robots no pueden postularse para un cargo publico, por lo tanto se vota por

la idea de su modelo humano de un modelo de inteligencia artificial.

De acuerdo al Sitio web OTAQUEST:

“La Inteligencia Artificial, que ha sido apodada bajo el nombre de Michihito Matsuda,
parece operar por un simple eslogan; "La inteligencia artificial cambiara la ciudad de
Tama". En un esfuerzo por ofrecer "oportunidades justas y equilibradas para todos", el
alcalde potencial de Al puede dividirse en tres puntos de venta principales.

1. Al Michito Matsuda ofrece la capacidad de descubrir y analizar peticiones
relevantes relacionadas con la ciudad de Tama, asi como analizar los aspectos positivos y
negativos y determinar estadisticamente si esto tendra un efecto positivo o negativo.

2. Adopte el dialogo y los deseos de los residentes, calculando cuidadosamente cual
seria la mejor manera de implementarlos si se ajustan a los deseos de las personas.

3. Encuentre un nivel de compromiso en los conflictos de intereses comunes entre la

gente de Tama City.” (Johnston, 2018).
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Michihito no tiene ciudadania como si la tiene Sophia, ¢Sera la época donde algunos robots
ahora tienen mas derechos que otros?. El concepto de persona electrénica, dejando atras el
género estad tomando demasiado auge, convirtiendo la teoria en sujetos portadores de derechos y

obligaciones.

Quinto poder tecnologico

Ahora, a lo que respecta con la forma de gobierno hacia la democracia y soberania nacional, es
menester mencionar que los precursores de la division de poderes como John Locke(1690) con
su teoria del «poder Legislativo, Ejecutivo y Federativo» y Montesquieu(1748) que identifico
como los «poderes del estado al Legislativo, Ejecutivo y Judicial», hacen referencia a una forma
de gobierno donde los 6rganos del Estado son distintos, auténomos e independientes, siendo una

cualidad primigenia de la democracia.

Guastini (2000) explica que la separacion de poderes corresponde a separacion de funciones y de
los 6rganos de una manera independiente entre los poderes y que la division de poderes, teniendo
relacion con los checks and balances, en espafiol frenos y contrapesos teoria de Jay, Hamilton y
Madison (1788), es donde el poder frena al poder, para que los 6rganos del Estado no abusen de

sus competencias y que los poderes puedan contraponerse entre si.

De manera mas clara, en México contamos con una division de poderes al tener como poder
preponderante al Ejecutivo por ser un sistema presidencialista, donde el jefe de gobierno, jefe de
estado y jefe de las fuerzas armadas recaen en una persona llamado Presidente de los Estados
Unidos Mexicanos. A la vez de conformidad con la Constitucion Federal, la soberania nacional
reside esencial y originariamente en el pueblo y este ejerce su soberania por medio de los
Poderes de la Union dando pauta a una soberania nacional y forma de gobierno donde en Ilato

sensu existe un unico poder que es el pueblo.
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Posteriormente nacen los Organos Constitucionales Auténomos (OCA’s) «en virtud de la
necesidad de limitar los excesos en que incurrieron los poderes tradicionales y los factores reales
de poder, puesto que generaron desconfianza social disminuyendo la credibilidad gubernamental,
se dio lugar a la creacion de drganos constitucionales autonomos, encargados ya sea de fiscalizar

o controlar instituciones para que no violenten el apego a la constitucionalidad» (Ugalde, 2010).

Esto quiere decir que la teoria clasica de la division de poderes evoluciona, permitiendo mas
distribucion de funciones y/o competencias para la eficacia y desarrollo. Esto no significa que la
divisién de poderes ya no exista, sino que constitucionalmente se encargan funciones especificas
a ciertos organos para tener un control independiente, transparente y asi romper el monopolio de

funciones para mantener una igualdad.

Las caracteristicas de los OCA’s son las siguientes: «a) estar establecidos y configurados
directamente en la Constitucion; b) mantener con los otros 6rganos del Estado relaciones de
coordinacion; c) contar con autonomia e independencia funcional y financiera; y, d) atender
funciones coyunturales del Estado que requieran ser eficazmente atendidas en beneficio de la

sociedad» (scjn, 2008).

En México algunos OCA’s son:
e Banco de México
e Comision Federal de Competencia Economica
e (Comision Nacional de los Derechos Humanos
e Consejo Nacional de Evaluacion de la Politica de Desarrollo Social
e Instituto Federal de Telecomunicaciones
e Instituto Nacional de Estadistica y Geografia
e Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos
Personales
e Instituto Nacional Electoral

e Instituto Nacional para la Evaluacion de la Educacion
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En el caso de la tecnologia Blockchain, asi como cambié el paradigma del sistema financiero,
inevitablemente podra repercutir en todo ambito, por ejemplo cambiando la organizacion, los

sistemas de jerarquia y las formas de vivir la democracia.

Por lo anteriormente dicho, se abre el panorama a una nueva forma de gobernar, mas lejos de los
poderes tradicionales o los OCA's, es una nueva forma descentralizada de funciones, pero con
consenso algoritmico que son las «Organizacion Auténoma Descentralizada», en inglés
Decentralized Autonomous Organization (DAO), creando una atmdsfera de personas con un
mismo fin, en este caso politico-social, para reunirse y ponerse de acuerdo sobre principios
codificadores de software, es asi como el software toma control de la operacién, es decir, se
dirige a través de algoritmos codificados conocidos como contratos inteligentes y se gestiona a

través de la Blockchain.

Las DAQ's garantizaran criptograficamente la participacién democratica de todos los usuarios o
interesados, votando para agregar nuevas reglas o cambiarlas, creando consensos, pero
mantienen una intervencion humana, es decir seria un sistema dinamico donde las decisiones se
tomen en mayoria. Sin duda alguna ayudaria a la inmutabilidad de los acuerdos y respeto a las

decisiones colectivas. Pero la pregunta es ¢Esto sera suficiente?

Quiza el elemento esencial habilitante, que debiera contener un posible quinto poder en relacion
a la tecnologia es el de la «autopoiesis» (Maturana & Varela, 1995), es decir esa cualidad de
reproducirse y mantenerse por si mismo. Es asi como los proyectos de inteligencia artificial, han
aumentado constantemente y han desarrollado grandes avances para cambiar las democracias.
Habré que estar atentos a las encrucijadas del vivir por medio de la tecnologia, especificamente

con la Inteligencia Artificial y su constante evolucién.
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CAPITULO III. Blockchain

El término Blockchain ha causado mucha polémica en los ultimos afios y es que algunos creen
que es una tecnologia completamente disruptiva a los modelos que se han manejado
tradicionalmente, mientras que otros pueden pensar que es solo una tendencia pasajera, de la cual
unos pocos estan sacando ventaja. Sin embargo, mas alla de las opiniones de las personas, esta
tecnologia tiene conceptos interesantes sobre criptografia, los cuéles no eran del interés de todos,
debido a que anteriormente solo se utilizaban para procesos muy concretos, como envio de
correos seguros o como medio digital de identidad para presentar alguna declaracién, por
ejemplo la declaracion anual de impuestos ante el SAT, solo por mencionar algunas de sus

aplicaciones.

A lo largo del presente capitulo se abordaran algunos de los conceptos claves, para comprender
mas acerca de como es que funciona esta tecnologia, y como es que a pesar de que sin tener una
entidad centralizada que se encargue de validar las transacciones que ocurren en la red, es que

estas son validadas de manera descentralizada.

Se comenzara mostrando una breve historia de algunos antecesores del Bitcoin en los cudles esta
tecnologia se basé y posteriormente mencionaremos un ejemplo sencillo de como seria un
sistema de Blockchain en una comunidad, se abordaran conceptos como el consenso explicados
con personas hipotéticas, para asi exponer el registro de las transacciones y algunos otros
mecanismos de importancia para éste tema. Después de tener todo el contexto de cémo nacio
dicha tecnologia y el ejemplo hipotético, se abordara la tecnologia Blockchain sobre como se
llevan a cabo las transacciones, y se tocaran conceptos importantes de esta tecnologia, para

comprender mas a detalle cémo funciona.
Por ultimo, se harda mencion de cémo esta tecnologia se perfila para ser una herramienta al

servicio de la humanidad a pesar de que no exista una entidad central que se encargue de validar

y guardar las transacciones que se llevan a cabo. Al final, la tecnologia se basa en la confianza de
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las personas por las personas y no de las personas hacia las entidades, en el caso de las
criptomonedas, por ejemplo el Bitcoin, comenzo6 por ser un sistema de pagos descentralizado y
anénimo, en el cual no se confiaba en una entidad central, pero a fin de cuentas se tiene que

confiar en algo, eso es confiar en la red de Bitcoin y en todas las personas que la mantienen.

La confianza de las personas por las personas, en donde se realizan transacciones entre quienes
no se conocen, estd respaldada por la triada de confianza, inmutabilidad y transparencia. Esto se
debe a que las transacciones son publicas e inalterables y eso ayuda a verlo como una opcién

viable para el intercambio de objetos, sin necesidad de una autoridad central.

Confianza

'ﬁ'}
fv
A RS
S 30 p/
Inmutabilidad Transparencia

Grdfico hecho con iconos realizados por Freepik en www.flaticon.com. Licencia Creative Commons BY 3.0 (CC 3.0

BY). http://creativecommons.org/licenses/by/3.0/

Términos Preliminares

Durante todo este capitulo se explicard qué es y como funciona Blockchain, esto conlleva a
desarrollar y explicar términos propios de dicha tecnologia, pero con el fin de llevar una lectura
mas clara y sencilla, a continuacion concentramos conceptos clave, de un diccionario de bitcoin

& Blockchain el cual ha sido desarrollado por la academy de bit2me (s.f.):

e BIP: Bitcoin Improvement Proposal (Propuesta de mejora para Bitcoin) es un

procedimiento que se consolidé como standard para proponer nuevas funcionalidades en
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Bitcoin. Este procedimiento fue propuesto y descrito en el BIPO001 por Amir Takir en
2011.

Blockchain: Es el primer tipo de red distribuida basada en criptografia en la cual la
informacion se almacena en un conjunto de bloques entrelazados entre si. Permite la
validacion de informacion y el intercambio de valor entre pares sin autoridad emisora
central ni administrador central.

Bloque: Elemento fundamental de la Blockchain que crean los mineros y que permite
vincular las transacciones realizadas en una red. Los bloques se crean en intervalos de
tiempo y vinculan las transacciones nuevas con las ya existentes en la cadena de bloques.
Si podemos decir que la Blockchain es como un libro contable digital, cada bloque seria
cada una de las paginas de ese libro mayor.

Clave privada: Conjunto de caracteres de cualquier tipo que se generan de manera
aleatoria y que tienen la funcién de contrasefia Unica e intransferible. Se genera en base a
un algoritmo matematico y siempre va acompafiado de otro texto llamado clave publica.
A diferencia de la clave publica, la clave privada no se debe revelar, dar o perder
JAMAS.

Clave publica: Identificador personal basado en nuestra clave privada que podemos
compartir sin miedo para que otras personas. En las criptomonedas se usan para generar
las direcciones a las cuales otras personas podran mandar criptomonedas.

Consenso: El consenso se basa en que todos los miembros de la Blockchain deben de
estar de acuerdo con la validacion de los bloques y del contenido de los mismos.
Criptomoneda: Es tipo de token criptografico basado en la tecnologia Blockchain que
actiia como activo monetario ya que permite la transferencia y reserva de valor.

Halving: Evento que sirve para reducir a la mitad la recompensa de los mineros de
Proof-of-Work que operan en la red Blockchain. Cada criptomoneda establece cada
cuantos bloques se realiza este ajuste automatico. En Bitcoin es cada 210.000 bloques
minados.

Hash: Técnicamente un hash es un cddigo de salida (Gnico y alfanumérico) que

obtenemos a partir de aplicar un algoritmo (funcién hash) sobre una cadena de entrada
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(texto plano, una imagen, un video...) lo que nos permite saber si dicha cadena original
ha sido alterada.

Mineria: La mineria de criptomonedas es el proceso de resolucién de un problema
matematico para dar seguridad a una red distribuida. Minar esta incentivado
economicamente: el minero recibe nuevas criptomonedas recién emitidas por el programa
ademas de las comisiones de las transacciones que afiada al bloque.

Minero: Cualquier cosa que intente solucionar el reto matematico de una red Blockchain
basada en Proof Of Work. Normalmente son componentes de hardware informatico
dedicados exclusivamente a la resolucion de estos problemas.

Nodo: Dentro de la red Blockchain, los nodos son ordenadores que se conectan a la red y
disponen de una copia actualizada de la Blockchain. Junto con los mineros son los
garantes de que la red funcione adecuadamente. Los nodos en Bitcoin son muy
importantes porque ayudan a la mision de mantener la red descentralizada.

Nonce: Significa ‘umber that only used once’ (ntimero que solo se usa una vez) y tiene
una importancia vital junto al hash en la verificacién de los datos de la red Blockchain de
Bitcoin.

Pool (mineria): Combinacion de recursos de varios mineros para obtener una potencia de
minado mayor y asi conseguir mayores recompensas por la apertura de bloques. Los hay
que son publicos y los hay que son privados.

SHA-256: Es el algoritmo criptografico que se usa en la red Bitcoin para el minado de
esta criptomoneda y la creacion de sus direcciones. SHA son las siglas de ‘Secure Hash
Algorithm’, concepto desarrollado por la Agencia de Seguridad Nacional (NSA) de
EE.UU

Token: En el mundo de las criptomonedas un token es la representacién digital del valor
de un activo (fisico o no) Existen una serie de estandares para crearlos y actualmente la
red Ethereum es la que alberga mas del 80% de los tokens existentes.

Wallet: Es el software que permite almacenar y transaccionar las criptomonedas sin
permiso ni mediacion de nadie. Hay de diferentes tipos (web, de escritorio o moviles)

incluso existen wallets fisicas denominadas cold wallets.
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Antecedentes del Bitcoin

Bitcoin fue la primera criptomoneda en tener un impresionante auge cuando fue creada. Sin duda
siempre ha sido un referente al momento de hablar acerca de Blockchain, esto debido a que por

ser la primera, es la base de las muchas otras ideas que se pueden sustentar.

Sin duda fue un gran avance tecnoldgico la publicacion del paper de Satoshi, no obstante esta
tecnologia se pudo llevar a la realidad debido a que algunas otras ideas ayudaron a que surgiera,

y es de lo que hablaremos brevemente en los proximos parrafos.

El envio de correos representé un gran avance, a la forma de comunicacion para la raza humana,
sin embargo algunas veces los adelantos tecnoldgicos, son intencionalmente usados con un mal
propasito y esto es lo que ocurri6 con el correo electronico. Personas comenzaron a enviar miles

de correos a otras sin su consentimiento, con lo cual nacié el conocido spam.

Ese problema del spam, con el que atn en nuestros dias tenemos que lidiar, fue intentado
resolver por primera vez en 1992, cuando Cynthia Dwork y Moni Naor (1992) publicaron el
paper titulado Pricing via Processing or Combatting Junk Mail, en una conferencia internacional
de criptologia. En este paper se hablaba sobre la creacion de un protocolo conocido como
funcion de precios, la idea era que el usuario necesitara utilizar este protocolo para acceder al
sistema, en este caso el sistema de correo electronico. Para ello se requeria que el usuario
realizard el cémputo moderadamente dificil, pero no muy complejo, con la finalidad de que las
personas que quisieran enviar correos electrénicos no tuvieran inconveniente en hacerlo, no
obstante adicionando un mecanismo para las personas que enviaban miles de correos de una

manera mal intencionada, no pudieran hacerlo tan facilmente.

Unos afios después de la publicacion del paper mencionado en lineas anteriores, Adam Back

(1997) publico un paper titulado: Hashcash - A Denial of Service Counter-Measure.
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En ese paper Adam, propuso una idea interesante para evitar el uso inadecuado de envio de
correos, utilizando la premisa de que un usuario normal, por lo general envia una cantidad
razonable de correos al dia; propuso que si una persona deseaba enviar un correo electrénico
necesitaba computar un hash, el cual iba a servir como sustento de demostracion, de que el

usuario habia gastado recursos computacionales para hacer el envio del correo.

Esta idea no afectaba a los usuario legitimos, debido a que ellos solo envian una cantidad
limitada de correos diarios, sin embargo a las personas que se dedicaran a enviar spam, les seria
bastante costoso, tener que estar computando el hash, debido a que gastaria muchos recursos,

para poder enviar toda la cantidad de correos que generalmente remite. .

Un afio después Nick Szabo (1998), el creador del término smart contracts. Cre6 un paper que
nunca publicé oficialmente titulado: Bit Gold: Towards Trust-Independent Digital Money en
donde planted la idea de un sistema de pagos con la caracteristica de almacenamiento a largo

plazo, sin necesidad de una entidad de confianza.

El Bit Gold fue concebido como un sistema basado en proof of work para crear una cadena de
transacciones validas. En el paper se resume el proceso a seguir para la validacion de las
transacciones, con lo que se demuestra que se podria crear un sistema automatizado por software

para crear un sistema de dinero digital descentralizado.

La idea de Bit Gold nunca fue implementada, pero fue una idea precursora para la creacion del

Bitcoin.

En el mismo afio, Wei Dai (1998), publicé un paper en donde habla sobre la creacion de un
protocolo llamada b-money, en el cual comenz6 hablando acerca de que en el futuro no existiran
gobiernos, sin embargo, existira una comunidad y esa comunidad necesitara un medio de

intercambio, y por lo cual propone la creacion de este protocolo. Dicho protocolo tiene conceptos
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sobre proof of work, emision de las transacciones y firma de las transacciones de una manera

descentralizada, conceptos que después serian utilizados en la creacién del Bitcoin.

B-money también habla sobre un subconjunto de personas que se encargaran de dar seguridad a
la base de datos, se refiere a ellos como los servidores participantes para verificar que estos
mismos- servidores- trabajen de una forma honesta, cada servidor participante tenia que enviar
una cantidad de depésito a una cuenta especial, utilizada con los fines de multar o recompensar

de acuerdo a la forma en que ese servidor se comportara.

Llega el afio 2004 y Hal Finney(2004) publica un paper titulado: Reusable Proofs of Work, en
palabras del propio Finney, la intencion de su proyecto es traer a la vida y demostrar el poder del
concepto de Bit Gold. Uno de los inconvenientes que tenia este proyecto es que aun dependia de
un servidor al que otras computadoras se conectaban, motivo por el cual, en algunos casos habia

desacuerdos entre las marcas de tiempo de los nodos y los de la autoridad central.

Por fin llega el afio 2008 y una entidad llamada Satoshi Nakamoto (2008) introduce la
implementacion de un proyecto llamada Bitcoin. En donde se resolvia el problema de crear un
sistema de consenso distribuido en una red sin confianza, utilizando algunas de las tecnologias
previamente mencionadas, y finalmente es liberado el proyecto del cual no se ha dejado de

hablar desde su creacién hasta ahora nuestros dias.

Blockchain desconectada

Después del recorrido por los conceptos de Blockchain, en este apartado se mostrara como es que
una Blockchain se podria comportar en una sociedad sin necesidad de ninguna computadora,
motivo por el cual la denominamos desconectada. Con esto se pretende exponer de una manera
sencilla partes importantes de la tecnologia, pero sin necesidad de entrar en términos

complicados, simplemente seran personas, validando transacciones con lapiz y papel.
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La siguiente historia esta inspirada en Tal Kol (2018). En el ejemplo que se mostrara a
continuacion involucra a cuatro personas, cada una de ellas con una habilidad diferente y las
cuatro viviendo en una comunidad alejada de los grandes bancos. Los personajes que tenemos

son Pedro el agricultor, Mariana la cazadora, Ana la doctora y Juan el lefiador.

* I'_]'

o

Pedro Ana Juan Maftand

Grdfico hecho con iconos realizados por Freepik en www.flaticon.com. Licencia Creative Commons BY 3.0 (CC 3.0

BY). http://creativecommons.org/licenses/by/3.0/

Para comenzar con el sistema de monedas, deciden que inicialmente cada uno de ellos poseera
100 monedas, y que no existira una persona que lleve las cuentas, sino que todos las mantendran
juntos. En las imagenes que se incluya la firma de cada uno de los personajes, estara
representada por el icono que representa su funcion en la comunidad, en caso de que no

aparezca, es porque esa persona no ha firmado ese dia.

Dia 1:
= Pedro=100,Ana=100,Juan=100,Mariana=100
I ]
Padro Foag Juan Marsang

Grdfico hecho con iconos realizados por Freepik en www.flaticon.com. Licencia Creative Commons BY 3.0 (CC 3.0

BY). http://creativecommons.org/licenses/by/3.0/

El primer dia las cuatro personas firman el documento, dando constancia de que cada uno de
ellos posee 100 monedas. No existe un tnico documento, sino que todos mantienen una copia del

documento firmado, para llevar su registro personal.
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Al final de cada dia, habra un encargado de actualizar las nuevas transacciones a todos, las cuales
tendran que ser aceptadas por la mayoria, para que el documento permanezca valido. En este
caso el documento debe tener por lo menos 3 de las 4 firmas posibles. También este encargado
de actualizar el documento se ira rotando entre las cuatro personas, comenzando con Pedro,

seguida de Ana, después Juan y por ultimo Mariana, después se repetira el mismo orden.

El hecho de tener que requerir por lo menos 3 firmas y no las 4 siempre, es con el motivo de no
dar mucho poder a 1 persona, porque si alguno de ellos tiene que salir de viaje, el sistema de
pagos no deberia de detenerse debido a esta persona y no se pueden aceptar con solo 2 firmas,
porque por ejemplo: Se podrian crear dos versiones validas, en donde Pedro y Ana tendrian una
version, mientras que Juan y Mariana otra version, motivo por el cual es la mitad mas una
persona lo suficiente como para que el sistema pueda funcionar con la menor cantidad de

problemas posibles.

Después de establecer todas las reglas, se continta con el sistema propuesto. Para el segundo dia,
Mariana busca comprar un jitomate, Pedro que es el encargado de la agricultura, los tiene a la
venta por el precio de 2 monedas. Entonces Mariana transfiere 2 monedas a Pedro y lo escribe en

su documento.

Se termina el segundo dia y Mariana fue la tinica en realizar una accién, entonces el encargado
de ese dia el cudl es Ana, se encarga de recolectar las acciones que todos hicieron durante el dia,
actualiza la lista y se las muestra a todos, con la intencion de que la validen.

Dia 2:

« Pedro=100,Ana=100 Juan=100,Mariana=100
& Accion Marianadl: Transfiene 2 monedas a Pedro-[Mariana=98 Pedro=102)
* Pedro=102,Ana=100,Juan=100 Mariana=98

M

— -
p—

Ana
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Ana firma el documento, sin embargo, este no sera valido hasta que consiga la firma de por lo
menos 2 personas mas. Ana se encarga de ir con las otras personas para mostrarles el documento,
y una vez que ellos lo examinan y validan, ponen su firma en el documento, con lo cual el

documento se convierte en oficial y todos actualizan sus respectivos documentos.

Dia 2:

« Pedro=100,Ana=100,Juan=100 Mariana=100
# Accion Marians#1: Transfiere 2 monedas a Pedro-|[Mariana=98 Padro=102]
&« Pedro=102 Ana=100.Juan=100_Mariana=98

* (M)

o

Padro Ana Juan Mariara

p— =
p— . —
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Después de que nuestras 4 personas tomaron un descanso, comienzan el Dia 3, en donde se
realizan un poco mas de transacciones que en el dia anterior. Este dia Pedro necesita madera, la
cual le compra a Juan por un costo de 10 monedas. Juan necesita medicina y se la compra a Ana
con un costo de 25 monedas y por ultimo Ana tiene hambre, por lo que compra un jitomate a
Pedro. Cada uno escribe sus operaciones, por lo que la lista queda de la siguiente manera:

e Accion Pedro #1: Transfiere 10 monedas a Juan

e Accion Juan #1: Tranfiere 25 monedas a Ana

e Accién Ana #1: Transfiere 2 monedas a Pedro
Este dia el encargado de recolectar la lista de operaciones es Juan, por lo que va con las otras

personas y genera el historial del dia y lo firma.
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Dia 3:

Pedro=100,Ana=100,Juan=100,Mariana=100

Accion Mariana#1: Transfiere 2 monedas a Pedro-[Mariana=98, Pedro=102]
Pedro=102,Ana=100,Juan=100,Mariana=98

Accion Pedro #1; Transfiere 10 monedas a Juan-[Pedro=02 Juan=110]
Accion Juan #1; Tranfiere 25 monedas a Ana-[Juan=25 Ana=125]
Pedro=92 Ana=125,Juan=85 Mariana=98
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Juan
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Una vez que Juan ha reunido toda la informacién, creé la lista con base a la informacién que
poseia, sin embargo ese dia Ana llegé a comentarle sobre la transferencia que habia llevado a
cabo, no obstante Juan ya habia escrito la lista del dia la transferencia no se reflejo ese dia en las

operaciones diarias.

Ana se quedé frustrada por no poder anotar su operacién a la lista, por lo que Pedro no le daréa el
jitomate y tendra que arreglarselas de otra manera para conseguir algo de comida ese dia. Debido
a este hecho, Ana ese dia se niega a firmar la lista, sin embargo Juan, consigue las firmas de los

otros dos integrantes, con lo que la lista sigue siendo valida.
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Dia 3:

Pedro=100,Ana=100,Juan=100,Mariana=100

Accion Mariana#1: Transfiere 2 monedas a Pedro-[Mariana=98, Pedro=102]
Pedro=102,Ana=100,Juan=100,Mariana=98

Accion Pedro #1; Transfiere 10 monedas a Juan-[Pedro=02 Juan=110]
Accion Juan #1; Tranfiere 25 monedas a Ana-[Juan=25 Ana=125]
Pedro=92 Ana=125,Juan=85 Mariana=98

L B

Pedra Juarn Mariana
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Es el dia 4 ya nadie sabe en donde se encuentra Mariana, fue a pescar y debido a una tormenta,
no pudo regresar. Lo cual es un problema, a causa de que Mariana es la encargada ese dia de

recabar las operaciones, y actualizar la lista para todos.

Ana necesita realizar una serie de transferencias, escribe en su libreta las siguientes operaciones:
e Accion Ana #2: Transfiere 10 monedas a Juan

e Accion Ana #3: Transfiere 2 monedas a Pedro

Mariana no aparece y debido a que el grupo habia acordado que ese dia le tocaba a ella. Deciden

que la actualizacién de ese dia sera omitida.

Comienza el Dia 5 y Pedro es el responsable de actualizar la lista ese dia. Ha estado lloviendo y
Pedro necesita un lugar mas acogedor para poder dormir mas comodamente. Por lo que le
pregunta a Juan, cuanto le costaria construir una pequefia choza de madera. Juan le comenta que
el costo por realizar eso es de 200 monedas. Lo cual es un poco complicado, debido a que él,
solo posee 98 monedas. Entonces Pedro tiene una idea, como es el encargado de actualizar la

lista ese dia, podria agregar la operacion a la lista que publicara.
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No hay mas transferencias ese dia, sin embargo Pedro toma las dos acciones del dia anterior de
Ana y la otra accion que también se tenia pendiente de agregar de Ana de hace dos dias. Después
de recolectar todas estas nuevas acciones, junto con la accién fraudulenta que intenta hacer pasar

por valida, genera la lista del Dia 5, y queda de la siguiente manera:

Dia 5:

Pedro=100,Ana=100,Juan=100,Mariana=100

Accion Mariana#1: Transfiere 2 monedas a Pedro-[Mariana=98, Pedro=102]
Pedro=102 Ana=100,Juan=100Mariana=98

Accion Pedro #1; Transfiere 10 monedas a Juan-[Pedro=02 Juan=110]
Accion Juan #1; Tranfiere 25 monedas a Ana-[Juan=25 Ana=125]
Pedro=92 Ana=125,Juan=85 Mariana=98

Accion Ana #1; Transfiere 2 maonedas a Pedro

Accion Ana #2; Transfiers 10 monadas a Juan

Accion Ana #3; Transfiere 2 monedas a Pedro

Accion Pedro £2; Transfiere 200 monedas a Juan
Pedro=0,Ana=111,Juan=295 Mariana=088
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Pedro firma la actualizacion, a pesar de que agregd una transferencia que no es valida; para
hacerla vélida y que el documento sea oficial atin necesita dos firmas. Cuando acude con Anay
Juan, para mostrarles la lista y obtener su firmas, ellos rechazan firmar ese documento debido a
que en el Dia 3, Pedro tenia 92 monedas y ahora existe una transaccién en donde se afirma que él

esta gastando 200 monedas lo cual no puede ser posible.
Ana y Juan le solicitan a Pedro que vuelva a actualizar la lista, pero con valores reales, para

poder firmar el documento de ese dia. Pedro acepta y vuelve a crear la lista de ese dia, pero

elimina su accién maliciosa.
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Dia 5:

Pedro=100,Ana=100,Juan=100,Mariana=100

Accion Mariana#1: Transfiere 2 monedas a Pedro-[Mariana=98, Pedro=102]
Pedro=102,Ana=100,Juan=100,Mariana=98

Accion Pedro #1; Transfiere 10 monedas a Juan-[Pedro=02 Juan=110]
Accion Juan #1; Tranfiere 25 monedas a Ana-[Juan=25 Ana=125]
Pedro=92 Ana=125,Juan=85 Mariana=98

Accion Ana #1; Transfiere 2 maonedas a Pedro

Accion Ana #2: Transfiere 10 monedas a Juan

Accion Ana #3: Transfiers 2 monedas a Pedro
Pedro=96,Ana=111,Juan=95 Mariana=98

® B B B B F R RN

M

|'4}=|

Pedra Juan

+—
-

Grdfico hecho con iconos realizados por Freepik en www.flaticon.com. Licencia Creative Commons BY 3.0 (CC 3.0

BY). http://creativecommons.org/licenses/by/3.0/

Una vez corregido el documento, es firmado y aceptado por tres personas, por lo que pasa a ser

la dltima actualizacion de la comunidad.

El dia 6 Mariana regresa de nuevo con ellos y debido a que estuvo desconectada de las
actualizaciones, no esta segura de cuantas monedas poseen cada uno, por lo que va con Juan para
que le comparta la lista y poder actualizar sus registros desde el dia 2 hasta el dia 6. Después de

actualizar su lista, ya esta preparada para participar en la actualizacion de ese dia.

Esta historia podria continuar por semanas, meses o afios, el punto es que para fines practicos,
con seis dias se pueden ver algunos de los problemas que se podrian presentar, se aprecia
también como se realizan las votaciones y la copia que ellos deben tener de las ultimas
cantidades, debido a que todas las acciones son puiblicas. También se puede apreciar que tiene
que existir un método de consenso, en el que todos acuerden que si se cumple con los estandares
que se definan como oficiales, no importa que no se participe en las votaciones, atin se tendra
que aceptar la informacién como valida. Por dltimo se pudo observar que a pesar de la mala
intencién de uno de los participantes, debido al sistema, no fue posible escribir acciones

fraudulentas.
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Vision general

En el mismo orden de ideas, para comenzar a hablar acerca de este tema, primero tendremos que
definir lo que es una Blockchain, para ello haremos referencia a la definicién que provee el NIST

en su documento de Blockchain Technology Overview:

Una Blockchain es un libro de contabilidad digital a prueba de manipulaciones y resistente a las
manipulaciones. Estd implementada de forma distribuida (Sin un repositorio central) y
generalmente sin una autoridad central (Por ejemplo un banco, compafia o gobierno). (Yaga,

Mell, Roby, Scarfone, 2018)
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Nos podremos encontrar muchas definiciones de Blockchain en Internet y los libros, empero esta
definicion engloba dos ideas clave de esta tecnologia las cuales son: ser un repositorio
distribuido a prueba de manipulaciones y que no le pertenece a ninguna entidad en concreto.
Ademas por lo general es publica y todas las personas pueden ver en tiempo real las
transacciones que estan siendo llevadas a cabo en la red, lo cual aumenta la transparencia de

cualquier operacion que se quiera llevar a cabo sobre la Blockchain.
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Con la definicién de Blockchain conviene definir qué es un bloque y como comenz6 la cadena de

bloques asi como su construccion y actualizacion por algunos de los participantes que integran

la red.
Hash Actual: jins Hash Actual: kZ2bd Hash Actual: h6vf
Hash Anterior: 0000 Hash Anterior: j1ns Hash Anterior: k2bd
Marca de Tiempo: Marca de Tiempo: Marca de Tiempo:
17/09/18 05:25pm 25M10/M18 07:30pm 26/04/19 09:15pm
Datos: Transferencia de Datos: Transferencia de Datos: Transferencia de
dinero. dinero. dinero.
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Para comenzar con este parrafo, es menester sefialar que, la parte principal de una Blockchain
son los bloques, ya que estos sirven para registrar todas las transacciones que han sido ejecutadas
en la red, ademds de que ayudan como referentes para continuar agregando mas bloques a la red.
Esto dependiendo de la Blockchain que se esté utilizando, también puede variar la informacion
que debe contener el bloque, sin embargo debera de contar por lo menos con la siguiente

informacion: (Yaga et al., 2018)
Encabezado del bloque

- Numero de bloque

- El valor hash del encabezado del bloque anterior
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Una representacion hash de los datos del bloque
Una marca de tiempo
Tamafio del bloque

El valor del nonce (Se explicara posteriormente este concepto)

Datos del bloque

Una lista de transacciones y eventos del ledger incluidos dentro del bloque

Informacién adicional que se quiera almacenar

Block Block
——h-l Prev Hash ||N|:|nc,e| -“-'I Prew Hash | |NDI‘IL‘.E|
Lre J[me [ ] Lo J [ J[ . ]

Imagen obtenida del paper de Bitcoin (Nakamoto, 2008)

Ahora que sabemos lo que es un bloque del cual se conforma una Blockchain, cabe sefialar que el

primer bloque que se cre6 para dar vida a la red, se conoce como Bloque génesis y generalmente

es agregado por el creador de la Blockchain. Después de ese bloque, todos los bloques se tienen

que validar y agregar por un algoritmo de consenso y de manera distribuida entre los nodos que

se encargan de validar las transacciones.

El caso anterior ocurre cuando todos los nodos trabajan de forma honesta, y nadie quiere enviar

una transaccion fraudulenta, sin embargo, algunas veces existen participantes en la red, que

quieren aprovecharse del sistema, y enviar transacciones que son invalidas, en ese caso, los

bloques que contienen la informacion apdcrifa, son detectados y eliminados de la Blockchain,

para que no sean agregados, y con esto mantener la confiabilidad del sistema.
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Otro concepto importante a tener en cuenta son las transacciones las cuales como lo define
Andreas M. Antonopoulos (2017): «en términos simples, una transferencia de bitcoins de una
direcciéon a otra. Mds precisamente, una transaccion es una estructura de datos firmada que
expresa una transferencia de valor. Las transacciones se transmiten a través de la red de bitcoins,
se recopilan por los mineros y se incluyen en bloques, los cuales se hacen permanentes en la

Blockchain.»

Con la definicion anterior, se aprecia que una transaccion es basicamente cualquier operacion
que ocurre en la red Blockchain y que queda grabada en esta misma. En el caso de Bitcoin, una
transaccion crea un bloque con la informacion de la transaccion, conteniendo toda la informacién
de las partes implicadas en esa transaccion, la cual una vez que es validada por los mineros, se
agrega el bloque que representa esta transaccién a la Blockchain, para dejar una prueba de que

esta operacion se llegé a efectuar y fue valida.
Ahora, sabiendo quien agrega los bloques a la Blockchain, surgen algunas dudas naturales, como

;cual es el mecanismo que utilizan estos nodos mineros para agregar la transaccién?, ;cémo es

que solo pueden ser agregadas transacciones validas, siendo que cualquier persona puede enviar
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transacciones a la red?, teniendo la posibilidad de incluso tratar de enviar transacciones

fraudulentas con la intencién de transferirse algtin activo a su poder.

También surge la pregunta sobre ;cémo es que una persona puede demostrar la propiedad que
tiene sobre un objeto que es publico para todo el mundo?, para esto hablaremos brevemente

sobre el consenso y sobre las wallets. En paginas posteriores se abundara con mas detalle acerca

de estos conceptos.
Primeramente para el tema del consenso, conviene hablar sobre el problema que se tiene, para

ello hablaremos un poco acerca del problema de los generales Bizantinos propuesto por Lamport,

Shostak y Pease (1985) en su paper titulado The Byzantine Generals Problem.
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En el problema que exponen, se habla sobre un conflicto de confianza entre iguales que no se
conocen, que para fines practicos es lo mismo que ocurre en la red de una Blockchain. Es que
todos pueden unir sus maquinas a la red, y ponerse a funcionar como mineros, sin embargo, el

problema de este paper, es importante para poder entender como es que los nodos se ponen de
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acuerdo entre ellos (llevan a cabo un consenso), para saber que la transaccién que estan
validando es la correcta y que todos los que componen la red la puedan aceptar como valida y se

agregue a la Blockchain.

El problema es el siguiente:
Imaginemos que varias divisiones del ejército bizantino estan acampando fuera de una
ciudad enemiga, cada divisién es comandada por su propio general. Los generales pueden
comunicarse entre si, solo por mensajes, después de observar al enemigo, deben decidir
sobre un plan de accion comun, sin embargo, algunos de los generales pueden ser traidores,
tratando de evitar que los generales leales puedan llegar a un acuerdo. Los generales deben
tener un algoritmo para garantizar que A), todos los generales leales decidan sobre el
mismo plan y B), un pequefio nimero de traidores no pueda causar que los generales leales

adopten un mal plan.

Dicho lo anterior, en una Blockchain en vez de utilizar el problema para atacar, el problema en
cuestion es el de aceptar una transaccion que esta llegando desde otro nodo de la red, esto ocurre
debido a que cualquier persona puede enviar una transaccion y al igual que con el problema de
los generales bizantinos, la transaccion puede ser valida debiendo ser procesada y agregada a la
Blockchain, sin embargo, la transaccion podria venir de un usuario que maliciosamente busca
enviar el mismo activo a multiples cuentas, lo cual no es valido. Para resolver este problema se

generd el proceso de mineria. *

El proceso de Proof of work envuelve una serie de verificaciones, entre los que se encuentran
comprobar que algunos campos no estén vacios, la longitud del bloque, entre otras cosas, sin
embargo, la parte que nos interesa observar, es la validacion que llevan a cabo para verificar si el
bloque es correcto, para ello en pocas palabras la definiremos como una validacién de tres pasos

(University of Nicosia, 2019):

! Cabe sefialar como nota que existen varios mecanismos de consenso, sin embargo, en este apartado nos
centraremos en el de uso mas extendido el cual es Proof of work.
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1.- Se crea un hash con el Header del ultimo bloque + el bloque de la nueva transaccion +
un numero conocido como Nonce el cual es un nimero aleatorio de 32 bits.

2.- Se aplica la funcién criptografica de SHA-256 a la informacion del paso 1.

3.- El hash es verificado contra un valor determinado(Un patrén deseado). Si el valor es
menor, el problema fue resuelto y el bloque ganador, pasa a ser enviado a toda la red. En

dado caso de que no sea menor, se repite el paso 1, con un nuevo Nonce.

Una vez que este mecanismo de Proof of work encuentra la solucion, se propaga la respuesta y
los nodos que conforman la Blockchain, agregan el nuevo bloque a la misma y asi se continua
con todas las transacciones que se encuentran en la lista de transacciones por confirmar, también

conocida como Mempool (Antonopoulos, 2017)

Es importante mencionar que en este proceso de validacion, los nodos que encuentran la
respuesta al problema obtienen una compensacién en bitcoins. Esta compensacion surge por dos
cosas; primero por confirmar la transaccion y gastar recursos para mantener la seguridad de la

red. Segundo, por una comisién que es cargada al momento de realizar la transaccion.
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Ya que abordamos como es que una transaccion puede ser agregada, nos queda contestar otra
pregunta que previamente nos habiamos planteado, la cual es ;como alguien puede probar la

propiedad sobre un activo dentro de la red de Blockchain?

Lo hemos abordado anteriormente en la publicacion “Internet ;Arma o Herramienta? y

previamente debemos aclarar que existen dos tipos de sistemas:

1) Sistema de clave publica: Sistema en donde se utilizan dos llaves, una publica y una

privada. Si alguien desea compartir algo con alguien, se debe cifrar utilizando la llave
publica, una vez cifrado la informacion se podra descifrar obteniendo la llave privada, la
cual no debe ser compartida con nadie.
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2) Sistema de clave privada: Sistema en donde la misma llave que se utiliza para cifrar la

informacion, es la misma que se utiliza para descifrar la informacion.
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Con mas claridad acerca de lo que es un sistema de Blockchain, cabe sefialar que el tipo de
sistema que se utiliza es un sistema de clave publica, en donde las personas comparten su
direccion a la que se les enviaran los activos y generalmente esta direccion es una version
simplificada de la llave publica. A pesar de que todos puedan conocer los activos que existen en
la red, la tnica forma de poder ejecutar alguna operacion sobre ellos, es teniendo la clave

privada, con lo que se puede demostrar la propiedad de algun activo dentro de la Blockchain.

Dicho lo anterior, este concepto generalmente se conoce como wallet, la cual se compone de las
2 llaves mencionadas anteriormente, ademas de la direccion, la cual como ya se menciond, es

simplemente una version simplificada de la llave publica.

Para entender esta wallet se puede pensar en ella como una cartera digital, en la que se tienen los
mecanismos para acceder a los activos dentro de la misma y a su vez permitir que otros envien

activos a esta cuenta.
Sin embargo hay que aclarar dos cosas con respecto a la wallet. La primera es que originalmente

las wallets se pensaron para ser genéricas y poder ser utilizadas por cualquier cliente que se

conectara a alguna Blockchain en particular, sin embargo en la actualidad, por lo general los
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clientes de las Blockchain son normalmente las wallets también, y la segunda, es que las wallets
no contienen los activos en si; uno podria llegar a pensar en una wallet como en una cartera que
carga y dentro de esta tiene su dinero asi que puede gastarlo, sin embargo éste no es el caso. Una
mejor forma de entender esta wallet es pensar en ella como una tarjeta que nos da acceso a
nuestros activos. So6lo teniendo esta tarjeta podremos transferir nuestros activos a nuestras
cuentas o a otras. Basicamente no debemos perder esta tarjeta, ni compartirla con nadie, solo
podemos compartir nuestra direccion a la que nos enviaran algun activo, empero la llave privada
siempre tendremos que mantenerla alejada de cualquier persona, si lo que queremos es cuidar

nuestros activos.

Una vez que ya repasamos todo el flujo que se lleva a cabo para realizar operaciones sobre una
Blockchain, atn existen dudas, no obstante, en las paginas posteriores se incluye informacion

adicional acerca de cada uno de los términos mencionados anteriormente.

Mecanismos de consenso

Ya hemos expuesto el problema de los generales Bizantinos, en los que tenian que llegar a un
acuerdo a pesar de que existieran traidores entre ellos. Utilizando ese ejemplo, se expuso como

es que Satoshi resolvié este problema con el método de proof-of-work (Nakamoto, 2008).

Proof of work

Esta solucion resuelve el problema, actualmente es la mas utilizada en las Blockchain, sin
embargo es una solucién que desperdicia muchos recursos, debido a que se tarda 10 minutos en
promedio, lo que causa que ademas del desperdicio de los recursos, las transacciones que estan

siendo procesadas en la red, sean mas lentas y limitadas a un nimero no muy grande.
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Mineros

Uno de los conceptos mas importantes a considerar en este tipo de consenso son los mineros, los
cuales se encargan de dar mayor seguridad a la red. Estos mineros tiene la funcién principal de
validar las transacciones, con lo cual reciben una recompensa al encontrar la solucion y
confirmar la transaccion. En un esquema tradicional, normalmente los servidores de los bancos a
los que pertenecen las tarjetas llevarian a cabo esta validacion, empero en el caso de la

Blockchain los mineros son los que tienen esta funcion.

Los mineros ayudan a prevenir el doble gasto, evitando que una persona utilice dos veces el
mismo token, en el caso de un elemento fisico, al momento de entregarlo a otra persona, la otra
persona ya tiene el elemento en su mano, no obstante en el caso de un token digital o algo que es
intangible, una persona podria duplicar e intentar transferirlo mas de una vez, entonces los

mineros se encargan de evitar este tipo de problemas.
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Para que los mineros puedan ganar dinero tienen que ocurrir dos cosas: la primera es verificar
bloques de longitud de 1 MB que contiene transacciones, en donde validan que la informacién
sea correcta, y la segunda, tienen que resolver un complejo problema computacional, el conocido
como proof of work, en el cual deberan encontrar un nimero llamado hash, tienen que tratar de
adivinar un niamero que se encuentra en el conjunto de niumeros hexadecimales de 64 digitos,
deberan probar todas las combinaciones posibles hasta llegar a la solucion, lo que basicamente

convierte el proceso en una apuesta de ver quién llega primero a la solucién.

En pocas palabras, el algoritmo se resume de una manera sencilla:

Unos amigos juegan a adivinar un niimero entre 1 y 100, digamos que son cinco amigos A, B, C,
D y E y al que le toca pensar un numero, en este caso al amigo A piensa en el numero 20,
entonces los otros cuatro tienen que tratar de adivinar un nimero menor o igual al que el amigo
A pensé. Los amigos B, C, D y E se ponen a pensar unos momentos, y responden con los
siguientes nimeros B responde con 80, C responde con 18, D responde con 30 y E responde con
10. Como se puede apreciar los amigos C y E resolvieron el problema, por lo que ellos son los

ganadores del juego.

En el caso de la mineria el problema es similar, pero en vez de ser solo cinco amigos, son
millones de mineros los que trataran de encontrar el nimero solicitado y en lugar de un rango de
1 a 100, el rango sera de todos los posibles valores de un numero hexadecimal de 64 digitos.

Ademas la seleccién del nimero vendra dada por la suma de tres componentes.
1. El hash del dltimo bloque de la Blockchain
2. El bloque de nuevas transacciones

3. Un numero aleatorio, conocido como nonce.

Se toman estos 3 elementos, se les aplica la funcion criptografica de SHA-256 y el nimero

resultado de esta funcion, sera el que se esté probando para ver si cumple con ser menor o igual
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al nimero que tiene que ser encontrado, en caso de que el niimero no sea correcto, se repite de
nuevo el proceso, en donde lo que cambiara nuevamente sera el nonce y asi se repetira hasta
llegar a la solucion y obtener la recompensa. Una vez que se encuentra es enviado a todos los

nodos, para que lo verifiquen y un nuevo bloque sea agregado a la Blockchain.

Solo Mining

Este estilo de mineria consiste en que una sola persona, utiliza una computadora o algun
hardware especial para realizar bisqueda de bloques. Por ser una unica persona la que esta
tratando de encontrar solucion, al momento de acertar y enviarla a los otros nodos, ella recibira la

recompensa total, ademas de los costos de la transaccion.

Pool Mining

En esta forma de mineria muchas personas unen esfuerzos y todos los nodos conectados a una
pool comparten una misma cuenta, por lo que conjuntamente trabajan para encontrar el bloque.
Una vez que es encontrado y la wallet de la pool recibe la recompensa. Esta recompensa es

dividida entre los diferentes mineros que contribuyeron a encontrar el bloque.

Proof of stake

En el caso de proof of work se otorgan recompensas a los participantes por resolver los acertijos
que son planteados para crear los nuevos bloques de la Blockchain, ademas de proveerles una

comision por llevar a cabo la transaccion.
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Proof of stake (Buterin & Griffith, 2017) es un poco diferente, en este tipo de consenso no se
crean nuevos bloques, por lo general todas las monedas ya existen y la forma en que los mineros
ganan dinero por validar las transacciones, es a través de la comision que se llevan al momento

de votar en el consenso.

Este tipo de consenso es un consenso por apuesta (Buterin, 2015), en donde los nodos tienen que
enviar tokens de la red a la que pertenecen a un smart contract. Entre mas alta sea la cantidad
que enviaron al smart contract, esto aumentara la probabilidad de ser elegidos para validar las

transacciones.

En el caso de proof of work, las personas tienen que comprar equipos Costosos, para tener mayor
capacidad de procesar las transacciones, lo que aumenta su probabilidad de ser elegidos, sin
embargo en el caso de proof of stake, en vez de gastar mucho dinero comprando el equipo

necesario para aumentar la capacidad de computo y pagando los recibos de luz elevados como es

106



en el caso de proof of work, en el proof of stake solo tienen que enviar cierta cantidad de la cual
no podran disponer mientras su nodo forma parte de los nodos que validan las transacciones de la

red.

La analogia entre estos dos principales tipos de consenso, es que en el caso de proof of work la
seguridad para evitar que las personas den de alta muchos nodos, estd dada en términos
monetarios, debido a que se tiene que invertir en equipo con una alta capacidad de computo,
ademas del pago de la energia para que el sistema contintie funcionando. No obstante en proof of
stake la idea es utilizar tokens de la red, esta es la forma en que los nodos prueban que son
fiables. En un breve andlisis, en ambos casos se demuestra que los nodos tienen interés en
mantener la integridad de la red, pero son vistas desde diferentes perspectivas, por lo que ambos

algoritmos demuestran el interés para que la red siga funcionando.

Principalmente existen dos aproximaciones para elegir los nodos que participaran en el consenso,

los cuales son: (github.com, 2018)

Chain-based

En esta aproximacion, el algoritmo pseudo-aleatoriamente selecciona a un validador, en un
periodo de tiempo determinado, este validador tendra derecho a crear un bloque, el cual tendra

que apuntar al bloque anterior del bloque final de la cadena mas larga que exista.

Byzantine Fault Tolerance style (BFT-style)

Esta otra aproximacion, tiene la caracteristica en la que se asigna de manera aleatoria el derecho
a proponer bloques a todos los validadores. Se realiza una ronda de votaciones, en donde cada
validador emite su voto para cada una de las rondas. Al finalizar el proceso, todos los validadores
(honestos y en linea) acuerdan si deben de agregar un bloque dado a la Blockchain. Tenga en
cuenta que los bloques todavia pueden estar encadenados juntos; la diferencia clave es que el

consenso de un bloque puede estar en un bloque y no en la longitud de la cadena.
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Sin duda este tipo de consenso tiene ventajas sobre el ampliamente utilizado proof of work, entre
las que se encuentra principalmente, un menor consumo energético, debido a que no se tienen

que realizar muchas operaciones como en el caso de proof of work si es necesario.

Los algoritmos de consenso buscan solucionar el problema de los generales Bizantinos, y pesar
de que existen varios mecanismos de este tipo, los mds populares son los anteriormente

expuestos. Sin embargo también existen algunos otros (Anwar, 2018):

Proof-of-Work
Proof-of-Stake

Delegated Proof-of-Stake
Leased Proof-Of-Stake

Delegated Byzantine Fault Tolerance
Directed Acyclic Graphs
Proof-of-Activity

Proof-of-Importance

Proof of Elapsed Time Proof-of-Capacity
e Practical Byzantine Fault Tolerance e Proof-of-Burn
e Simplified Byzantine Fault e Proof-of-Weight
Tolerance
Ataque del 51%

Este ataque afecta a diversas Blockchain, generalmente se pone de ejemplo a Bitcoin, para el cual
un ataque de este tipo sigue siendo hipotético, consiste en que mas del 50% de la capacidad de

computo de la red es controlada por un grupo de mineros.

Debido a que este grupo de mineros, tendra el poder suficiente para generar la cadena mas larga,
tomaran el control de la Blockchain y podran revertir cambios en transacciones pasadas, ademas
de rechazar nuevas transacciones. Cabe sefialar que los atacantes no podran gastar los tokens de

las cuentas, pero si podran evitar que sean transferidos.
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Basicamente este ataque convierte una Blockchain descentralizada en una Blockchain
centralizada, debido a que es controlada por todo este grupo de mineros, en esto sera importante
que los mineros honestos siempre mantengan mas de un 50% del poder de computo de la

Blockchain.

En algunos casos algunas mining pools han excedido casi mas de un 50% el poder de computo
de la red de Bitcoin, no obstante esas mismas mining pool voluntariamente han reducido ese

porcentaje para evitar comprometer a la red de Bitcoin.

Algunas veces se llega a mencionar el concepto de spawn camp attack, el cual consiste
basicamente cuando un grupo de mineros que posee el control de mas del 51% de la capacidad
de computo de la red, continia atacando la red multiples veces, hasta el punto de que la

Blockchain ya no es util.
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Tipos de clientes

Estos cliente podrian variar dependiendo la Blockchain que se esté analizando, en este apartado

se explicaran los diferentes nodos que existen en Bitcoin (University of Nicosia, 2019):
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Full client

También conocido como full node, este tipo de cliente que almacena el historial completo de la
Blockchain, administra la wallet de los usuario y puede interactuar directamente con la red de
bitcoin para iniciar transacciones. No necesita un tercero para funcionar, las llaves privadas son
almacenadas localmente y nunca son enviadas a ningtn lugar. Esto es similar a tener un servidor
de correo electrénico independiente y que maneje todos los aspectos necesarios para su

funcionamiento, sin necesidad de servicios externos.

Lightweight client

Almacena localmente las llaves privadas del usuario, sin embargo depende de servidores de
terceros para realizar operaciones sobre la Blockchain. No almacena una copia completa de la
Blockchain, por lo que debe de confiar en un tercero para que valide las transacciones. Este
concepto es similar a tener un programa que se conecta a un servidor de correo electrénico para

acceder al correo de entrada, sin embargo necesita a un tercero para interactuar con la red.

Clientes web

Como su nombre lo dice, es un cliente al que se accede mediante un navegador web. Por lo
general son interfaces, que mediante el servidor de un tercero nos permiten realizar operaciones
sobre la Blockchain. Por lo general las llaves privadas son almacenados en sus servidores y en
algunos de esos casos, estas llaves privadas son almacenadas encriptadas, en donde solamente el

usuario puede desencriptarlas localmente.

Clientes de escritorio

Es similar al cliente web, solo que se accede desde algun software instalado en la computadora

del usuario, de igual manera depende de servicios de terceros.
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Clientes moviles

Algunos de estos clientes se sincronizan con clientes de escritorio y web, lo que ofrece un cliente
multiplataforma. Son similares a los web client, pero se utilizan desde una app en algin

dispositivo movil.

Tipos de wallets

Llegando a este apartado, es el momento de abundar sobre este concepto, el cual ya se abordd
previamente, pero no se profundizé en los diferentes tipos de wallets que existen, asi como las

diferencias que existen entre ellas.

Para clasificarlas, las podemos agrupar en dos apartados. Por la forma en la que son creadas y

por la forma en que son almacenadas para ser utilizadas.

Creacion

Existen dos formas principales para el apartado de creacion, las cuales difieren en el hecho de

como son generadas y como tienen que ser tratadas para evitar perderlas.

Aleatorias o no deterministas

En el caso de estas wallets, se generan de una manera aleatoria. Pueden ser generadas por un
cliente de la Blockchain y ser tinicamente utilizadas una ocasion. La desventaja de este tipo de
wallet, es que se tiene que hacer respaldo de cada una de las llaves que se van generando, pues al
omitirse en dado caso de que se pierdan, los activos asociados a la llave se perderan para siempre
y no existira forma de recuperarlos. Por lo general este tipo de llaves son utilizadas tinicamente

para realizar pruebas.

Deterministas o con semilla

Este tipo de wallets como su nombre lo indica, provienen de una semilla comun de la cual se

deriva la llave privada, por lo cual en dado caso de que se pierda la llave, con solo proveer la
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semilla, se puede volver a recuperar la llave privada. La semilla es generada aleatoriamente y
combinada con algun dato. Esta semilla es ttil incluso si se quiere exportar o importar, lo que

facilita la migracion entre varias implementaciones.

Determinista jerarquica o HD

Este tipo de wallet determinista permite crear multiples llaves, derivadas de una semilla. La
implementacién de este tipo es como un arbol de llaves, de las cudles se pueden ir generando

varios niveles de las mismas. La implementaciéon mas avanzada, estd basada en el estandar

BIP-32. (Wuille, 2012)

BIP 32 - Hierarchical Deterministic Wallets
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Imagen tomada del paper de BIP-32 el cual se puede consultar en el siguiente enlace.

https://qgithub.com/bitcoin/bips/blob/master/bip-0032.mediawiki#master-key-generation

Como bien apunta Andreas M. Antonopoulos, existen dos grandes ventajas sobre este tipo de

wallets, las cuales son (Antonopoulos, 2017):
1. El arbol que se genera derivado de la semilla, se puede utilizar para expresar una

jerarquia organizacional, lo que permitiria crear llaves entre departamentos o alguna otra

forma de organizacién que se requiera.
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2. Se pueden crear una secuencia de llaves publicas, sin tener acceso a sus correspondientes
llaves privadas, lo que permitiria utilizarlas en ambientes inseguros, para tenerla
disponible para sélo recibir activos o simplemente para generar una llave publica

diferente para cada transaccién o giro que se necesite.

Este tipo de llaves son mucho mas flexibles que las generadas aleatoriamente, ademas que todas
las facilidades que tiene se pueden prestar como bien se muestra en el ejemplo del paper del
BIP-32, para la administracion de una tienda en linea, en donde a cada cliente se le puede otorgar

una llave publica.

Semillas y mnemonicos (BIP-39)

(Palatinus, Rusnak, Voisine, Bowe, 2013)

Las wallets HD son bastante practicas y demasiado utiles. Utilizando el estandar BIP-39 en el
cual se pueden crear semillas derivadas de una secuencia de palabras en inglés, permite
recuperar, exportar o importar wallets de una manera muy sencilla. Este estdndar define el
mnemonico, el cual son una serie de palabras en inglés que son mas faciles de guardar y
transcribir sin cometer un error. Si se quisiera copiar una llave privada, se podria cometer un
error al momento de querer transcribir los numeros, sin embargo al momento de utilizar el

nemonico esto es mas facil de escribir.

Almacenamiento

Una vez que las llaves son creadas, se tiene que buscar la forma de almacenarlas, para esto
tenemos dos categorias, las cuales cambian por la rapidez con las que se puede hacer uso de

ellas, cada una tiene sus ventajas y desventajas.

En la seccién de tipos de clientes, se mencionan varios de los que actualmente existen, también
se comenta acerca de la asociacion indistinta entre los términos cliente y wallet, para los cuales
aun no existe mucha diferencia. Si bien en este apartado solo se agregara la wallet de escritorio,

para ejemplificar lo que las otras tipos de wallets parecidas a esta tienen como caracteristicas.
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Hot wallets

Este tipo de wallets se caracterizan por estar siempre disponibles para el usuario de una manera
casi instantanea, debido a que hay forma de acceder a estas utilizando Internet. Se recomienda
utilizar este tipo de wallets, para realizar transacciones en las que se necesite estar moviendo los
activos de una manera rapida, pero solo se aconseja tener pocos activos en ese tipo de wallets
debido a que puede ser robada por algun atacante y con esto perder todos los activos que estaban

asociados a esta.

Exchanges

Son los sitios que ofrecen la creacién de una cuenta de manera sencilla y rapida sin poseer
conocimientos técnicos del tema. Por lo general estos poseen la llave privada y solo proveen la
llave publica. Es aconsejable dejar una cantidad pequefia de activos en este tipo de wallets,
debido a que si en el sitio que esta la llave privada es comprometido en seguridad de la
informacion, los atacantes podrian disponer de todos los activos que se encuentran asociados a

ellas.
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Escritorio

Se utiliza un programa que se instala en la computadora y asi permitir la administracion de las
llaves privadas y publicas, en este caso el usuario posee sus llaves, pero a pesar de ello queda
expuesto, debido a que si algun atacante toma el control de la computadora, tomara el control de

las llaves y con esto podra disponer de todos los activos asociados a estas cuentas.

Cold wallets

Esta opcion de wallet, es una de las practicas mas recomendadas si lo que se busca es almacenar
una gran cantidad de activos por un largo periodo de tiempo. Su proposito es servir como wallet
para recibir los activos y se recomienda solo conectarla a la red para propoésitos de realizar

alguna transaccion y acto seguido, volverla a desconectar.

Wallets fisicas

Son parecidas a una memoria USB, la cual posee almacenadas las llaves ptiblica y privada,
ademas contienen por lo general un pin, que sirve para poder administrar el dispositivo e incluso
algunos modelos solicitan la confirmacion fisica, piden al usuario que de click en ciertos botones
para confirmar las operaciones cada vez que van a ser ejecutadas. Por lo general este tipo de
wallets también ofrecen un mnemonico para que en el caso de extravio fisico del dispositivo,
exista un mecanismo para recuperar la wallet (Relacionado con lo que se expuso anteriormente

relativo al estandar BIP-39).

En papel

Algunos sitios permiten crear wallets y dan la posibilidad de imprimir las llaves, incluso algunas
ofrecen la opcion de generar un cédigo QR. El inconveniente es que si el papel se pierde, se

perdera el control sobre la wallet y los activos asociados a ella.

En el cerebro

Este tipo de wallet se basa también en el estandar BIP-39, donde tnicamente se tendran que
memorizar las palabras del mnemonico y recordarlas todas en el orden correcto, para que en el

momento que se necesite utilizar la cuenta, se utilicen las palabras para generar la clave privada.
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Multi firma

Este tipo son simplemente una forma de organizar una wallet compartida, en la que pueden estar
registradas varias llaves, para administrar los activos que se posee en grupo. Por ejemplo una
empresa con varios socios, tendran que aceptar en su mayoria alguna operacion, para que esta se

ejecutara de manera satisfactoria.
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Forks

Este término se refiere a cuando se realizan actualizaciones en el protocolo, lo cual lleva a la
modificacién de reglas en menor o mayor grado. Lo que causard que dependiendo del tipo de
modificacién que se agregue, si los nodos seguiran o no aceptando los nuevos bloques que son

generados y agregados a la Blockchain.

Soft fork

Este tipo de fork tiene compatibilidad con la version antigua de reglas, por lo que permitira
validar antiguos y nuevos bloques. Un minero que actualice con el soft fork mantendra el

consenso, debido a que el nodo actualizado seguira tanto las nuevas como las antiguas reglas.
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Algo que puede ocurrir con este tipo de fork, es una divergencia temporal en donde los nodos
que no han sido actualizados incumpliran algunas de las nuevas reglas, debido a que no las
conocen. Este tipo de fork requiere que la mayoria de los nodos mineros actualicen, para que

sigan las nuevas reglas.

D Nueva cadena después
del Soft Fork
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Un ejemplo de esto podria ser, que los originalmente los bloques que eran validos, eran los
bloques de 1MB, sin embargo se actualizo esa regla, y se acordo que en vez de ese tamafio, el
tamafio fuera de la mitad 0.5 MB. Los nodos que hayan actualizado rechazaran las transacciones
que tengan un tamafio de 1MB debido a que ahora solo se acepta la mitad de acuerdo con el

nuevo conjunto de reglas. Esto causara un fork temporal.

Otro ejemplo mas sencillo es cuando tienes una consola de videojuegos, si tienes una version X,
y se envia una actualizacién a la consola, podras conectarte a jugar en linea y continuar con los
servicios, de lo contrario no se permitira que accedas hasta que actualices, en el caso de los
nodos no se les obliga, sin embargo en cuanto mas nodos comienzan a actualizar, los nodos que
no han actualizado estan creando una rama temporal y solo estan gastando recursos, debido a que
al final prevalecera la nueva version, porque sera aceptada por la mayoria de los nodos que estan

realizando el proceso de minado.

Hard fork

Este tipo de fork es completamente divergente con respecto a la version anterior. Los nodos que

tienen el conjunto anterior de reglas no aceptaran las nuevas. Este fork tiene cambios radicales al
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protocolo lo que hace que los bloques previos y transacciones sean invalidas. Ademas las nuevas
transacciones validas en la nueva Blockchain, no seran reconocidas por la vieja Blockchain. En
este caso todos los nodos que quieran soportar la nueva versiéon de la Blockchain, tendran que
actualizar. Esto generara dos Blockchain, en donde cada una seguira agregando bloques validos

con respecto a las reglas aceptadas por los nodos.

D Nueva cadena después
del Hard Fork
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Continuando con el ejemplo de la consola ‘X’, un hard fork es cuando se anuncia que saldré la

3

nueva consola Y’, la cudl tiene otras especificaciones diferentes a las de la consola ‘X’, se
tendra que cambiar de consola. En este caso seguiran desarrollando algunos juegos exclusivos
para la consola ‘X’ y se tendra que adquirir el juego para la consola ‘X’, y en el caso de la

b

consola ‘Y’ serad lo mismo. Ademas no se podran utilizar los juegos comprados para la consola

‘X’ enla ‘Y’ y viceversa.

Por ejemplo, algunos fork conocidos en el caso de Bitcoin, son Bitcoin Cash y Bitcoin Gold.

Tipos de blockchain

Normalmente al momento de escuchar Blockchain, se piensa en las criptomonedas, lo cual no es
erroneo pues ha sido uno de los usos mas extendidos que ha tenido esta tecnologia, empero esta
tecnologia permite realizar mucho mas, por lo cual existen categorias de acceso a las Blockchain,
por lo general, las Blockchain de las criptomonedas son publicas, sin embargo también pueden

existir Blockchain privadas, por ejemplo alguna que tengan informacion sobre una cadena de

118



suministros o informacion militar. En estos casos, se debe limitar quién tiene acceso para leer y

escribir en esa Blockchain.

De acuerdo a un informe publicado por el gobierno de Canada, existen 4 diferentes tipos de
clasificaciones (Zambrano, 2017). En donde dependiendo de lo que se necesite implementar, es

el tipo de Blockchain que se debera seleccionar:

BLOCKCHAINS

Hibrido
Publica
Privada

Publicas

Sin permiso

Todos los nodos tienen acceso a la Blockchain, tienen derecho de leer y escribir sobre la misma.

Generalmente las criptomonedas se encuentran ubicadas en esta categoria.

Con permiso

Los nodos tienen que autenticarse para tener permisos de escritura sobre la Blockchain.

Soluciones de votaciones o sistemas de de denuncias, estarian ubicados en esta categoria.

119



Privadas

Sin permiso
Todos los nodos previamente definidos en la red privada, tienen acceso completo a la

Blockchain. Ejemplos para esta categoria podrian ser cadenas de suministros, registros

financieros del gobierno, o informacion sobre ganancias de una empresa.

Con permiso

Los nodos que pertenezcan a este tipo, deberan autenticarse para leer y escribir en la Blockchain.
De igual manera, pueden existir ciertos nodos que solo tengan acceso a escribir, mientras que los
demas solo tengan acceso de lectura. Ejemplos de esta categoria son en el ambito de

construccién, defensa nacional, recaudacién de impuestos e informacién militar.

Hibridas

Este tipo de Blockchain utiliza los beneficios tanto de una Blockchain privada como de una
publica. Cada organizacion debe tratar de adaptar los enfoques que considere mas convenientes

de acuerdo a las necesidades de su negocio.

Por ejemplo, en el caso de una empresa de logistica, en la que un producto tiene que pasar por
varias entidades, la parte privada puede ser utilizada para las transacciones entre los socios
grandes que se tengan, podria ser la encargada de solo mostrar y permitir cambios en las partes,
que cada actor tiene permitido realizar consultas o modificaciones. Mientras que la parte publica
puede ser utilizada por empresas subcontratadas o socios pequefios para que realicen cambios en

la Blockchain publica.

Side chains

Hasta el momento, se encuentran listadas un total de 2103 diferentes Blockchain en el sitio de
coinmarketcap.com. Cada una de ellas, es un proyecto diferente que se encarga de cumplir con

cierto tipo de necesidades y con su propio esquema de reglas.
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Grdfico hecho con iconos realizados por Freepik en www.flaticon.com. Licencia Creative Commons BY 3.0 (CC 3.0

BY). http://creativecommons.org/licenses/by/3.0/

Todo esto debido a que muchas veces no se llega a un consenso de que hacer con alguna
Blockchain y simplemente las personas clonan el codigo fuente de una Blockchain y hacen su
propia implementacion, esto causa que existan muchas posibilidades, sin embargo cada una de

estas redes es independiente y no existe mecanismo que permite que interactten entre ellas.

Y esto es a lo que se refiere este término, a un concepto teérico de permitir la interaccién entre
las diferentes Blockchain, lo que permitiria trabajar a todas ellas como una sola, porque se
podrian estar transfiriendo los tokens entre redes y utilizar las ventajas de algunas de ellas para
llevar a cabo operaciones y después volver a regresar los tokens a la Blockchain que nos

convenga.

Ademas esto permitiria un balanceo de carga, ya que se distribuiria entre todas las Blockchain,
adicionalmente de que no se tendrian que hacer modificaciones muy grandes a las ya existentes,
debido a que si se necesita alguna cosa en particular, simplemente se podria agregar esa nueva
Blockchain para que se comunicara con las ya existentes y no habria necesidad de modificar

ninguna.
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Smart Contracts

Una de las mejores caracteristicas de Blockchain es que es un sistema descentralizado que existe
entre todas las partes que pertenezcan a esa red. No hay necesidad de intermediarios lo cual

ahorra tiempo y conflictos a todos los involucrados en una posible ejecucién de un contrato.

Ejemplo de un smart contract al momento de comprar una accién

¢ - El smart contract
Todos estos Broker verifica la
elementos . (Smart contract) disponibilidad de la
disparan la accion y el pago.
ejecucion del Una vez que se
validan, realiza la
smart contract. transferencia entre
ABC ‘.12&32 comprador y

vendedor.

Accion a intercambiar

ﬁ —— Llaves publicas —*P &

La transaccion incluye ambas
laves de los participantes

Vendedor Llaves privadas Comprador

Grdfico hecho con iconos realizados por Pixel Perfect, Freepik, Yannick y smalllikeart en www.flaticon.com.

Licencia Creative Commons BY 3.0 (CC 3.0 BY). http://creativecommons.org/licenses/by/3.0/

El autor Nick Szabo (1996) acuii6 el término de «smart contract». Concibié que en un sistema
descentralizado se podrian utilizar, los cuales son basicamente pasar un contrato de papel en
codigo de computadora, para que una vez que se cumplan todos los requisitos, el contrato sea

ejecutado de manera automatica.
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Este tipo de contratos pueden servir para intercambiar dinero, propiedades o cualquier valor que
exista. Asimismo pueden funcionar de la siguiente manera; supongamos que una persona quiere
vender acciones a otra, para esto normalmente necesitaria una serie de intermediarios, que den fe
publica, por ejemplo de los fondos de la persona que quiere comprar las acciones, de la legitima
propiedad de las acciones de la persona que las esta ofreciendo, para todo esto normalmente se
tendrian que poner de acuerdo entre bancos, brokers, entre otros. Todo este proceso se convierte
en algo tardado y costoso, entonces simplemente con la creacion de un smart contract la persona
‘A’ podria enviar su dinero al contrato, y la persona ‘B’ sus acciones. Una vez que el smart
contract valide que todo es correcto, automaticamente transferira la propiedad de las monedas a
la persona ‘B’ y de las acciones a la persona ‘A’, todo esto sin la necesidad de que ningun tercero

participe mas alla de los involucrados en ese proceso de intercambio.

DAO’s
DAO del inglés (Distributed Autonomous Organization) u Organizaciéon Auténoma Distribuida
(Lipovyanov, 2019). Como su nombre lo indica, se trata de una organizacion fundamentada en

los principios de la tecnologia Blockchain.

Es una organizacion virtual definida por smart contracts. Las transacciones, reglas, contratos y
todo lo relacionado con la empresa, es gestionado mediante la Blockchain en donde el cédigo es
ejecutado sin intervencion externa y el estado del sistema es mantenido por el consenso de la

Blockchain.

Una DAO puede poseer roles como de CEO, managers, entre otros y puede operar a través de
voto colectivo. Los duefios de la DAO, son aquellos que poseen los tokens de la misma, estos
tokens son similares a las acciones de una organizacion tradicional, lo que permite que estos

puedan ser vendidos de manera interna o externa a cualquier persona.
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Para comprender mejor este concepto, imaginemos que una persona posee 1,000 acciones de una
organizacion en donde en total existen 10,000 acciones, esta persona tiene 10% del total de las
acciones, esta persona puede transferir sus acciones a cualquier otra, con lo que otorga un
porcentaje de la compafia al momento de realizar esa transaccién. Los accionistas nombran a
una junta directiva que controla la empresa, los cuales a su vez, nombran a un CEO para que

ejecute operaciones con el fin de contratar personal y llevar a cabo un plan de trabajo.

Una DAO es simplemente una version digital de todos lo anteriormente expuesto, en donde todas

las reglas y regulaciones estan expresadas mediante lineas de c6digo en vez de contratos en

papel.

Aplicaciones Descentralizadas o DApps

La red de Blockchain Bitcoin posee algunas caracteristicas importantes como su libro de cuentas
abierto, la cantidad de bitcoins que estaran en circulacion (Que son controlados por un algoritmo
y no por una persona o grupo de personas) y por ultimo su tecnologia peer-to-peer. Todas estas
caracteristicas han creado un nuevo campo, en que se pueden crear aplicaciones descentralizadas,

también conocidas popularmente como Dapps.

Las personas a lo largo de la humanidad han interactuado con muchas aplicaciones, son algo de
su dia a dia, sin embargo, la gran mayoria de estas aplicaciones habra sido probablemente
aplicaciones centralizadas, en las cuales se interactiia con un modelo cliente/servidor, en donde
alguien posee la infraestructura e informacién que captura, almacena y procesa el sistema. Por lo
general son grandes, medianas o pequefias empresas, las que poseen este tipo de infraestructura y
este tipo de aplicaciones que se ejecutan dentro de su infraestructura y la informacién es

controlada por ellos.

Algunos de estos ejemplos de este tipo de aplicaciones son, redes sociales, paginas de video,

paginas de transmision en vivo, correos electronicos, buscadores, etc. La lista es bastante grande.
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Estas paginas ofrecen un servicio, y los usuarios acceden a ellas a través de sus servidores, por lo

que se tiene que crear una cuenta en su sistema, para poder hacer uso de él.

Estas aplicaciones ademas de ser centralizadas son distribuidas, con lo que son parte de una
empresa, pero el procesamiento se realiza de una manera distribuida entre todos los servidores
que son parte de la red de la empresa, como en el caso de Google, cuando se hace una btisqueda,
y la informacién es procesada por varios servidores, para en poco tiempo entregar un resultado.
Una de las caracteristicas de un sistema distribuido, es que le haga sentir al usuario como que
solo esta utilizando un sistema, cuando en realidad podria estar utilizando cientos de ellos, sin ser

consciente de esto, esta caracteristica se conoce como transparencia de un sistema distribuido.

Una vez definido todo lo anterior, se puede hablar de aplicaciones distribuidas descentralizadas,
en donde ademas de tener caracteristicas de un sistema distribuido como transparencia,
concurrencia, tolerancia a fallos entre otros. No pertenecen a una entidad de personas llamese
gobierno o empresa. Es un sistema que es mantenido por las propias personas, y no tiene un

duefio.

Entonces nace este nuevo paradigma de aplicaciones distribuidas que son mantenidas por la red
Blockchain, y accesibles por todos los interesados que deseen hacer uso de ellas, un caso
especifico de este tipo de aplicaciones es: Smart Contracts, las DAOs que se mencionaron en el
tema anterior, las DABs (Bancos auténomos distribuidos), o como abri6é el debate el usuario
Sheldoon182 en un foro de Bitcoin: las DASs (Sociedad Auténoma Distribuida) (BitcoinTalks,

2015), entre otros.

Halving

Para entender este concepto conviene tomar como referencia a los Bancos centrales de cada pais
como ejemplo. Digamos que el banco central de un pais X tiene como objetivo principal

mantener la estabilidad de los precios a través del control en el tipo de inflacién y estos bancos
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son el unico proveedor de dinero de su pais, por lo que cada uno de ellos tiene que disefiar una

politica monetaria para analizar la situaciéon presente y crear un plan de accion.

En el caso de las Blockchain, por lo general no hay una entidad central que la controle, sino que
la misma red se tiene que regular a si misma. Por ejemplo en el caso de Bitcoin, al no existir una
autoridad que regule la cantidad que se produce, lo que la regula es un algoritmo, el cual cada
210,000 bloques (aproximadamente cada 4 afios, debido a que la confirmacién de un bloque
tarda aproximadamente 10 minutos) va decrementando en un 50% la cantidad de bitcoins que se
generan como recompensa. La recompensa comenz6 siendo por 50 bitcoins, sin embargo con el
paso del tiempo esta tasa de recompensa ha ido disminuyendo, actualmente en el afio 2019 la

recompensa es de 12.5 bitcoins.

El proximo halving ocurrira en 2020 lo cual implica una nueva disminucion del 50% en la
recompensa por minar los bloques de la red, esta recompensa finalizara en el bloque 6.930.000 la

cual ocurrira en algtn punto del afio 2140.

Bitcoin - Controlled Supply

MNumber of bitcoins as a function of Block Height

Bitcein's Controlled Supply is a function of the Black Height and the Block Reward.
The block revard started at S0BTC. The block reward is halved every 210,000 blocks. 325
Thearefically this would lead to a maximum number of Bitcains that tends toward 21,000,000
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Democracia con Blockchain

Explicado de manera breve qué es y como funciona Blockchain es menester mencionar que en lo
que respecta a una votacion, el problema de las boletas o sistemas actuales es que pueden ser
facilmente manipulables o hasta perdedizos, no obstante el sistema por cadena de bloques, es
decir Blockchain, da certeza a eliminar la desconfianza en las elecciones, convirtiéndolas en mas
seguras y transparentes. En las votaciones tradicionales, puede que se respete el principio de voto
libre y secreto ofreciendo anonimato a los votantes, sin embargo el escrutinio no es transparente,

basando toda decisién en la autoridad electoral.

Con un sistema Blockchain, acompafiado de smart contracts, es decir contratos inteligentes, se
permitira que los electores puedan votar, asi como verificar y recontar los votos de una manera
descentralizada. En pocas palabras, si un delincuente informatico hacker o cracker como se le
quiera llamar, intentara penetrar la red, se encontraria con una red completa de dispositivos

impidiéndole tener el control de esta.

Poco a poco las formas de autenticacion han evolucionado tanto, que han dado mas certeza al
autorizar a los electores por diversos medios, por mencionar un ejemplo tenemos la manera
biométrica, ahora bien, si utilizdramos las diferentes maneras de autenticacién junto con una
cadena de bloques, esto seria una gran solucion a muchos de los problemas que se han suscitado
en la actualidad, ya que su verificacion seria por criptografia, lo que daria mayor seguridad a los

usuarios.

Los requisitos que deben cumplirse para intentar materializar una eleccion politica, es que se
debe promover una identidad digital, asi como mantener la confidencialidad, integridad y
disponibilidad de la bases de datos de los electores, mantener un hardware seguro y también
todos los sistemas automatizados, ademdas que no puede faltar una auditoria o auditabilidad

previo a la votacion y posterior a esta para cotejar y corroborar los resultados obtenidos.
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Estonia implementa el voto electronico desde el 2005, no obstante es un sistema donde los
votantes pueden iniciar sesion y votar tantas veces como lo deseen durante el periodo previo a la
votacién, asi como cada voto cancela el ultimo, un votante siempre tiene la opcién de cambiar
su voto mas tarde, pero dejando por un lado su sistema de votacién, Estonia tiene servicios
basados en Blockchain, implementa una tecnologia Keyless Signature Infrastructure (KSI) y con
la cadenas de bloques, esto utiliza la criptografia de funcién hash, permitiendo que la

verificacion se base en la seguridad de las funciones hash y disponibilidad de la red Blockchain.

Otros paises han utilizado esta tecnologia especificamente en elecciones politicas, pero no de
manera directa y completa, por ejemplo el pais Sierra Leona, que pese a que los medios de
difusion se han pronunciado a decir que es el primer pais que utilizé Blockchain para conteo de
votos, la realidad es que se ejecut6 junto con el proceso normal como una demostracion de cémo

la eleccion podria llevarse a cabo utilizando la tecnologia Blockchain. (Pollock, 2018)

Otra votacion importante de menor escala fueron las elecciones del Estado de Virgina Occidental
de los Estados Unidos de Ameérica, que se utilizo esta red pero Unicamente para miembros
militares desplegados, otros ciudadanos elegibles para votar en ausencia bajo la regulacion
Uniformed and Overseas Citizens Absentee Voting Act (UOCAVA), y sus coényuges y
dependientes. (Alexandre, 2018).

Denver de los Estados Unidos de Ameérica, usara la plataforma Blockchain de votacién mévil
dirigida a los votantes extranjeros en las elecciones. Recientemente, varias ciudades importantes
del mundo revelaron planes para la implementacion de la tecnologia de Blockchain en sistemas
de votacion: Moscu , la capital de Rusia, Setil , la capital de Corea del Sur y el gobierno catalan,

entre otros. (Yakubowski, 2019).

Algunas plataformas actuales para el voto en Blockchain son https://votem.com,

https://voatz.com, https://followmyvote.com, http://www.boule.one, https://democracy.earth,

https://www.agora.vote, http://votewatcher.com, https://votosocial.github.io/.
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Sin lugar a dudas la tecnologia Blockchain, ha llegado para cambiar paradigmas en diversos
ambitos. En cuestién democratica y gubernamental tiene bastante potencial, sobre todo para estos
tiempos con conectividad, en donde los ciudadanos han cambiado de ser solo personas que se
preocupaban por ejercer su derecho de emitir su voto para elegir a sus representantes, ahora son

personas que se interesan cada vez mas por sus paises y la forma en que son administrados.

Los ciudadanos estan cambiando y necesitan que el sistema democratico se adapte a las nuevas
necesidades, porque los gobernantes son el reflejo del pueblo y en un pueblo de gente
preocupada en velar por el interés comun, los gobernantes y el sistema se alinearan con este ideal
que la humanidad esta por alcanzar, convirtiéndonos en ciudadanos conectados, ciudadanos del

futuro que ya es un presente.
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DEMOCRACIA

TECNOLOGICA.

Las tecnologias de la informaciéon y comunicacion,
son un pilar fundamental para el desarrollo de la hu-
manidad, siendo utilizadas como objeto, medio y
fin. Son tan importantes en la vida humana, que
han realizado cambios trascendentes en los para-
digma contemporaneos, respecto a la democracia,
participacion social, legitimidad y organizacién, te-
niendo como resultado nuevas percepciones de ver
el mundo. Es asi que la presente investigacion pre-
tende abordar a grosso modo las intersecciones
entre las tecnologias disruptivas y la sociedades
contemporaneas, abordando temas de democracia,
gobernanza, terceros de confianza, comunicaciones
entre las personas y las maquinas, big data, objetos
como el Internet de las cosas, los cyborg y la inteli-
gencia artificial, concluyendo con Blockchain o
mejor conocida como cadena de bloques, la cual se
define como un registro contable de tecnologia de-
scentralizada, distribuida y actualizada mediante
mecanismos de consenso que ha llegado para revo-
lucionar el mundo.
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