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DIPUTADAS Y DIPUTADOS INTEGRANTES
DE LA SEXAGESIMA CUARTA LEGISLATURA
DEL H. CONGRESO DEL ESTADO.

Las y los suscritos Diputadas y Diputados: Elisa Zepeda Lagunas, Mag%f? Lopéz
Dominguez, Karina Espino Carmona, Jorge Octavio Villacafia Jiménez y Noé
Doroteo Castillejos, en nuestro caracter de integrantes de la Comisién Permanente de
Administracién y Procuracién de Justicia de la LXIV Legislatura del H. Congreso del
Estado de Oaxaca, con fundamento en lo dispuesto por los articulos 30 fraccién l1;
31 fraccién X; 63; 65 fraccion I, 66 fraccién I; y 72 de la Ley Orgénica del Poder
Legislativo del Estado Libre y Soberano de Oaxaca y, 27 fraccién X1y XV; 33; 34; 36;
42 fraccion 1l; 64 fraccién 1, 69 del Reglamento Interior del Congreso del Estado >
Libre y Soberano de Oaxaca; sometemos a consideracién de esta Honorable
Asamblea, el presente DICTAMEN CON PROYECTO DE DECRETO, con base en los

ANTECEDENTES Y CONSIDERACIONES siguientes:



1.

. Con fecha catorce de enero de dos mil diecinueve la Secretaria de Servicios
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ANTECEDENTES:

En Sesiéon Ordinaria celebrada el nueve de enero de dos mil diecinueve, el
Diputado Presidente de la Mesa Directiva dio cuenta con la Iniciativa con
proyecto de decreto por el que se propone se incorpore el “7/TULO
VIGESIMO SEXTO DEL CODIGO PENAL PARA EL ESTADO LIBRE Y
SOBERANO DE OAXACA, RELATIVO A DELITOS INFORMATICOS’, al
Cédigo Penal Para el Estado Libre y Soberano de Oaxaca, propuesta por la
Diputada Magda lsabel Rendén Tirado, integrante del Grupo Parlamentario

{
del Partido Revolucionario Institucional. \

Parlamentarios del H. Congreso del Estado de Oaxaca turna a la Comisidn

Permanente de Administracién y Procuracién de Justicia la Iniciativa con
proyecto de decreto por el que se propone se incorpore el “7/TULO
VIGESIMO SEXTO DEL CODIGO PENAL PARA EL ESTADO LIBRE Y
SOBERANO DE OAXACA, RELATIVO A DELITOS INFORMATICOS . al
Cédigo Penal Para el Estado Libre y Soberano de Oaxaca,, propuesta por la
Diputada Magda lsabel Rendén Tirado, integrante del Grupo Parlamentario

del Partido Revolucionario Institucional, integrandose el expediente nimero
CPAYPJ/06/2019 del indice de la Comision.

Las y los Diputados que integran la Comisién Permanente de Administracién y

Procuracién de Justicia, con diecinueve, se declaran en sesién ordinaria para
analizar y dictaminar los expedientes CPAYP/06/2019 del Indice de la

Comisién Permanente de Administracién y Procuracidon de Justicia.
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CONTENIDO DEL ASUNTO Y PLANTEAMIENTO DEL PROBLEMA

El presente dictamen versa acerca de la adicién de un titulo vigésimo séptimo al
Cédigo Penal para el Estado Libre y Soberano de Oaxaca, que contemple tipos
penales que regulen las acciones ilicitas que se cometen utilizando dispositivos

electronicos o informaticos y la penalidad con la que serdn sancionados a los activos
de estas conductas.

- CONSIDERANDOS:

PRIMERO. El H. Congreso del Estado Libre y Soberano de Oaxaca, en términos del
Articulo 59 fraccién | de la Constitucién Politica del Estado Libre y Soberano de
Oaxaca, es competente para conocer y resolver el presente asunto.

SEGUNDO. De conformidad con lo que establecen los articulos 63 y 65 fraccion Hl de
la Ley Orgénica del Poder Legislativo del Estado Libre y Soberano de Oaxaca vy, los
articulos 34, 36, 38 y 42 fraccién I del Reglamento Interior del Congreso del Estado

Libre y Soberano de Oaxaca, esta Comisidn tiene facultades para emitir el presente
dictamen.

TERCERO.- En la exposicién de motivos del expediente CPAYPJ/06/2019. Iniciativa

propuesta por la Dip. Magda Rendén Tirado hace referencia de como las tecnologias
de informatica y de medios electrénicos, se actualizan conforme pasa el tiempo y los
seres humanos cada dia los utilizamos con mayor frecuencia, no solo computadoras
sino en equipos y sistemas diversos, de igual forma al ir renovando sistemas
informaticos y sistemas electrénicos, se originan nuevas formas de comunicacién entre
usuarios, “Ejemplo de ello, los celulares, i pad. Tarjetas de cualquier tipo, relojes
inteligentes, electrodomésticos inteligentes, y otros que nos llegardan que -
proporcionan una interfaz entre usuarios mualtiple”

“Producto de todo el avance tecnolégico, el Derecho también se ve inmerso
en nuevas formas de actividades de diversos tipos, en las cuales la intervencién

de los sistemas informaticos y electrénicos para su realizacion es cada vez mas

comun”
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Continuando con su exposicién de motivos la Diputada promovente relata que han
surgido nuevas formas de cometer delitos debido al mal uso que los usuarios ejecutan
con la informaética y los sistemas electrénicos, por lo que considera que debido a ello,
debe existir en la legislacion local un capitulo particular que se ocupe de prever y
sancionar aquellas conductas, que agravian a otros particulares, el Estado o
Municipios.

La promovente Invoca el principio juridico “nullum crimen sine lege”.

“Mas de sesenta afios hace que Howard Aiken ¥ presenté la Universidad de
Harvard la primera computadora. Décadas mas tarde, la evolucién tecnoldgica
ha dejado atras los antiguos tubos electrénicos y valvulas para remplazarlos,
en la actualidad, por diminutos circuitos integrados que procesa millones de
operaciones por segundo”.

“El Hombre comin ensarta su comunicacién e historia en los recuerdos, la
memoria y la escritura. El hombre-digital no necesita estas funciones para
desenvolverse y crecer, dado que puede almacenar y recuperar informacién
con facilidad y rapidez. El bit? y la velocidad en su transmisién han adquirido
el maximo protagonismo, hasta el punto de definir y caracterizar la era digital”.

“En efecto como sefala acertadamente Silvia Sanchez,? “la globalizacién -como
salto cualitativo de la internacionalizacién- es una de las caracteristicas
definitorias de los modelos sociales post industriales, cuya principal expresiéon
ser un fenémeno econémico orientado a la eliminacién de las restricciones a
las transacciones y la ampliacién de los mercados”. Como consecuencia de ello
se ha de agregar, sin lugar a dudas, otro fendébmeno: la globalizaciéon de las
comunicaciones, generado por las innovaciones técnicas.

“Bien hace Sterling 4 al sefialar que el ciberespacio no es real, sin embargo, es
serio y muy importante.

“En primer lugar, porque las nuevas técnicas han supuesto la incorporacién al
mundo juridico de un nuevo dmbito de regulacion {los derechos u obligaciones

1 BARRIOS GARRIDO Gabriela, MUNOS DEL ALBA Marcia, PEREZ BUSTILLO, Camilo, “INTERNET Y DERECHO
EN MEXICO”, 12 ED. Edit. Mc. Graw Hill, México Distrito Federal 1999. Pp. 9-11.

2 Unidad basica de informacién utilizado por una computadora

3http://www.delitos informaticos.com/

4 http://www.bufetalmeida.com/intro.htm.
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consecuentes a la creacidn, distribucién, uso de hardware® y softwares, a las
bases de datos, a la contratacién de servicios informaticos o la transferencia
electrénica de datos); y porque tales aparatos y tales técnicas han supuesto
cambios revolucionarios en materia de atender las relaciones juridicas
tradicionales™.

Asi las cosas, la Diputada promovente realiza una amplia investigacién acerca del
surgimiento del internet y la transmisién de informacién por redes, los usos indebidos
que causan perjuicios a otros usuarios, algunas conductas que lesionan bienes juridicos,
contenido apreciable en la pagina oficial del Honorable Congreso del Estado de
Oaxaca, en el meni “trabajo legislativo”, visible en “INICIATIVAS Y PUNTOS DE
ACUERDO” con nimero 63, de fecha se sesién 09/01/2019, tipo iniciativa con
proyecto de decreto, del grupo parlamentario del Partido Revolucionario
Institucional, Iniciativa de la Diputada Magda lsabel Rendén Tirado, del Partido
Revolucionario Institucional, por el que se propone se incorpore el Titulo Vigésimo
Sexto al Codigo Penal para el Estado libre y Soberano de Oaxaca; relativo a delitos
informéticos, electrénicos y su tipificacion, Version PDF, turnado a la Comisidn
Permanente de Administracién y Procuracién de Justicia’.

CUARTO.- El texto prupuesto fue el siguiente:

Cédigo Penal para el Estado Libre Y Soberano de Oaxaca

TITULO VIGESIMO SEXTO
CAPITULO UNICO

DELITOS CONTRA LA SEGURIDAD INFORMATICA Y ELECTRONICA
Articulo 426. Comete el delito de defraudaciéon informaética o defraudacién

electrénica, quien con el &nimo de obtener para si o para otro un provecho, altere,
modifique o disponga de datos o informacién privados contenidos en un sistema

informaético o electrénico; transmita a una o mas personas o divulgue por cualquier

5 Parte fisica del computador, .

¢ Programa que controla el funcionamiento del computador y permite que el hardware realice las
instrucciones dadas .

7 H. Congreso del Estado de Oaxaca, Trabajo legislativo, Iniciativas y puntos de acuerdo.
https://docs64.congresooaxaca.gob.mx/documents/iniciativasyacuerdos/63.pdf?1549995300
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medio aquellos datos o informacién, con per;uncxo de quien tenga derecho a
disponer de los mismos.

Articulo 427. Se impondran de cuatro meses a cuatro afios de prision y multa de
setenta a ciento veinte veces la unidad de medida y actualizacién vigente en la
época de la comisién del delito, a quien dolosamente altere, dafie, borre, destruya
o de cualquier otra manera provoque estos hechos relacionados con los datos o
informacién contenidos en el sistema informéatico o electrénico, sin el
consentimiento de quien pueda disponer de ellos.

En los supuestos del parrafo precedente, si existiere resguardo o copia de los datos
o informacién afectados, sélo se impondra al autor de dos meses a dos afios de
prisién y multa de quinientos a mil unidades de medida y actualizacién, debiendo,
en su caso, devolver el medio electrénico en que se hubiere guardado la
informacién obtenida, o borrar la informacion ilegalmente obtenida. Si fuere
administrador de la red, las penas se aumentaran en una cuarta parte tanto del
minimo como del maximo.

Articulo 428. Al que disefie, programe, fabrique, introduzca, importe, comercialice
o distribuya programas de cémputo, dispositivos o mecanismos electrénicos,
aparatos, sistemas, cédigos de acceso o cualquier dispositivo fisico, que tenga por
objeto violar uno o méas mecanismos de seguridad de equipos informéticos, de
impondran de seis meses a cuatro afios de prisién y de doscientos a quinientas
unidades de medida y actualizacién. La pena se aumentara hasta en una cuarta parte
si como consecuencia de estas se afectaren los datos contenidos en el sistema, tanto
del minimo como del maximo.

Articulo 429.- Comente el delito de intrusién informética el que intercepte,
interfiera o acceda con el 4nimo de apoderarse, usar o conocer la informacién
contenida en un sistema informatico o electrénico, sin derecho y sin autorizacion
de quien debe darlo. La pena que se impondré serd de uno a tres afos de prision y
multa de cien a ciento treinta unidades de medida y actualizacion.

Articulo 430. Se le impondra una pena de prisién de cinco a diez afios de prisién y
multa de quinientas a mil unidades de medida y actualizacién al que cometa el
delito de destruccién de datos contenido en un sistema informatico o electrénico,
a través de la introduccién de algtn virus. Si el que introduzca el virus es el
fabricante del mismo se le aumentara la pena en dos terceras partes.

Articulo 431. En caso de concurso de delitos se estara a lo dispuesto por los Articulos
68 y 69 de este Cédigo.

Articulo 432.- Agravacién de la pena.- Las penas previstas en los articulos anteriores
se duplicardn cuando las conductas delictivas se ejecuten contra sistemas, equipos u
otros dispositivos informaticos o electrénicos del Estado o Municipios y se estara a
las multas maximas cuando la persona o personas que lo realizaron se personal
autorizado del propio Estado o Municipio afectado.
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QUINTO.-~ Ahora_ bien por acuerdo de la reunién de trabajo de fecha veintisiete de
agosto de 2019 la Comisién Permanente de Administracién y Procuracién de justicia
donde la diputada promovente expuso la iniciativa en comento signaron
modificaciones a la misma, y mediante OFICIO NUM: LXIV/CPT/MIRT/041/2019 de
fecha 3 de septiembre de presente afio las remitieron a la Comisién dictaminadora en

los términos siguientes:

CODIGO PENAL PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA.
INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE PROPONE SE
INCORPORE EL TITULO VIGESIMO SEPTIMO AL CODIGO PENAL PARA EL

ESTADO LIBRE Y SOBERANO DE OAXACA; RELATIVO A DELITOS
INFORMATICOS, ELECTRONICOS Y SU TIPIFICACION.

TITULO VIGESIMO SEPTIMO
CAPITULO UNICO
DELITOS CONTRA LA SEGURIDAD INFORMATICA Y ELECT RéNlCA
Articulo 434. Comete el delito de defraudacién informética y se le impondran de
cuatro meses a cuatro afios de prisidn y multa de setenta a ciento veinte veces la
unidad de medida y actualizacién vigente, a quien:

1. Altere, modifique, borre, destruya o disponga de datos o informacién contenida
en un sistema informatico o electrénico; ajeno o propio en perjuicio de otro;

ll. Transmita a una o mas personas o divulgue, por cualquier medio, datos o
informacién contenida en un sistema informéatico o electrénico, sin el
consentimiento de quien tenga derecho a disponer de los mismos.

Si el que cometiere cualquiera de las conductas establecidas en este articulo, fuere
administrador de la red, las penas se aumentaran en una cuarta parte de su y su
maximo.
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Articulo 435. En los supuestos del articulo anterior, si existiere resguardo o copia
de los datos o informacién afectados, sélo se impondré al autor, de dos meses a
dos afios de prisidn y multa de quinientos a mil unidades de medida y actualizacién;
quedando éste obligado, en su caso, a entregar a la victima u ofendidos, el medio
electrénico en que hubiere guardado la informacién obtenida, o a borrar la
informacion ilegalmente obtenida.

Articulo 436. Al que disefie, programe, fabrique, introduzca, importe, exporte,
comercialice o distribuya programas de cémputo, dispositivos o mecanismos
electrénicos, aparatos, sistemas, cddigos de acceso o cualquier dispositivo fisico, que
tenga por objeto violar uno o méas mecanismos de seguridad de equipos
informaticos, se le impondran de seis meses a cuatro afios de prisién y de doscientos
a quinientas unidades de medida y actualizacién.

La pena se aumentara hasta en una cuarta parte de su minimo y de su maximo, si
como consecuencia, se afectaran los datos contenidos en el sistema.

Articulo 437. Comente el delito de intrusién informaética, el que intercepte,
interfiera o acceda a la informacién contenida en un sistema informatico o
electrénico, sin derecho y sin autorizacidon de quien debe darlo; con la finalidad de
apoderarse, de usar o de conocer la misma..A quien cometa este delito se le
impondra la pena de uno a tres afios de prisién y multa de cien a ciento treinta
unidades de medida y actualizacién.

Articulo 438. Comete el delito de destruccidon de datos y se le impondré de cinco a
diez afios de prisién y multa de quinientas a mil unidades de medida y actualizacién,
al que destruya datos contenido en un sistema informético o electrénico, a través
de la introduccién de algin virus.

Si el que comete el delito de destruccidn de datos, es el fabricante del mismo, se le
aumentara la pena en dos terceras partes de la minima y maxima establecidas en el
parrafo anterior.




COMISION PERMANENTE DE
ADMINISTRACION Y
LEGISLATURA PROCURACION DE JUSTICIA

H. CONGRESO DEL
ESTADO DE OAXACA  “2018, afio por la erradicacion de la violencia contra la mujer”

Para los efectos de este articulo se entiende por virus, el software dafiino que, una
vez instalado en una computadora puede destruir los datos almacenados.

Articulo 439. En caso de concurso de delitos se estar a lo dispuesto por los Articulos
68 y 69 de este Codigo.

Articulo 440. Las penas previstas en los articulos de este Titulo, se duplicaran:
I. Cuando las conductas delictivas se ejecuten contra sistemas, equipos u otros
dispositivos informéticos o electrénicos del Estado o Municipios;

ll. Cuando las conductas delictivas sean realizadas por persona o personas que
hayan sido autorizadas para acceder a sus sistemas, equipos u otros dispositivos
informéticos o electrénicos, por el Estado o Municipio, siendo cualquiera de estos,
el pasivo; '

lll. Cuando los datos o informacién contenida en un sistema informético o

electrénico, se refieran a datos personales o datos personales sensibles, en términos

de lo dispuesto por la Ley General de Proteccién de Datos Personales en Posesién
| de Sujetos Obligados.

SEXTO.~ Una vez estudiado y analizado la propuesta mencionada anteriormente, las
diputadas y diputados integrantes de la Comisién Permanente de Administracién y
Procuracién de Justicia observan que el en efecto la legislacién penal de esta entidad
federativa carece de regulacién de los supuestos que contemplan la defraudacién
informatica, la destruccién de datos, intrusién informatica, que fueron planteadas, sin
embargo consideramos oportuno adecuar los tipos penales planteados en su
organizacién para expresar adecuadamente la idea de la Diputada Promovente.

Sirve de apoyo, la jurisprudencia:

Epoca: Novena Epoca

Registro: 2006867 ldel

Instancia: Suprema Corte de Justicia de la Nacién Primera Sala
Tipo de Jurisprudencia: Jurisprudencia (Constitucional, Penal)
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Fuente: Semanario Judicial de la Federacién y su Gaceta
Libro 8, Tomo 1, Julio de 2014

Materia(s): Penal

Tesis: 1a./). 54/2014 (10a.)

Pagina: 131

PRINCIPIO DE LEGALIDAD PENAL EN SU VERTIENTE DE TAXATIVIDAD.
ANALISIS DEL CONTEXTO EN EL CUAL SE DESENVUELVEN LAS NORMAS
PENALES, ASI COMO DE SUS POSIBLES DESTINATARIOS.

El articulo 14, de la Constitucién Politica de los Estados Unidos Mexicanos,
consagra el derecho fundamental de exacta aplicacién de la ley en materia
penal al establecer que en los juicios del orden criminal queda prohibido
imponer, por simple analogia y aun por mayoria de razén, pena alguna que
no esté decretada por una ley exactamente aplicable al delito de que se trata.
Este derecho fundamental no se limita a ordenar a la autoridad jurisdiccional
que se abstenga de interpretar por simple analogia o mayoria de razén, sino
que es extensivo al creador de la norma. En ese orden, al legislador le es
exigible la emisién de normas claras, precisas y exactas respecto de la conducta
reprochable, asi como de la consecuencia juridica por la comisién de un ilicito;
esta descripcién no es otra cosa que el tipo penal, el cual debe estar claramente
formulado. Para determinar la tipicidad de una conducta, el intérprete debe
tener en cuenta, como derivacién del principio de legalidad, al de taxatividad
o exigencia de un contenido concreto y univoco en la labor de tipificacién-de
la ley. Es decir, la descripcion tipica no debe ser de tal manera vaga, imprecisa,
abierta o amplia, al grado de permitir la arbitrariedad en su aplicacién. Asi, el
mandato de taxatividad supone la exigencia de que el grado de determinacién
de la conducta tipica sea tal, que lo que es objeto de prohibicién pueda ser
conocido por el destinatario de la norma. Sin embargo, lo anterior no implica
que para salvaguardar el principio de exacta aplicacién de la pena, el legislador
deba definir cada vocablo o locucién utilizada al redactar algin tipo penal,
toda vez que ello tornaria imposible la funcién legislativa. Asimismo, a juicio
de esta Primera Sala, es necesario sefialar que en la aplicacién del principio de
taxatividad es imprescindible atender al contexto en el cual se desenvuelven
las normas, asi como sus posibles destinatarios. Es decir, la legislacién debe ser
precisa para quienes potencialmente pueden verse sujetos a ella. En este
sentido, es posible que los tipos penales contengan conceptos juridicos
indeterminados, términos técnicos o vocablos propios de un sector o
profesion, siempre y cuando los destinatarios de la norma tengan un

10
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conocimiento especifico de las pautas de conducta que, por estimarse
ilegitimas, se hallan prohibidas por el ordenamiento. El principio de
taxatividad no exige que en una sociedad compleja, plural y altamente
especializada como la de hoy en dia, los tipos penales se configuren de tal
manera que todos los gobernados tengan una comprensién absoluta de los
mismos, especificamente tratdndose de aquellos respecto de los cuales no
pueden ser sujetos activos, ya que estan dirigidos a cierto sector cuyas pautas
de conducta son muy especificas, como ocurre con los tipos penales dirigidos
a los miembros de las Fuerzas Armadas.

Amparo en revisién 448/2010. 13 de julio de 2011. Unanimidad de votos de
los Ministros Jorge Mario Pardo Rebolledo, José Ramén Cossio Diaz,
Guillermo 1. Ortiz Mayagoitia, Olga Sanchez Cordero de Garcia Villegas y
Arturo Zaldivar Lelo de Larrea; respecto de los resolutivos primero, tercero,
cuarto y quinto. Mayorfa de cuatro votos por lo que hace al segundo
resolutivo. Disidente: José Ramén Cossio Diaz. Ponente: Arturo Zaldivar Lelo
de Larrea. Secretario: Javier Mijangos y Gonzalez.

Amparo directo en revisién 3032/2011. 9 de mayo de 2012. Cinco votos de
los Ministros Jorge Mario Pardo Rebolledo, José Ramén Cossio Diaz,
Guillermo 1. Ortiz Mayagoitia, Olga Sanchez Cordero de Garcia Villegas y
Arturo Zaldivar Lelo de Larrea. Ponente: Olga Sanchez Cordero de Garcia
Villegas. Secretario: lgnaCIo Valdés Barreiro.

Amparo directo en revisién 3738/2012. 20 de febrero de 2013. Cinco votos
de los Ministros Arturo Zaldivar Lelo de Larrea, José Ramén Cossio Diaz,
Alfredo Gutiérrez Ortiz Mena, Olga Sanchez Cordero.de Garcia Villegas y Jorge
Mario Pardo Rebolledo. Ponente: José Ramén Cossio Diaz. Secretario:
Roberto Lara Chagoyan.

Amparo directo en revisién 24/2013. 17 de abril de 2013. Cinco votos de los
Ministros Arturo Zaldivar Lelo de larrea, José Ramén Cossio Diaz, quien
formulé voto concurrente; Alfredo Gutiérrez Ortiz Mena, Olga Sanchez
Cordero de Garcia Villegas y Jorge Mario Pardo Rebolledo. Ponente: Olga
Sanchez Cordero de Garcia Villegas. Secretaria: Beatriz J. Jaimes Ramos.
Amparo directo en revisién 583/2013. 11 de septiembre de 2013. Cinco votos
de los Ministros Arturo Zaldivar Lelo de Larrea, José Ramén Cossio Diaz,
Alfredo Gutiérrez Ortiz Mena, Olga Sanchez Cordero de Garcia Villegas y Jorge
Mario Pardo Rebolledo. Ponente: Arturo Zaldivar Lelo de Larrea. Secretario:
Javier Mijangos y Gonzaélez.

Tesis de jurisprudencia 54/2014 (10a.). Aprobada por la Primera Sala de este
Alto Tribunal, en sesién privada de dieciocho de junio de dos mil catorce.
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SEPTIMO.- Propuesta planteada por la Comisién de Administracién y Procuracién de
Justicia:

INICIATIVA CON PROYECTO DE DECRETO POR EL QUE ADICIONA EL TITULO
VIGESIMO SEPTIMO AL CODIGO PENAL PARA EL ESTADO LIBRE Y SOBERANO
DE OAXACA; DENOMINADO DELITOS CONTRA LA SEGURIDAD
INFORMATICA Y ELECTRONICA, Y CONSECUENTEMENTE LOS ARTICULOS
434, 435, 436, 437, 438, 439, 440.

Cédigo Penal para el Estado Libre y Soberano de Oaxaca. N
" TITULO VIGESIMO SEPTIMO

CAPITULO UNICO
DELITOS CONTRA LA SEGURIDAD INFORMATICA Y
ELECTRONICA

Articulo 434. Comete el delito de defraudacién informética y se le impondran de
cuatro meses a cuatro afios de prisidn y multa de setenta a ciento veinte veces el
valor diario de la unidad de medida y actualizacién vigente, a quien:

I. Sin autorizacidn, altere, modifique, borre, destruya o disponga de datos o
informacién contenida en un sistema informéatico o electrénico; ajeno.

Il. Transmita a una o mas personas o divulgue, por cualquier medio, datos o
informacién contenida en un sistema informéatico o electrénico, sin el
consentimiento de quien tenga derecho a disponer de los mismos.

| $i el que cometiere cualquiera de las conductas establecidas en este articulo, fuere
administrador de la red, las penas se aumentaran en una cuarta parte de su minimo

y su méximo. T~

Articulo 435. Comente el delito de intrusidn informética, el que intercepte,
interfiera o acceda a la informacién contenida en un sistema informatico o
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electrénico, sin derecho y sin autorizacién de quien debe darlo; a quien cometa
este delito se le impondra la pena de uno a tres afios de prisién y multa de cien a
ciento treinta veces el valor diario de la unidad de medida y actualizacién vigente.

Articulo 436. En los supuestos del articulo anterior, si existiere respaldo o copia de
los datos o informacién interceptados o a los que se accedid, sélo se impondra al
actor, de dos meses a dos afios de prisién y multa de quinientos a mil veces la
unidad de medida y actualizacién vigente; quedando éste obligado, en su caso, a
entregar a la victima u ofendidos, el medio electrénico en que hubiere guardado la
informacion obtenida, o a borrar la informacién ilegalmente obtenida.

Articulo 437. Al que disefie, programe, fabrique, introduzca, importe, exporte,
comercialice o distribuya programas de cémputo, dispositivos o mecanismos
electrénicos, aparatos, sistemas, codigos de acceso o cualquier dispositivo fisico, que
tenga por objeto violar uno o més mecanismos de seguridad de equipos
informaticos, se le impondran de seis meses a cuatro afios de prisidn y de doscientos
a quinientas veces la unidad de medida y actualizacién vigente.

La pena se aumentara hasta en una cuarta parte de su minimo y de su maximo, si
COmMoO consecuencia, se afectaran los datos contenidos en el sistema.

Articulo 438. Al que destruya datos contenidos en un sistema informético o
electrénico, a través de la introduccién de algtin virus; se le impondra de cinco a
' diez afios de prisién y multa de quinientas a mil veces la unidad de medida y
actualizacién vigente.

Si el activo es el fabricante del mismo, se le aumentaré la pena en dos terceras partes
de la minima y maxima establecidas en el parrafo anterior.

Para los efectos de este articulo se entiende por virus, el software malicioso que,
una vez instalado en una computadora puede destruir los datos almacenados.

Articulo 439. En caso de concurso de delitos se estard a lo dispuesto por los Articulos

68 y 69 de este Codigo.
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Articulo 440. Las penas previstas en los articulos de este Titulo, se duplicaran:
I. Cuando las conductas delictivas se ejecuten contra sisternas, equipos u otros
dispositivos informéticos o electrénicos del Estado o Municipios;

ll. Cuando las conductas delictivas sean realizadas por persona o personas que
hayan sido autorizadas para acceder a sus sistemas, equipos u otros dispositivos.
informaticos o electrénicos, por el Estado o Municipio, siendo cualquiera de estos,
el pasivo;

lll. Cuando los datos o informacidén contenida en un sistema informético o
electrénico, se refieran a datos personales o datos personales sensibles, en términos
| de lo dispuesto por la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados.

Con base en los antecedentes y consideraciones expuestos, las diputadas y los
diputados integrantes de la comisidn dictaminadora formulamos el siguiente:

DICTAMEN:

La Comisién Permanente de Administracion y Procuracién de Justicia de la Sexagésima
Cuarta Legislatura del Congreso del Estado de Oaxaca, considera procedente la
Iniciativa que contiene el expediente CPAYPJ/06/2019 del indice de la comisién en
los siguientes términos.

En consecuencia, sometemos a consideracién del Pleno de la La Sexagésima Cuarta
Legislatura Constitucional del H. Congreso del Estado Libre y Soberano de Oaxaca el
siguiente proyecto de:

DECRETO

UNICO. INICIATIVA CON PROYECTO DE DECRETO POR EL QUE ADICIONA EL
TITULO VIGESIMO SEPTIMO AL CODIGO PENAL PARA EL ESTADO LIBRE Y
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SOBERANO DE OAXACA; DENOMINADO DELITOS CONTRA LA SEGURIDAD
INFORMATICA Y ELECTRONICA, Y LOS ARTICULOS 434, 435, 436, 437, 438, 439,
440. PARA QUEDAR COMO SIGUE:

TITULO VIGESIMO SEPTIMO

CAPITULO UNICO
DELITOS CONTRA LA SEGURIDAD INFORMATICA Y
ELECTRONICA

Articulo 434. Comete el delito de defraudacién informatica y se le impondréan de
cuatro meses a cuatro afios de prision y multa de setenta a ciento veinte veces el valor
diario de la unidad de medida y actualizacién vigente, a quien:

I. Sin autorizacién, altere, modifique, borre, destruya o disponga de datos o
informacién contenida en un sistema informatico o electrénico ajeno.

Il. Transmita a una o mas personas o divulgue, por cualquier medio, datos o
informacién contenida en un sistema informatico o electrénico, sin el consentimiento
de quien tenga derecho a disponer de los mismos.

$i el que cometiere cualquiera de las conductas establecidas en este articulo, fuere
administrador de la red, las penas se aumentaran en una cuarta parte de su minimo y
su maximo.

Articulo 435. Comente el delito de intrusién informaética, el que intercepte, interfiera
o acceda a la informacién contenida en un sistema informético o electrénico, sin
derecho y sin autorizacién de quien debe darlo; a quien cometa este delito se le
impondré la pena de uno a tres afios de prisién y multa de cien a ciento treinta veces
el valor diario de la unidad de medida y actualizacién vigente.

Articulo 436. En los supuestos del articulo anterior, si existiere respaldo o copia de los
datos o informacién interceptados o a los que se accedid, sélo se impondré al actor,
- de dos meses a dos afios de prision y multa de quinientos a mil veces la unidad de
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medida y actualizacién vigente; quedando éste obligado, en su caso, a entregar a la
victima u ofendidos, el medio electrénico en que hubiere guardado la informacion
obtenida, o a borrar la informacién ilegalmente obtenida.

Articulo 437. Al que disefie, programe, fabrique, introduzca, importe, exporte,
comercialice o distribuya programas de cémputo, dispositivos o mecanismos
electrénicos, aparatos, sistemas, codigos de acceso o cualquier dispositivo fisico, que
tenga por objeto violar uno o més mecanismos de seguridad de equipos informaticos,
se le impondran de seis meses a cuatro afios de prisién y de doscientos a quinientas
veces la unidad de medida y actualizacién vigente.

La pena se aumentard hasta en una cuarta parte de su minimo y de su méaximo, si
como consecuencia, se afectaran los datos contenidos en el sistema.

Articulo 438. Al que destruya datos contenidos en un sistema informatico o
electrénico, a través de la introduccién de algan virus; se le impondra de cinco a diez
afos de prisién y multa de quinientas a mil veces la unidad de medida y actualizacién
vigente.

$i el activo es el fabricante del mismo, se le aumentaré la pena en dos terceras partes
de la minima y maxima establecidas en el parrafo anterior.

Para los efectos de este articulo se entiende por virus, el software malicioso que, una
vez instalado en una computadora puede destruir los datos almacenados.

Articulo 439. En caso de concurso de delitos se estara a lo dispuesto por los Articulos
68 y 69 de este Codigo.

Articulo 440. Las penas previstas en los articulos de este Titulo, se duplicaran:
I. Cuando las conductas delictivas se ejecuten contra sistemas, equipos u otros
dispositivos informéticos o electrénicos del Estado o Municipios;

Il. Cuando las conductas delictivas sean realizadas por persona o personas que hayan
sido autorizadas para acceder a sus sistemas, equipos u otros dispositivos informaticos
o electrénicos, por el Estado o Municipio, siendo cualquiera de estos, el pasivo;
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Il. Cuando los datos o informacién contenida en un sistema informatico o
electrénico, se refieran a datos personales o datos personales sensibles, en términos
de lo dispuesto por la Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados.

TRANSITORIOS:

PRIMERO.- EI presente Decreto entrara en vigor al dia de su aprobacién.

SEGUNDO.- Publiquese en el Periédico Oficial del Gobierno del Estado.

Dado en la Sede del Honorable Congreso del Estado de Oaxaca, San Raymundo
Jalpan, Oax., a 10 de diciembre del afio 2019.

ATENTAMENTE.
COMlSION PERMANENTE DE ADMINISTRACION Y PROCURACION DE

JUSTICIA
LXIV LEGISLATURA — H. CONGRESO DEL ESTADO LIBRE Y SOBERANO DE

PRESIDENTA
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DIP. MAGALY(@TPZQ DOMINGUEZ DIP. KARINA ESPINO CARMONA
INTEGRANTE INTEGRANTE
DIP. JORGE OCTAVIO VILLACANA DIP. NOE DOROTEQ CASTILLEJOS
JIMENEZ INTEGRANTE
INTEGRANTE

ESTA HOJA CON FIRMAS CORRESPONDE AL DICTAMEN DEL EXPEDIENTE
CPAYPJ/06/2019 EN SESION ORDINARIA DE FECHA 10 DE DICIEMBRE DEL DOS
MIL DIECINUEVE.
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