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La que suscribe, diputada MAGALY LOPEZ DOMINGUEZ, 'integrante del Grupo
Parlamentario del Partido Movimiento Regeneracion Nacional de la LXIV
Legislatura del H. Congreso del Estado Libre y Soberano de Qaxaca, con
fundamento en lo dispuesto por los articulos 50 fraccion 1, 59 fraccion LXI y 53 de la
Constitucion Politica del Estado Libre y soberano de Oaxaca; 30 fraccion | y 104
fraccion | de la Ley Organica del Poder Legislativo del Estado de Oaxaca, y 54
fraccion |, 55 y 59 del Reglamento Interior del Congreso del Estado Libre y Soberano
de Oaxaca, someto a consideracion de esta Soberania la INICIATIVA CON
PROYECTO DE DECRETO POR EL QUE SE REFORMA EL ARTiCULO 232 BIS
A; SE ADICIONA EL ARTICULO 232 BIS B, RECORRIENDO EN SU ORDEN EL
SUBSECUENTE PARA SER EL ARTICULO 232 BIS C DEL cODIGO PENAL
PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA., con la finalidad de que
el delito de suplantacion de identidad digital, incluya la realizacién de cualquier tipo
de actividades delictivas y no solo aquellas de orden patrimonial o moral, asi mismo,
con la presente iniciativa se busca sancionar a aquellas personas que con la

finalidad de cometer alguho hecho ilicito adopfen en los medios digitales un nombre
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independientemente del delito que se llegue a configurar, como podria ser el caso
de las personas que utilizan perfiles falsos o ficticios en la redes sociales para
enganchar o captar a mujeres, nifias y nifios con la finalidad de cometer algtn delito

de indole sexual o trata de personas, lo anterior con base en la siguiente:

EXPOSICION DE MOTIVOS

La poblacion que utiliza fnternet va en aumento, asi lo indican el Instituto Nacional
de Eétadistica y Geografia (INEGI), la Secretaria de Comunicaciones y Transportes
(SCT) y el Instituto Federal de Telecomunicaciones, quienes elaboran anualmente
la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la Informacién
en los Hogares (ENDUTIH), la cual revela que en México hay 80.6 millones de
usuarios de Internet, que representan el 70.1% de la poblacién de seis afios o mas.
Esta cifra revela un aumento de 4.3 puntos porcentuales respecto de la registrada
en 2018 (65.8%) y de 12.7 puntos porcentuales respecto a 2015 (57.4 por ciento),’

este aumento sostenido implica un gran reto para el derecho a la identidad.

En ese sentido se apunta q'ue, frente a una parte positiva como lo es acercamiento
de nuevos conocimientos y el acceso a la informacion a través del uso de las nuevas
tecnologias, la digitalizacién ha ocasionado también la aparicion de nuevos métodos
para conseguir informacion relacionada con la identidad, lo que supone varias
ventajas para las personas que buscan cometer algun delito, pues la tecnologia
informatica y de redes permite QUe el delincuente obtenga muchos datos personales
con el minimo esfuerzo, pues muchas veces estas personas no necesariamente
tienen que cometer delitos para obtener informacién relacionada con la identidad,

ya que se encuentra disponible en grandes cantidades, pues los y las usuarias son

https://www.inegi.org.mx/programas/d utih/2019/#:“':text=La%20Encuesta%zONacional%ZOsobre%ZODisp
onibilidad,a%C3%B105%200%20m%C3%A15%20en%20M%C3%A9Xico%2C
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los delincuentes pueden utilizar buscadores de Internet para obtener informacion
sobre la identidad, pues algunos servicios en linea estan justamente disefiados para
que el y la usuaria se presente a si misma y se mantenga en contacto con otros
usuarios. La informaciéon que suministran incluye desde el nombre 'y la fecha de

usuarios publlcan voluntarlamente para luego utlllzarla con fines dehctlvo o bien

pueden utilizar esa informacién para crear perfiles falsos o ficticios y enganchar o
captar o posibles victimas de trata o introducirlas en el mundo de la delincuencia

organizada.

La Oficina de las Naciones Unidas contra Ia Droga y el Delito de Naciones Unida
(UNODC), identifican como estafas relacionada con la informacion digital las

siguientes:2

a) Skimming (copia de la tarjeta con un dispositivo de lectura de datos) En los
ultimos tiempos, la man/pulaC/on de cajeros automdticos para obtener informacion
de la tarjeta de crédito de la victima y sus cédigos de acceso. se ha conven‘/do en

un /mportante motivo de preocupacion.

b) Peska o pharming El término ‘peska” se utiliza para describir los actos con los
que se trata de inducir a la victima mediante técnicas de ingenieria social a revelar
datos personales o confidenciales, cabe sefalar que tal como lo sefiala Ia UNODC
este no es un delito nuevo, muchas personas lo conocemos como “hurto mediante
engafio”, existen diferentes tipos de ataques de peska, particularmente los
perpetrados a través del correo electrénico siguén tres etapas: en la primera, los
delincuentes identifican a las compairiias legitimas que ofrecen servicios en linea y
que se comunican con sus clientes electronicamente, en |a segunda, los

delincuentes disefian sitios web similares (“sitios falsos”) a los sitios legitimos de Ia

2 Manual sobre los delitos relacionados con la identidad, disponible en https:/www.unodc.org/documentsforganized-crime/t 3-83700_Ebook.pdf
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compariia considerada, esto es muy comun en los
servicios que ofrecen los bancos, para dirigir a los usuarios a estos sitios falsos,
los delincuentes con frecuencia envian correos electrénicos similares a los que
envia la compaifiia legitima. En la tercera etapa, los delincuentes usan la informacion
revelada por la victima, por ejemplo, para entrar a sus cuentas y transferir dinero,

solicitar pasaportes o abrir nuevas cuentasy El creC|ente numero de ataques de este

La visién general que se tiene del fenémeno de hurto de identidad, asi como las
diferentes definiciones, muestran que hay muy pocos criterios comunes. Varian
sobremanera las formas de obtener la informacién relativa a la identidad. Los
métodos mas comunes comienzan por el simple robo de correspondencia y llegan
hasta complejas estafas. Teniendo en cuenta la disponibilidad de la informacién
relativa a la identidad en las redes sociales, donde los usuarios la publican
voluntariamente, hacerse con esta informacién no es necesariamente un delito.
Analogamente hay diversos tipos de datos que interesan a los infractores, como el
numero de seguridad social y las direcciones de correo electrénico.® Son este tipo
de supuestos lo que se contemplan en la actual redaccién del articulo 293 Bis del
Cadigo Penal para el Estado Libre y Soberano de Oaxaca, en lo relativo al delito de
suplantacién de identidad digital, en el que sefiala que la finalidad de suplantar
identidades o usurpar el estado civil sea para obtener un lucro indebido o provocar
un dafio patrimonial o moral, sin embargo, estos supuestos deja fuera aquellos
casos en los que la informacion robada se utiliza para realizar otro tipo de
actividades delictivas como lo puede ser el enganchar o captar a una persona para
fines de explotacion o otros delitos de indole sexual, asi mismo la ley penal solo
contempla aquellos casos en los que se suplante la identidad de alguien que si

existe, pero en la actualidad y con los adelantos en los medios digitales, las

3 Manual sobre los delitos relacionados con la identidad, disponible en https:l/www.unodc.org/documents/organized—crime/1383700__Ebook.pdf
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presentan en las redes sociales u otros medios con datos personales o una imagen

totalmente ficticias o inexistentes.

En ese sentido es necesario especificar que, los datos personales son tfodos
aquellos datos que permiten identificar o hacer identificable a una persona. Estos

dafos revelan,.el nomb Jas. onas acionalidad ssuydomicilio wteléfonos

ik -.:~.;3‘ i

COITEO ElECtronICoTSU Tirma ~etcotera s ™

En razén de lo anterior, someto a consideracion de esta soberania, el siguiente
proyecto de: . '

DECRETO

INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE REFORMA EL
ARTICULO 232 BIS A; SE ADICIONA EL ARTICULO 232 BIS B, RECORRIENDO
EN SU ORDEN EL SUBSECUENTE PARA SER EL ARTICULO 232 BIS C DEL.
CODIGO PENAL PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA.

ARTICULO PRIMERO. Se reforma el articulo 232 Bis A; se adiciona el Articulo 232
Bis B, recorriendo en su orden el subsecuente para ser el articulo 232 Bis C del

Cédigo Penal para el Estado Libre y Soberano de Oaxaca, para quedar como sigue:

Articulo 232 Bis A.- Comete el delito de suplantacion de identidad digital, quien por
~ si o por interpésita persona, mediante alguna mahipulacic’m de medios electronicos,
telematicos, informaticos o intercepcion de datos de envio, se apodere, transfiera,

utilice o disponga de informacion personal, documentos, imagenes o correos

“INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION “SUPLANTACION DE LA
IDENTIDAD DIGITAL CON FINES DE TRATA DE PERSONAS EN FACEBOOK" PROPUESTA DE INTERVENCION Gue para obtener el grado de
- MAESTRO EN DERECHO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION Presenta: Efrain Aguilar Barrera, disponible en
https:/Iinfotec.repositorioinstitucional.mxljspui/bitstream/1027/363/1/lNFOTEChMDTlC_EAB_2609201Q.pdf
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usurpar el estado civil para obtener un lucro indebido o provocar un dafio patrimonial

o moral o cualquier hecho delictivo.

La sanmon de Ia conducta sera de dos a seis anos de pnsnon multa de doscnentos

) rocnen asveces el alordiario? /igen en ezama de'Medida¥IActualizacion

aI momento de la comision del hecho, y en su caso, la reparacion del dafio causado.

Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando:

. El sujeto tenga conocimientos técnicos o profesionales en materia de informatica,
sistemas computacionales, telematicos o cualquier otro afin.

Il. El sujeto activo cometa el ilicito en contra de personas fisicas o juridicas que

ejerzan la funcion o servicio publico.

Las penas previstas en este capitulo se impondrén con independencia de las que

correspondan por la comisioén de otros delitos.

Articulo 232 Bis B.- A la persona que adopte o utilice en los medios digitales
datos personales o una imagen totalmente ficticia o inexistente con la
finalidad de cometer alguno hecho ilicito se le aplicara de dos a seis afios de
prisién, y multa de doscientos a cuatrocientas veces el valor diario vigente de
la Unidad de Medida y Actualizacién al momento de la comisién del hecho,

independientemente del delito que se liegue a configurar.

ARTICULO 232 Bis C.- Los delitos comprendidos en este capitulo seran

perseguidos por querella de parte ofendida o legitimo representante.
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ARTICULOS TRANSITORIOS

- PRIMERQO. El presente decreto entrara en vigor al dia siguiente de su publicacion.
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_ ASUNTO: SE REMITE INICIATIVA
San Raymundo Jalpan, Oaxaca, a 08 de febrero de 2021.

LIC. JORGE ABRAHAM GONZALEZ ILLESCAS.
SECRETARIO DE SERVICIOS PARLAMENTARIOS

LXIV LEGISLATURA CONGRESO DEL ESTADO DE OAXACA

La que suscribe, DIPUTADA MAGALY LOPEZ DOMINGUEZ, INTEGRANTE DEL GRUPO
PARLAMENTARIO DEL PARTIDO MOVIMIENTO REGENERACION NACIONAL DE ESTA LXIV
LEGISLATURA DEL HONORABLE CONGRESO DEL ESTADO, por medio del presente, remito para
Su inscripcion en el orden del dia de la préxima sesion la INICIATIVA CON PROYECTO DE
DECRETO POR EL QUE SE REFORMA EL ARTICULO 232 BIS A; SE ADICIONA EL ARTIiCULO
232 BIS B, RECORRIENDO EN SU ORDEN EL SUBSECUENTE PARA SER EL ARTICULO 232
BIS C DEL CODIGO PENAL PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA, con la
finalidad de que el delito de suplantacién de identidad digital, incluya la realizacion de cualquier tipo
de actividades delictivas y no solo aquellas de orden patrimonial o moral, asi mismo, con la presente
iniciativa se busca sancionar a aquellas personas que con la finalidad de cometer alguno hecho ilicito
adopten en los medios digitales un nombre o una imagen totalmente ficticia o inexistente,
independientemente del delito que se llegue a configurar, como podria ser el‘caso de las personas
que utilizan perfiles falsos o ficticios en la redes sociales para enganchar o captar a mujeres, nifias
y nifios con la finalidad de cometer algun delito de indole sexual o trata de personas, fundamento en
lo dispuesto por los articulos 50 fraccion | y 53 de la Constitucion Politica del Estado Libre y soberano
de Oaxaca; 30 fraccion | y 104 fraccién | de la Ley Orgéanica del Poder Legislativo del Estado de
Oaxaca, y 54 fraccion |, 55 y 59 del Reglamento Interior del Congreso del Estado Libre y Soberano

de Oaxaca.
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