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CIUDADANO DIPUTADO CESAR ENRIQUE MORALES NINO,
PRESIDENTE DE LA MESA DIRECTIVA DE LA SEXAGESIMA
CUARTA LEGISLATURA CONSTITUCIONAL DEL HONORABLE

CONGRESO DEL ESTADO LIBRE Y SOBERANO DE OAXACA.
- CALLE 14 ORIENTE, NO. 1, SAN RAYMUNDO JALPAN, OAXACA.

Distinguido Diputado:

En mi calidad de Consejero Juridico del Gobierno del Estado, Representante’ Legal del
Estado y del Titular del Poder Ejecutivo, por instrucciones del Maestro Alejandro Ismael
Murat Hinojosa, Gobernador Constitucional del Estado Libre y Soberano de Oaxaca, de
conformidad con lo dispuesto en los articulos 98 Bis, de la Constitucion Politica del Estado
Libre y Soberano de Oaxaca y 49, parrafo primero, fracciones | y XLII, de la Ley Orgdnica
del Poder Ejecutivo del Estado de Oaxaca, adjunto al presente la INICIATIVA CON
PROYECTO DE DECRETO POR EL QUE SE EXPIDE LA LEY DE GOBIERNO DIGITAL DEL
ESTADO DE OAXACA, debidamente signada por el Titular del Poder Ejecutivo del Estado,
lo anterior a fin de que se admita, discuta y, en su caso, se apruebe por esa Honorable
Sexagésima Cuarta Legislatura Constitucional del Estado Libre y Soberano de Oaxaca.

Sin otro asunto en particular, le reitero mi mds alta y distinguida consideracién.

ATENTAMENTE
el SUFRAGIO EFECTIVO. NO REELECCION

LEGISLATIVO T
10 DE GAXACA
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C.c.p:: Maestro Alejandro Ismael Murat Hinojosa. Gobernador Constitucional del Estado Libre y Soberano de Oaxaca. Para su superior
conocimiento. ¥

Carretera Oaxaca - Istmo Km. 11.5, Ciudad Administrativa, Edificio 7, Nivel 1,
C.P. 68270 Tlalixtac de Cabrera, Gsx.
Tel. Conmutador 01 (951) 5015000 Ext. 13260 y 13255.
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GOBIERNO DEL ESTADO
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Palacio de Gobierno, Oaxaca de Juérez, Oaxaca, 4 de abril de 2019.

SEXAGESIMA CUARTA LEGISLATURA
CONSTITUCIONAL DEL HONORABLE
CONGRESO DEL ESTADO DE OAXACA.
CALLE 14 ORIENTE, NUMERO 1,

SAN RAYMUNDO JALPAN, OAXACA.

Maestro Alejandro Ismael Murat Hinojosa, Gobernador Constitucional del Estado Libre y Soberano de
Oaxaca, en ejercicio de las facultades y atribuciones que me confieren los articulos 50, fraccién Ii; 66; 79,
fraccion | y 80 fracciones | y Il de la Constitucidn Politica del Estado Libre y Soberano de Oaxaca; 104,
fraccion 1, de la Ley Orgdnica del Poder Legislativo del Estado de Oaxaca, y 54 y 55 del Reglamento
Interior del Congreso del Estado Libre y Soberano de Oaxaca, tengo a bien someter a consideracion,
discusién y en su caso, aprobacién de esa Honorable Legislatura, la siguiente, iniciativa con proyecto de
decreto por el que se expide la Ley de Gobierno Digital del Estado de Oaxaca, al tenor del siguiente:

EXPOSICION DE MOTIVOS

La constante dindmica del Sistema Juridico Estatal, es consecuencia de la transformacién constante de la
realidad y necesidad de los administrados, una de las necesidades mds sentidas es el mejoramiento de
los servicios e informacién ofrecida a la ciudadania por parte de los entes publicos del Estado. El avance
tecnoldgico ha provocado un cambio en la Administracién Publica, su modernizacién conlleva a la
eficiencia y eficacia como elementos fundamentales, en su quehacer cotidiano, por lo tanto las
computadoras y otros dispositivos dejaron de ser opcionales y pasaron a ser una herramienta necesaria
para la interaccién de los ciudadanos con los entes del Estado, aprovechando las ventajas que las
herramientas tecnoldgicas ofrecen para fortalecer la gestién publica y el desarrollo social y econémico
que requiere nuestra Entidad.

Con motivo de este avance surge la necesidad de modificar el marco normativo a nivel internacional,
nacional y de las entidades federativas expidiéndose sendos ordenamientos que reconocen la existencia
y contenido de los documentos electrénicos e incluso les dan validez como prueba en procesos
jurisdiccionales. El articulo 62 de la Constitucién Politica de los Estado Unidos Mexicanos, establece que:
“el Estado garantizard el derecho de acceso a las tecnologias de la informacién y comunicacion...”; este
precepto conlleva establecer una visién integral, en donde las Tecnologias de Informacion vy
Comunicacion sean un eslabdn en la consecucion de los objetivos, metas estratégicas, y servicios de las
diversas Dependencias y Entidades de la Administracién Publica Estatai.
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En Oaxaca, mediante Decreto nimero 650, el Congreso del Estado expediria la Ley de Firma Electrénica
Certificada del Estado de Oaxaca, publicada en el Extra del Periédico Oficial del Gobierno del Estado de
Oaxaca, el viernes 2 de enero de 2015, misma que seria abrogada 15 de octubre de 2016, por la
expedicion de la Ley de Firma Electrénica Avanzada del Estado de Oaxaca. Ambas leyes regulaban el uso
y la aplicacion de la Firma Electrdnica Certificada o Avanzada respectivamente, en tramites, servicios y
documentos de la Administracion Publica Estatal, asi como el reconocimiento de su eficacia juridica y
administrativa; sin embargo, la complejidad de su estructuracién y la falta de inversién en el rubro de
tecnologias de los sujetos obligados, resulté inoperable. Sin embargo, esta circunstancia no es propia de
nuestro Estado, puesto que a nivel nacional, aproximadamente el 95% de las entidades federativas que
cuentan con leyes de Firma Electrénica, no las han podido implementar dado los altos costos que ello
representay la falta de normativa para transitar a un Gobierno Digital.

Ante dichas circunstancias, se han llevado acciones que buscan propiciar la cooperacién entre los tres
ordenes de gobierno para impulsar entre los Estados y Municipios del pais el uso de una plataforma
Unica de firma electrdnica, para brindar a la ciudadania un recurso Unico seguro y que facilite su uso a
nivel nacional, ademas de evitar el alto costo que representa a las entidades federativas el contar con
Autoridades y Agentes Certificadores quienes deberdn considerar elementos financieros y tecnolégicos
suficientes para prestar el servicio, a efecto de garantizar la seguridad de la informacién y su
confidencialidad.

En ese tenor el Gobierno Federal y las Entidades Federativas realizan esfuerzos conjuntos a fin de que la
ciudadania cuente con una sola firma digital, entre ellas el Comité de Informética de la Administracién
Publica Estatal y Municipal A.C. (CIAPEM) y el Servicio de Administracion Tributaria, érgano
desconcentrado de la Secretaria de Hacienda y Crédito Publico, celebraron Convenio de Colaboracién
para fomentar el uso de la Firma Electrénica Avanzada (hoy e.firma); de igual manera la Comision
Intersecretarial para el Desarrollo del Gobierno Electrénico (CIDGE), creado por acuerdo presidencial, ha
detonado iniciativas de coordinacién con las entidades federativas para promover el uso de la e.firma.

El 3 de diciembre de 2015, en el marco de la reunién de la Conferencia Nacional de Gobernadores
(CONAGO); gobernadores, presidentes municipales, diputados, empresarios y representantes de la
sociedad civil junto con el titular de la SHCP, celebraron la firma del Convenio de Colaboracién para el
uso de la Firma Electrénica Avanzada en entidades federativas.

En ese contexto, el 3 de diciembre de 2015, el Gobierno del Estado de Oaxaca y la Secretaria de
Hacienda y Crédito Publico suscribieron el “Convenio de colaboracién para establecer mecanismos
conjuntos de coordinacién para instrumentar el uso de los Certificados de la firma electrénica avanzada”;
el objeto del citado convenio radica en establecer las acciones necesarias y mecanismos de colaboracién
para la implementacién y uso de los Certificados de FIEL (e.firma), emitidos por el SAT en los tramites o
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servicios electrénicos que el Gobierno del Estado determine en el 4mbito de su competencia, tales como
notificaciones, citatorios o requerimientos de documentacién e informacién a los particulares.

Con la implementacién de dicho instrumento, el Gobierno del Estado cumple relativamente con el
espiritu de la Ley de Firma Electrénica Avanzada del Estado de Oaxaca vigente, que establece en su
articulo 1 que dicha Ley tiene por objeto regular, el uso vy la aplicacién de la Firma Electrénica Avanzada
en tramites, servicios y documentos de la Administracién Publica Estatal, asi como el reconocimiento de
su eficacia juridica y administrativa; sin embargo es de aclarar que el objeto se cumple a través de la
implementacion y uso de los Certificados de e.firma, emitidos por el SAT, siendo esta Autoridad
Certificadora del orden federal; por ello se propone en el Transitorio Tercero de la presente Iniciativa de
Ley, la abrogacion de la Ley de Firma Electrénica Avanzada del Estado de Oaxaca publicada el 15 de
octubre de 2016, en virtud de que como anteriormente se menciond, es materialmente inoperable,
ademas que del andlisis comparado entre las entidades federativas, éstas adoptan el convenio con el
Sistema de Administracion Tributaria (SAT), dado que no han tenido la capacidad econdmica y de
infraestructura tecnoldgica para poder instrumentar su propia Firma Electrdnica.

Ahora bien, con independencia de lo anterior, es necesario establecer politicas, acciones, planeacidn,
organizacion, aplicacién y evaluacién de las tecnologias de la informacién para la gestién publica, a
efecto de transitar a un gobierno digital eficiente, por elio la presente iniciativa de Ley de Gobierno
Digital del Estado de Oaxaca, propone normar de manera homogénea el uso de Tecnologias de
Informacion y Comunicacién en la automatizacion de servicios y la implementacion de la Identidad
Digital en los actos y procedimientos en la Administracién Pablica del Estado y de los entes publicos que
se constituyen como sujetos obligados por esta Ley.

La presente Iniciativa de Ley de Gobierno Digital, no sélo recoge las necesidades de la Identidad Digital,
sino que se deriva del andlisis especifico de las condiciones actuales en materia tecnoldgica de la
entidad; y plantea integralmente todos los elementos necesarios para llevar a cabo el proceso de
digitalizacién en el Estado de Oaxaca, estructurdndose de la siguiente manera: el Titulo Primero
establece el objeto de la Ley y los sujetos obligados de la misma, asi como un glosario de términos.

En el Titulo Segundo se aborda la implementacién del Gobierno Digital, estableciéndose la obligacién de
los Sujetos Obligados de tener un portal web y un dominio Institucional, asi como implementar politicas
de Ciberseguridad para proteger su integridad; asi también los Sujetos Obligados, que ofrezcan Tramites
y Servicios, deberan convertir sus portales Informativos en transaccionales e interoperables, para que los
usuarios puedan realizarlos en linea de manera &gil y sencilla. En el capitulo segundo del referido Titulo,
enuncia lo referente a la infraestructura tecnoldgica que deberdn de emplear los sujetos obligados, a
efecto de que les permita participar en los procesos de automatizacién, interoperabilidad técnica e
implementacion de la identidad digital en la prestacion de tramites y servicios en linea. En el capitulo
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tercero se instituye la obligacién de los sujetos obligados por esta Ley de proveer a través de sus dreas
de tecnologias los sistemas informaticos de Ventanilla Unica y Datos Abiertos.

Se establece en el capitulo IV del Titulo Segundo de esta Iniciativa de Ley los Instrumentos del Gobierno
Digital del Poder Ejecutivo, que son el Plan de Desarrollo Tecnoldgico y de Innovacién del Estado de
Oaxaca y la Agenda Digital Operativa, indicando que dichos instrumentos transversales del Poder
Ejecutivo, podran ser aplicados por los Poderes Legislativo, Judicial, Organos Auténomos del Estado vy los
Ayuntamientos, en lo que no se oponga a los ordenamientos legales que los rigen.

Para finalizar, en el Titulo Tercero de la Presente Iniciativa se aborda a la Identidad Digital, que es la
Firma Electronica, definida como el conjunto de datos que se incluyen en un mensaje electrénico cuyo
proposito es identificar al.emisor del mensaje como autor legitimo de éste, tal y como si se tratara de
una firma autdgrafa pero permite hacerlo en medios electrénicos con seguridad técnica y juridica.

Asi mismo se establece que los Sujetos Obligados que refieren las fracciones |, Il, lll y IV del articulo 2 de
la presehte Ley, contaran, respeétivamente, con una Autoridad Certificadora, designadas de la estructura
administrativa con la que cuenten, debiendo publicar la citada designacién en el Periédico Oficial del
Gobierno del Estado, previamente al inicio de la prestacién de los servicios que realicen, debiendo
proveer que éstas cuenten con el hardware y software, tecnologias criptogréficas, servicios, politicas y
procedimientos orientados a la gestion, emision, generacion y validacién de Certificados de Identidad
Digital.

En su Capitulo tercero se enuncian las caracteristicas que deberén tener los Certificados de Identidad
Digital, asi como las causas por las que quedan sin efectos su vigencia.

Por lo anterior, me permito poner a consideracién de ese Honorable Congreso del Estado, la iniciativa de
ley con proyecto de decreto por el que se expide la Ley de Gobierno Digital del Estado de Oaxaca, para
quedar como sigue:

Articulo Unico.- Se expide la Ley de Gobierno Digital del Estado de Oaxaca, para quedar como sigue:

Ley de Gobierno Digital del Estado de Oaxaca

Titulo Primero
Generalidades

Capitulo Unico
Disposiciones generales
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Articulo 1. Esta Ley es de orden publico y observancia general en el Estado de Oaxaca, tiene por objeto:

l. Implementar el Gobierno Digital, a través del uso de las Tecnologias de Informacién y
Comunicacion.

il. Regular, consolidar y fomentar la Identidad Digital en los procesos internos, tramites y servicios
que presten los Sujetos Obligados a la Ciudadania.

Articulo 2. Son sujetos obligados de la presente Ley:

.. En el @mbito del Poder Ejecutivo, las Dependencias y Entidades de la -Administracién Publica
Estatal;

1. El Poder Legislativo del Estado;

11. El Poder Judicial del Estado;

IV.  Los Organos Autdnomos del Estado;

V. Los Ayuntamientos;

VI.  Los Notarios Publicos, y

VIl. Los>particulares en interacéién con los Sujetos Obligados.

Articulo 3. El cumplimiento de esta Ley corresponde a las dreas de tecnologias en sus ambitos de

competencia.

En el dmbito del Poder Ejecutivo corresponde a la Direccién General de Tecnologias e Innovacién Digital
Organo Desconcentrado de la Secretaria de Finanzas.

Articulo 4. Quedan exceptuados de la aplicacion de esta Ley, los actos o procedimientos, que por
disposicion legal expresa, exijan la firma autdgrafa por escrito y cualquier otra formalidad que no sea

susceptible de cumplirse mediante la Identidad Digital.

Articulo 5. Para los efectos de esta Ley, se entiende por:
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VI.

VII.

VIIL.

Xl

XIil.

DE OAXACA
Actos: Toda interaccién que realizan los Sujetos Obligados y los particulares en términos de la
presente Ley;

APE: Administracion Publica Estatal;

Autoridad Certificadora: A la Instancia que cuente con la infraestructura tecnoldgica para la
emision, administracion y registro de los Certificados de Identidad Digitales que designe cada
Sujeto Obligado;

Certificado de Identidad Digital: El mensaje de datos o registro que confirme el vinculo entre un
firmante y la clave privada;

Ciberseguridad: Conjunto de politicas, controles, procedimientos, métodos de gestion de riesgos y
normas asociadas con la proteccion de la sociedad, gobierno, economia y de seguridad nacional en

el ciberespacio y las redes publicas de telecomunicacién;

Datos abiertos: Los datos digitales de caracter publico que son accesibles en linea y pueden ser
usados, reutilizados y redistribuidos, por cualquier interesado;

DGTID: La Direccion General de Tecnologias e Innovacién Digital; 6rgano desconcentrado de la
Secretaria de Finanzas;

Digitalizacion de trdmites y servicios: Proceso en el cual se incorporan componentes tecnoldgicos
al proceso de tramitacién o servicio y herramientas de interoperabilidad entre trémites;

Documento Electrénico: Aquél que es generado, consultado, modificado o procesado por medios
electrénicos;

Firmante: Persona fisica a favor de quien se expide el Certificado Digital para la Identidad Digital;

Formularios: Es el documento digital disefiado para que el usuario introduzca datos estructurados
para ser almacenados y procesados posteriormente por un sistema informético;

Identidad Digital: Al Conjunto de datos que se incluyen en un mensaje electrénico cuyo propdsito
es identificar al emisor del mensaje como autor legitimo de éste, tal y como si se tratara de una
firma autégrafa pero permite hacerlo en medios electrénicos con seguridad técnica y juridica; sea
cual fuere la denominacion de éste;
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XIil.

XIv.

XV.

XVI.

XVII.

XVIIl.

XIX.

XX.

XXI.

XXIl.

DE OAXACA

Interoperabilidad: La capacidad de organizaciones y sistemas, dispares y diversos, para interactuar
con objetivos consensuados y comunes, con la finalidad de obtener beneficios mutuos, en donde
la interaccion implica que los Sujetos Obligados compartan infraestructura tecnoldgica,
informacion y conocimiento mediante el intercambio de datos entre sus respectivos sistemas de
tecnologia de informacién y comunicacion;

Interoperabilidad organizacional: Los mecanismos que establecen la forma de colaboracién entre
los Sujetos Obligados para asegurar la coordinacion y alineacién de los procedimientos
administrativos que intervienen en la provisién de los servicios de Gobierno Digital;

Interoperabilidad semdntica: La capacidad que garantiza el significado preciso de la informacién
para que pueda ser utilizada por cualquier sistema o aplicacién;

Interoperabilidad técnica: Las especificaciones técnicas que garantizan que los componentes
tecnologicos de los sistemas de informacién estdn preparados para interactuar de manera
conjunta;

Ley: Ley de Gobierno Digital del Estado de Oaxaca;

Medios Electrénicos: Los dispositivos tecnoldgicos para el procesamiento, impresion, despliegue,
conservacion y, en su caso, modificaciéon de informacion;

Mensaje de Datos: La informacion generada, enviada, recibida o archivada por medios
electrénicos, opticos o cualquier otra tecnologia, generados por la solicitud de los tramites,
servicios y actos juridicos de particulares o servidores publicos;

Seguridad de la Informacidn: Al conjunto de medidas administrativas, organizativas, fisicas,
técnicas y legales dirigidas a prevenir, detectar y responder a las acciones que pongan en riesgo la
confidencialidad, integridad y disponibilidad de la informacién que se procese, intercambie,
reproduzca y conserve a través de las TIC;

Sistema de Informacién: Todo sistema electrénico utilizado para generar, enviar, recibir, archivar
o procesar de alguna forma un Mensaje de Datos;

Sistema Informatico: El conjunto de partes que funcionan relacionandose entre si y que permite el
almacenamiento y procesamiento en los Sistemas de Informacién. Sus partes son: hardware,
software y las personas que lo usan;
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XXIll. Sujetos Obligados: Los enunciados en el articulo 2 de la presente Ley;
XXIV. TIC: Tecnologias de Informacion y Comunicacidn;

XXV. Ventanilla Unica: Es el portal que contiene el Catalogo Unico de tramites y servicios de los Sujetos
Obligados, por medio de la interoperabilidad entre los sistemas.

Articulo 6. Los Sujetos Obligados adoptaran las medidas de organizacion, técnicas y tecnolégicas para
garantizar la recuperacién y preservacién de los documentos de archivos electrénicos producidos y
recibidos que se encuentren en un sistema automatizado para la gestién documental y administracion de
archivos, bases de datos y correos electrdnicos a lo largo de su ciclo vital.

Articulo 7. Los Sujetos Obligados que presten trdmites y servicios en linea por medio de sistemas
informaticos o medios electrénicos interoperables o no, deberan sujetarse a las disposiciones Iegales en
materia de datos personales.

Titulo 11
Implementacidon del Gobierno digital

Capitulo |
Portales Oficiales de los Sujetos Obligados.

Articulo 8. Se entiende por Gobierno Digital, el uso de las Tecnologias de Iinformacién y Comunicacion
TIC, por parte de las instituciones de gobierno, para mejorar cualitativamente los servicios e informacién
que se ofrecen a los ciudadanos; aumentar la eficiencia y eficacia de la gestién publica e incrementar
sustantivamente la transparencia del sector publico y la participaciéon ciudadana.

Articulo 9. Los Sujetos Obligados, a excepcién de los Particulares y Notarios Publicos, deberan tener un
portal web y un dominio Institucional, asi como implementar politicas de Ciberseguridad para proteger
su integridad.

Articulo 10. La informacidn en los portales web debe presentarse con lenguaje incluyente y accesible.
Articulo 11. Los Sujetos Obligados, que en el dmbito de su competencia ofrezcan Tramites y Servicios,

deberan convertir sus portales Informativos en transaccionales e interoperables, para que los usuarios
puedan realizarlos en linea de manera agil y sencilla.
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Articulo 12. Los Sujetos Obligados, en el ambito de sus competencias deberan mantener actualizados
los catdlogos de tramites y servicios en linea que presten a través de sus respectivos portales
transaccionales y de la Ventanilla Unica.

Articulo 13. El contenido citado de Leyes, normas, libros, periédicos o cualquier otra fuente, expuesto en
los portales oficiales, deberd llevar en todo momento la referencia original o bien el crédito
correspondiente.

Capitulo Il
De la infraestructura tecnoldgica, interoperabilidad, usabilidad y
Seguridad de la Informacién de los Sistemas Informaticos

Articulo 14. Los Sujetos Obligados de esta Ley, deberdn contar con la infraestructura tecnoldgica que les
permita participar en los procesos de automatizacion, interoperabilidad técnica e implementacién de la
identidad digital en la prestacién de trdmites y servicios en linea, debiendo para tal efecto prever dentro
de sus programas operativos anuales, los recursos financieros necesarios para la adquisicion de
infraestructura;

Articulo 15. Para asegurar un proceso eficiente y seguro de interoperabilidad y usabilidad entre los
sistemas, los Sujetos Obligados deberdn:

I Poner a disposicion los sistemas informdticos desarrollados por si para su uso y sin
contraprestacion alguna o hacer uso de aplicaciones desarrolladas por otros, mediante Ia
celebracion de un convenio para ese propdsito, de acuerdo a las disposiciones aplicables.

Il. Establecer mecanismos de colaboracién entre los Sujetos Obligados, mediante el uso de TIC, para
propiciar la estandarizacion e interoperabilidad organizacional, debiendo promover la Identidad
Digital para salvaguardar la autenticidad y fiabilidad de los documentos electrénicos que se
transmitan por estos medios;

. Implementar prioritariamente proyectos que ofrezcan tramites y servicios en linea transaccionales
y transversales, considerando la reutilizacién de aplicaciones informéticas e infraestructura
tecnoldgica, integracion de la identidad digital y el desarrollo de acciones que aseguren la
interoperabilidad organizacional, semantica y técnica entre los Sujetos Obligados;

IV.  Incrementar el uso de TIC y de la Identidad Digital, que permitan la consolidacién, eficiencia,
eficacia y ahorro en costos de operacién y la facilidad de tramites para la Ciudadania.
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V. Adecuar los procesos relacionados con trémites y servicios que ofrecen a la ciudadania, previo
analisis y simplificacién de los procesos y procedimientos respectivos en coordinacién con la
instancia competente, para propiciar en el menor tiempo posible el establecimiento de servicios
digitales integrados y de servicios de intercambio de informacion.

VI.  Establecer como herramienta colaborativa el correo electrdnico institucional cuyo uso queda
limitado para el ejercicio de las funciones del Servidor Pablico, y

VII. Las demds que establezcan las disposiciones normativas aplicables.

Articulo 16. Los proyectos para el desarrollo de sistemas informéticos deben ser dictaminados, dirigidos
y supervisados por las dreas de tecnologias de los Sujetos Obligados, conforme a la normativa aplicable
con el objeto de mantener los estdndares tecnolégicos y la armonizacién de plataformas.

Los Sujetos Obligados, deberan presentar su justificacién, bajo una visién integral, buscando la sinergia
con los sistemas que operan en el Estado, con la finalidad de lograr su interoperabilidad.

Articulo 17. La contratacién o adquisicion del desarrollo de un sistema informéatico por un proveedor
externo, debera obtener el dictamen de viabilidad técnica del drea de tecnologia de los Sujetos
Obligados y en todo momento apegarse a la Metodologia de desarrollo establecida en los Lineamientos,
Estandares y Politicas para la Adquisicién de TIC y el Desarrollo de Soluciones Tecnoldgicas en el Estado.

Articulo 18. Los Sujetos Obligados deberan elaborar y observar las medidas de seguridad de acuerdo a:

I Una politica de Seguridad de la Informacién para el uso y aprovechamiento de las Tecnologias de
Informacion y Comunicacién y de la Identidad Digital, acorde a la regulacién o marcos de
referencia sobre la seguridad de la informacién que procesa, intercambia, reproduzca o conserve a
través de TIC;

I Los principios, criterios y requerimientos de Seguridad Informdtica que garanticen la
confidencialidad, integridad y disponibilidad de la informacién que procesa, intercambia,
reproduce y conserva mediante el uso de TIC;

. Los tipos de informacién y datos abiertos que procesa, intercambia, reproduce y conserva
mediante el uso de las TIC y los recursos para su proteccidn, crear los mecanismos de control que
permitan garantizar el cumplimiento de los ordenamientos aplicables;
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IV.  Estrategias'y planes para la implementacién de Seguridad de la Informacién de modo correcto, y
con el menor riesgo posible de errores en el manejo y administracién de la informacion que
procesa, intercambia, reproduce y conserva mediante el uso de TIC;

V. Correos electrénicos Institucionales como herramienta colaborativa, cuyo uso queda restringido
para el ejercicio de las funciones del Servidor Publico. Esto de conformidad con sus Politicas de
Seguridad de la Informacion;

VI.  Politicas de uso de contrasefias seguras y de su vigencia a fin de proteger las cuentas de correo
electrénico institucional de posibles riesgos y amenazas;

-Vl ~ Programas antivirus y antimalware, con la finalidad de realizar revisiones periddicas para detectar
y eliminar amenazas que pongan en riesgo la informacién sensible para el funcionamiento de las

Dependencias y Entidades, y

VIll. Planes para Generar respaldos y copias de seguridad al menos de la informacion sensible
(backups), para garantizar que no existan pérdidas sensibles de informacién.

Articulo 19. El mantenimiento correctivo y preventivo y la actualizacién de la infraestructura tecnoldgica,
para el desempefio y buen funcionamiento de estos sistemas, serdn responsabilidad de los Sujetos

Obligados.

Capitulo 11l
De los Sistemas Informaticos

Seccién Primera
Del Sistema Informatico para la

Ventanilla Unica

Articulo 20. Los Sujetos Obligados que en el @mbito de sus atribuciones ofrezcan tramites y servicios en
linea, proveeran a través de sus dreas de tecnologias, un sistema informético para la Ventanilla Unica.

El sistema informatico debera:
R Integrar el Catélogo Unico de Tramites y Servicios;

I Gestionar, facilitar y agilizar los tramites y servicios en linea;
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lll.  Proporcionar herramientas de consultas dgiles y seguras;

IV.  Proveer informacién actualizada sobre el estado de la gestién administrativa de los tramites
contenidos en el Catalogo Unico de Trdmites y Servicios en Linea, en los casos en que éstos se
realicen en forma electrénica, de conformidad con las disposiciones juridicas aplicables, y

V. Proporcionar informacién respecto de los tramites y servicios, de manera homologada,
estandarizada e integrada.

Articulo 21. Los Sujetos Obligados, deberdn observar los criterios técnicos, estandares de accesibilidad,
manuales y demas herramientas e instrumentos necesarios para la lmplementacmn operacion y
funcionamiento de la-'Ventanilla Unica, conforme a la normatividad aplicable. gz

Articulo 22. Los Sujetos Obligados, serdn responsables de resguardar la informacién que integren
respecto de los tramites y servicios en linea que proporcionen a través de la Ventanilla Unica, y de los
Datos Abiertos conforme a los mecanismos de Seguridad de Informacién y a la normatividad aplicable.

Seccidn Segunda
Del Sistema Informatico para Datos Abiertos

Articulo 23. Los Sujetos Obligados a través de sus dreas de tecnologias, habilitaran el sistema informatico
para facilitar el cumplimiento en materia de Datos Abiertos.

Articulo 24. Corresponde a los Sujetos Obligados, determinar los conjuntos de datos generados en el
ejercicio de sus atribuciones que se publiquen.

Articulo 25. Los Sujetos Obligados no se eximen de la responsabilidad de generar, almacenar,
administrar y actualizar los datos abiertos que les correspondan y que estén siendo publicados conforme
a la normatividad aplicable.

Capitulo IV
De los Instrumentos del
Gobierno Digital del Poder Ejecutivo

Articulo 26. Los instrumentos transversales para la implementacion del Gobierno Digital del Poder
Ejecutivo son el Plan de Desarrollo Tecnolégico y de Innovacidn del Estado de Oaxaca y la Agenda Digital
Operativa y demds instrumentos que emita la DGTID conforme a las disposiciones de la presente Ley.
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La instancia encargada de elaborar e implementar dichos instrumentos, es la DGTID.

Articulo 27. El Plan de Desarrollo Tecnolégico y de Innovacion del Estado de Oaxaca, es el instrumento
que contiene las iniciativas para el desarrollo de TIC en la APE y la digitalizacién de tramites y servicios a
la ciudadania.

Articulo 28. La Agenda Digital Operativa, es el conjunto de estrategias, planes y proyectos transversales
que se derivan del Plan de Desarrollo Tecnoldgico y de Innovacién del Estado de Oaxaca, para impulsar
los procesos de automatizacion, estandarizacion e interoperabilidad de los Sistemas de Informacién de la
APE.

~Articulo 29. La DGTID establecerd de manera coordinada con las Dependernicias y Entidades de la APE, la
estandarizacion de procesos gubernamentales que permitan la interoperabilidad de los sistemas
informaticos, en conjunto con los sectores publico, privado y académico;

Articulo 30. Para instrumentar el Gobierno Digital en el Poder Ejecutivo, la DGTID tendrd las siguientes
atribuciones;

I Editar, seleccionar y difundir los contenidos interactivos multimedia en las diversas plataformas de
la red;

1l Emitir y supervisar el cumplimiento de las normas, lineamientos, metodologias v estandares en
materia de desarrollo de sistemas informéticos para la consolidacién, uso y aprovechamiento de la
infraestructura tecnoldgica, sustentados en marcos de referencia internacionales;

lll.  Establecer los lineamientos para estandarizar los portales web, atendiendo a la politica de
Identidad Institucional de la APE;

IV.  Definir y establecer formularios que permitan que la informacién se presente de manera
estandarizada, homologada e integrada en portales web y en la ventanilla tinica;

V. Establecer comunicacién con la Coordinacion General de Comunicacién Socia! y Voceria del
Gobierno del Estado, para programar y priorizar el disefio de los contenidos interactivos
multimedia;

VI.  Coordinar e implementar el uso de la identidad digital en procesos internos, tramites y servicios en
linea de la APE a través de acuerdos o convenios que suscriba el Gobierno de! Estado con la
Autoridad Certificadora Estatal o Federal, y
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Vil.  Promover la reingenieria y simplificacién de procesos entre Dependencias y Entidades que
requieran interoperar.

Articulo 31. Los procedimientos, requisitos y disefio para la implementacién de la Identidad Digital en los
tramites y servicios en los sistemas informdticos de las Dependencias y Entidades de la APE, se
establecen en el Reglamento de la presente Ley.

Articulo 32. Todo Sistema Informdtico desarrollado por contratacidn o desde el interior del Poder
Ejecutivo sera propiedad intelectual del Gobierno del Estado, debiéndose iniciar el tramite
correspondiente en coordinacién con las instancias competentes, en un lapso no mayor a 30 dias hébiles
una vez liberado y puesto en produccidn. :

Articulo 33. Las Dependencias y Entidades de la APE, designarén un Enlace Informético para que realice
gestiones administrativas, técnicas y operativas en materia de TIC con la DGTID.

Articulo 34. En la adquisicién de bienes y servicios de TIC, las Dependencias y Entidades de la APE
integraran el expediente técnico en coordinacién con la DGTID para el dictamen correspondiente.

El expediente técnico debera contener especificaciones técnicas y el estudio de mercado
correspondiente; y cuya observancia serd de caracter obligatorio para las Dependencias y Entidades de la
APE requirentes.

Articulo 35. En la adquisicién de bienes y servicios de TIC, de las Dependencias y Entidades del Poder
Ejecutivo, le corresponde a la DGTID:

I Definir y establecer los criterios y mecanismos para la integracién, evaluacién y autorizacién del
expediente técnico, previo a la autorizacién del dictamen para la adquisicion de bienes o servicios;

I Proporcionar el estudio de mercado correspondiente de acuerdo a’la especificacion técnica
definida con las dependencias y entidades de la APE, y

lll.  Emitir el dictamen técnico en los procedimientos de adquisiciones de bienes y servicios de TIC, de
las Dependencias y Entidades de la APE, descritos en este articulo.

Articulo 36. Los Poderes Legislativo, Judicial, Organos Auténomos del Estado y los Ayuntamientos,
podran aplicar los instrumentos transversales enunciados en el presente capitulo, en lo que no se
oponga a los ordenamientos legales que los rigen.
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Titulo Tercero
Identidad Digital, Autoridad Certificadora y
Certificados de Identidad Digital

Capitulo |
De la Identidad Digital

Articulo 37. La Firma Electronica, que para efectos de esta Ley se denomina Identidad Digital, es el
conjunto de datos que se incluyen en un mensaje electrénico cuyo propdsito es identificar al emisor del
mensaje como autor legitimo de éste, tal y como si se tratara de una firma autégrafa pero permite
hacerlo en medios electrénicos con seguridad técnica y juridica.

Articulo 38. El uso de la Identidad Digital tiene como finalidad agilizar y simplificar actos, tramites,
servicios, comunicaciones y procedimientos administrativos entre los sujetos de la Ley.

Articulo 39. La Identidad Digital podra ser utilizada en documentos electrénicos Y, en su caso, en
Mensajes de Datos. Los documentos electrdnicos y los Mensajes de Datos que cuenten con la Identidad
Digital producirdn los mismos efectos que los presentados con firma autdgrafa y, en consecuencia,
tendran el mismo valor probatorio que las disposiciones juridicas y administrativas aplicables le otorgan
a la firma autdgrafa.

Articulo 40. Para que un mensaje de datos se considere enviado y recibido, se requiere de un acuse de
recibo electronico, generado por el sistema de informacién del destinatario.

Capitulo I
De la Autoridad Certificadora

Articulo 41. Los Sujetos Obligados que refieren las fracciones I, Il, Il y IV del articulo 2 de la presente Ley,
contarén, respectivamente, con una Autoridad Certificadora, designadas de la estructura administrativa
con la que cuenten, debiendo publicar la citada designacién en el Periédico Oficial del Gobierno del
l;stado, previamente al inicio de la prestacion de los servicios que realicen.

Articulo 42. Previo a la designacion de Autoridad Certificadora que realicen los sujetos obligados, se
deberd proveer que esta cuente con el hardware y software, tecnologias criptograficas, servicios,
politicas y procedimientos orientados a la gestién, emisién, generacién y validaciéon de Certificados de
Identidad Digital.
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Articulo 43. El registro de Certificados de Identidad Digital estard a cargo de la Autoridad Certificadora,
en el ambito de su competencia. Dicho registro deberd mantenerse permanentemente actualizado.

Articulo 44. La Autoridad Certificadora esta obligada a:

I Indicar la fecha y la hora en las que se expidié o se dejé sin efecto un Certificado de Identidad
Digital;

R Llevar un registro de los Certificados emitidos y revocados, asi como proveer los servicios de
consulta a los interesados;

ll. Comprobar por los medios idéneos autorizados por las leyes, la identidad y cualesquiera
circunstancias personales de los solicitantes, relevantes para la emisién de los Certificado de
Identidad Digital;

IV.  Guardar confidencialidad respecto de la informacidon que haya recibido para la prestacién del
servicio de certificacion;

V. Antes de expedir un Certificado de Identidad Digital, informar a la persona que solicite sus
servicios, en los casos que asi se prevea, sobre el costo, caracteristicas y las condiciones precisas
de utilizacién del mismo;

VI.  Conservar registrada toda la informaciéon y documentacién fisica o electrénica relativa a un
Certificado de . Identidad Digital, durante los plazos de conservacién previstos en los
ordenamientos aplicables, segtin la naturaleza de la informacidn.

VIl. Adoptar las medidas necesarias para evitar la falsificacién, alteracién o uso indebido de
Certificados de Identidad Digitales, asi como de los servicios relacionados con el mismo, y

Vill.  Cumplir con las demds obligaciones que deriven de ésta y otras leyes y demds disposiciones
juridicas aplicables.

Articulo 45. La Autoridad Certificadora cuando expida Certificados de Identidad Digital, (nicamente
puede recabar datos personales directamente de los titulares de los mismos o con su consentimiento
explicito. Los datos requeridos seran, exclusivamente, ios necesarios para la expedicion y el
mantenimiento del Certificado de identidad Digital.

Articulo 46. A la Autoridad Certificadora le corresponde:
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I Autenticar los Certificados de Identidad Digital;

II. Celebrar los convenios necesarios con otras Autoridades Certificadoras, a efecto de establecer los
estandares e infraestructura tecnolégica de la Identidad Digital y servicios electrénicos aplicables
en el ambito de su competencia, y

lll. Las demds que sefialen las normativas aplicables.

Capitulo llI
Certificados de Identidad Digital

Articulo 47. Los Certificados de Identidad Digital deberan contener:
B Numero tnico de serie que identifica al Certificado;
Il Autoridad Certificadora que lo emitio;
.- Algoritmo de firma;
IV.  Vigencia;
V. Nombre del titular del Certificado Digital;
VI.  Direccién de cofreo electrénico del tituiar del Certificado Digitai;
VII.  Clave Unica del Registro de Poblacién (CURP) <.ﬂel titular del Certificado Digital;
VIIl.  Clave publica, y

IX. Los demas requisitos que, en su caso, se establezcan en las disposiciones generales que se

emitan en términos de esta Ley.
Articulo 48. Los Certificados de Identidad Digital quedarén sin efecto por las siguientes causas:
l. Expiracion de su vigencia;

1. Revocacion por el firmante, su representante o autoridad competente;
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lll.  Pérdida, robo o inutilizacién por dafios del soporte del Certificados de Identidad Digital;
IV.  Resolucién judicial o administrativa;

V. Fallecimiento del firmante o su representante, incapacidad superveniente, total o parcial, de
cualquiera de ellos, terminacién de la representacién o extincién de la persona moral
representada;

VI.  Inexactitudes en los datos aportados por el firmante para la obtencién del Certificado de Identidad
Digital, y

VII.  Por haberse comprobado que, al momento de su expedicién, el Certificado de Identidad Digital no
cumplié con los requisitos establecidos en esta Ley, situacién que no afectara los derechos de
terceros de buena fe.

La Identidad Digital quedara sin efectos desde la fecha en que la Autoridad Certificadora, tenga
conocimiento de |z causa que la origina, pero tratdndose del fallecimiento, surtird efectos desde la fecha
en que este ocurra, debiendo hacerse constar invariablemente la extincién, en el Registro de la
Autoridad Certificadora.

Articulo 49. Cuando un servidor publico deje de prestar sus servicios y cuente con un Certificado de
Identidad Digital en virtud de sus funciones, el superior jerarquico ordenaré la cancelacién inmediata del

mismo.

Articulo 50. Los titulares del Certificado de Identidad Digital tendrdn, respecto de la Autoridad
Certificadora, los siguientes derechos:

l. Solicitar se les expida constancia de la existencia y registro del Certificado de Identidad Digital;
i A ser informados sobre:

a) Las caracteristicas generales del Certificado de Identidad Digital, y de las demas reglas que la
Autoridad Certificadora se comprometa a seguir en la prestacion de sus servicios; y

b) Las caracteristicas y condiciones precisas para la utilizacién del Certificado y sus limites de uso.
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lll. A que se guarde confidencialidad sobre la informacién proporcionada para la acreditacion de la
personalidad; y

IV. A conocer el domicilio fisico y la direccién electrénica de la Autoridad Certificadora para solicitar
aclaraciones, presentar quejas o reportes.

‘Articulo 51. Son obligaciones de los titulares de Certificado de Identidad Digital:
I. Proporcionar datos veraces, completos y exactos;
1I. Mantener el control exclusivo de sus datos de creacién de Identidad Digital;
lll.  Solicitar la revocacién de su Certificado Identidad Digital cuando se presente cualquier
circunstancia que pueda comprometer la privacidad o seguridad de sus datos de creacion de
_ldentidad Digital o la informacién en el contenida sea incorrecta o desactualizada;
IV.  Actualizar los datos contenidos en el Certificado de Identidad Digital;

V. Las demas que establezcan las disposiciones legales aplicables;

El firmante serd responsable de las consecuencias juridicas que deriven por no cumplir oportunamente
las obligaciones previstas en el presente articulo.

Titulo Cuarto
De las Responsabilidades y Sanciones

Capitulo Unico
De las Sanciones a los Servidores Publicos

Articulo 52. Las conductas de los servidores pablicos que impliquen el incumplimiento de los preceptos
establecidos en la presente Ley, daran lugar al procedimiento y a las sanciones que correspondan en
términos de la Ley de Responsabilidades Administrativas del Estado y Municipios de Oaxaca.

Cuando las infracciones a la presente Ley impliquen la posible comisién de una conducta sancionada en
los términos de la legislacién civil, penal o de cualquier otra naturaleza, los Sujetos Obligados lo haran
del conocimiento de las autoridades competentes.
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TRANSITORIOS
PRIMERO. Publiquese el presente Decreto en el Periddico Oficial del Gobierno del Estado.

SEGUNDO. El presente Decreto entrard en vigor al dia siguiente de su publicacién en el Periédico Oficial
del Gobierno del Estado.

TERCERO. Se abroga la Ley de Firma Electrénica Avanzada del Estado de Oaxaca, publicada en el
Peridico Oficial del Gobierno del Estado el 15 de octubre de 2016, y sus reformas.

CUARTO. Hasta en tanto los Sujetos Obligados por esta Ley cuenten con la Autoridad Certificadora, los
trdmites y servicios en linea, se realizardn conforme a los convenios que suscriban o tengan suscritos con
entidades certificadoras de confianza.

QUINTO. Se derogan todas aquellas disposiciones, de igual o menor jerarquia, que se opongan al
presente Decreto, aun cuando no estén expresamente derogadas.

ATENTAMENTE
SUFRAGIO EFECTIVO, NO REELECCION
“EL RESPETO AL DERECHO AJENO ES LA PAZ”
EL GOBERNADOR CONSTITUCIONAL DEL ESTADO
LIBRE Y SOBERANO DE O.

MAESTRO ALEJANDRO ISMAEL MURAT HINOJOSA.
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