"H. CONGRESO DEL ESTADQ DE OAXACA-
- N I
- N

) DIPUTADO
LEONARDO DIAZ JIMENEZ

DISTRITO XX!

HEROICA CIUDAD DE EJUTLA DE CRESPO.
“2023, Afio de la interculturalidad’.

, ; v_ San Raymundo Jalpan, Oaxaca a 24 de enero del afio 2023.
{@%;{ ‘il % Asunto: se presenta iniciativa.

DIRECCION DE APOYQ LEGISLATA" |
DIP. MIRIAM DE LOS ANGELES VASQUEZ RAUIZ

PRESIDENTA DE LA MESA DIRECTIVA DE LA LXV -

. . : g 18 .7 - l :
LEGISLATURA EN EL ESTADO DE OAXACA. e 221} 5‘;‘:{5\;@2
PRESENTE. | bR e

SRR 0 M
DE SERACIOS PARLANE

El que suscribe Diputado Leonardo Diaz Jiménez integrante del Grupo Parlamentario
del Partido Accién Nacional de la Sexagésima Quinta Legislatura Constitucional de este
Honorable Congreso del Estado de Oaxaca y con fundamento en los articulos 50
fraccion |, de la Constitucion Politica del Estado Libre y Soberano de Oaxaca; 20 y 30
fraccion I, 104 fraccion | de la Ley Organica del Poder Legislativo del Estado de Oaxaca,
54 fraccion |, 55, 58 y 59 del Reglamento Interior del Congreso Libre y Soberano de
Oaxaca anexo INICIATIVA CON PROYECTO DE DECRETO POR LA QUE SE
ADICIONAN LA FRACCION XV DEL ARTICULO 381, ELCAPITULO IV TER
DELITOS INFORMATICOS, 383 TER, 383 QUATER, 383 QUINQUIES DEL CODIGO
PENAL PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA.

Lo anterior, para que sea incluida en el orden del dia de la sesién ordinaria del Pleno a

celebrarse a las 11:00 horas del dia miércoles 25 de enero del afio en curso.

No dudando de la aténcién e inte
saludo. '
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San Raymundo Jalpan, Centro, Oax., a 24 de Enero del 2023.

DIP. MIRIAM DE LOS ANGELES VASQUEZ RAUIZ
PRESIDENTA DE LA MESA DIRECTIVA DE LA LXV
LEGISLATURA EN EL ESTADO DE OAXACA.
PRESENTE. |

El que suscribe Diputado Leonardo Diaz Jiménez integrante del Grupo Parlamentario
del Partido Accién Nacional de la Sexagésima Quinta Legislatura Constitucional de este
Honorable Congreso del Estado de Oaxaca y con fundamento en los articulos 50
fraccion I, de la Constituciéon Politica del Estado Libre y Soberano de Oaxaca; 20 y 30
fraccion |, 104 fraccion | de la Ley Organica del Poder Legislativo del Estado de Oaxaca,
54 fraccion |, 55, 58 y 59 del Reglamenté Interior del Congreso Libre y Soberano de
Oaxaca, someto a consideracion , andlisis y en su caso aprobacion de esta soberania
INICIATIVA CON PROYECTO DE:- DECRETO POR LA QUE SE ADICIONAN LA
FRACCION XV DEL ARTICULO 381, ELCAPITULO IV TER DELITOS
" INFORMATICOS, 383 TER, 383 QUATER, 383 QUINQUIES DEL CODIGO PENAL
PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA al tenor de los siguientes:

" CONSIDERANDOS
PRIMERO. — Con cifras del Secretariado Ejecutivo del Sistema Nacional de Seguridad

Publica de enero a diciembre del afio 2022, el Estado de Oaxaca en este periodo cuenta

con 43 mil 340 incidencias delictivas del fuero comun, del fuero federal con 2 mil 183,
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ahora se han incrementado de manera considerable los delitos, desafortunadamente
no cuenta con datos duros referente a extorsidon, telefénica, a fraude mediante

aplicaciones, transferencias electronicas, internet o redes sociales.

SEGUNDO.- ' Dos tercios de los hogares latinoamericanos tienen conexiones fijas a
Internet, que son necesarias para facilitar transacciones de datos de alta capacidad,
como llamadas de video para trabajar o estudiar. Si bien esto marca una mejora con
respecto al promedio regional anterior a la pandemia de casi el 50 por ciento,14
persisten las disparidades entre paises, diecisiete paises de los 24 encuestados en
ALC estan por debajo del promedio regional, incluidos México, Uruguay y Costa Rica.
Haiti y Nicaragua se encuentran por detras de otros paises de la region, con solo el 6
por ciento de los hogares en Haiti y el 25 por ciento de los hogares en Nicaragua con

acceso a una conexion fija a Internet en el hogar.

1 https://www.undp.org/sites/g/files/zskgke326/files/2022-09/undp-brlac-Digital-ES.pdf
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TERCERO.- EIl Ciberdelito, el desarrollo de nuevas herramientas tecnolégicas, su
capacidad y utilizacién generalizada, ha permitido la creacion de oportunidades para
los criminales de cometer ilicitos, aprovechando el enorme potencial de las TIC para la
planificacion y ejecucién de actos delictivos, eliminando barreras territoriales. La
utilizacion de técnicas de suplantacion de identidad en los sistemas informaticos vy el
acceso ilicito a equipos se ha convertido en la nueva forma de crimen en la Era Digital.
Es por ello que resulta importante conocer los delitos informaticos mas comunes, con

el fin de crear sistemas de seguridad y proteccion, ya sea a nivel personal, familiar o
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incluso en el interior de las empresas, con el fin de prevenir ser victimas de estos
crimenes.

El fraude, este delito se comete generalmente por medio del phishing o el robo de
identidad, en el qué criminales con conocimiento técnicos utilizan spam, sitios web
falsos, software de actividades ilegales y otras técnicas, para enganar a las personas
con el fin de obtener las contrasefias o claves personales de forma fraudulenta y asi
acceder a informacion confidencial. El ejemplo mas claro de lo anterior es él acceso a
datos de las tarjetas de crédito o de la cuenta bancaria con el fin de cometer el delito
de fraude o incluso con el fin de vender esta informacion.

El volumen mas importante de actuaciones por ciberdelitos corresponde a conductas
de caracter defraudatorio, con un porcentaje de alrededor del 80% del total de
procedimientos registrados en este ambito, en los ultimos 3 afos. ‘

Las practicas mdas habituales para cometer estos delitos son los foros privados,
conversaciones o grupos de WhatsApp o Skype y almacenamiento en la nube;
Revelacion y descubrimiento de secretos, este tipo de delitos informaticos afecta
directamente a la intimidad documental y de las conversaciones o comunicaciones, de
los secretos, el derecho a la propia imagen, asi como los secretos de las personas.
Dentro de este grupo de delitos se encuentran: Violacién del secreto de las
comunicaciones; Interceptacion de comunicaciones personales de manera ilegal;
Utilizacién y modificacion de los datos de caracter personal sin consentimiento: Acceso
ilegal a datos y sistemas informaticos; Difusion de datos, -hechos descubiertos o
imagenes captadas ilicitamente; Otros de los delitos mas comunes son las amenazas
y coacciones Y la falsificacion documental. Respecto. a la falsificacion documental, las

practicas mas comunes son la falsificacion de documentos privados, falsificacion de

certificados y falsificacion de tarjetas bancarias.
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CUARTO.- Garantizar la seguridad cibernética, debe ser una herramienta utilizada y

aprovechada para la gobernabilidad, la propuesta de esta iniciativa, indica que hoy en

dia resulta complejo medir y cuantificar las consecuencias directas e indirectas que

generan estos delitos en la economia familiar.

Garantizar la seguridad cibernética de las ciudadania es fundamental, a veces lo poco
que tienen ahorrado, o para el pago de un tramite oficial, en paginas apécrifas o
instituciones gubernamentales inexistentes, o que se anuncian en la red de facebook y
que aparecen en los motores de bUsqueda de los diferentes servidores de internet, e
inclusive, que tienen asignadas cuentas bancarias, vinculados correos electrénicos y

numeros telefénicos, debe de ser una asunto que nos interese y nos preocupe.

Para mayor claridad de los alcances legales de la presente iniciativa de decreto, se

tiene a bien presentar el siguiente cuadro comparativo:

CODIGO PENAL PARA EL ESTADO LIBRE Y SOBERANO DE OAXACA

TEXTO VIGENTE TEXTO PROPUESTO

ARTICULO 381.- Las mismas penas | ARTICULO 381.- Las mismas penas

sefialadas en el Articulo anterior se | sefialadas en el Articulo anterior se

impondran: impondran:
[ al XIV.
XV.- SIN CORRELATIVO XV.- Al que dolosamente y con

intencion de proponerse un lucro ilicito,

para si o para una tercera persona,
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perjudique el patrimonio de ofro,
mediante el uso ilegal de dispositivos
cibernéticos, que provoque o mantenga
un error de forma digital, sea
manipulando datos de entrada, a un
equipo electrénico o mediante alguna
aplicacién de la red de internet o de
informatica con el fin de producir o
lograr movimientos falsos en
transacciones electronicas de dinero de
una persona fisicat o moral, sea
presentando como ciertos hechos que
no lo son, deformando o simulando
hechos verdaderos en redes sociales,
mensajes de texto o mediante

aplicaciones de la red de internet;

"~ SIN CORRELATIVO CAPITULO IV TER

Delitos informaticos

ARTICULO 383 TER.- SIN | ARTICULO 383 TER.- Se impondra
CORRELATIVO prision de uno'a cinco afios, multa de
cincuenta a quinientas Unidades de |
Medida y Actualizacién y suspensién de

profesion en su caso, de dos meses a

un ano, cuando la revelacion punible
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sea hecha por persona que presta
servicios profesionales o técnicos o por
funcionario o empleado publico o
cuando el secreto revelado o publicado
sea de caracter industrial, proteccién de

datos personales y seguridad publica.

ARTICULO 383 QUATER.- Al que sin

ARTICULO 383 QUATER.- SIN o e
| autorizaciébn modifique, destruya o

CORRELATIVO . . .
_ provoque pérdida de informacidon

contenida en sistemas o equipos de
informatica protegidos por algin
mecanismo de seguridad, se le
impondran de seis meses a dos afios de
prision y de cien a trescientos dias de

muita.

383 QUINQUIES, SIN CORRELATIVO | 383 QUINQUIES

Se fmpondré prision de dos a diez afios,
multa de cien a mil Unidades de Medida
y Actualizacibn y suspensiéon de
profesién en su caso, de uno a cinco

afios, cuando sin autorizacién realicen
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las siguiente acciones de delitos

informaticos.

Usqrpaci()n de identidad o robo de
identidad en internet: es la accion de
que por cualquier medio una persona
obtenga datos personales en perjuicio
de un tercero, con. el objetivo de
suplantar. su identidad a fin de obtener
algan beneficio para si o para otra
persona o para la comisién de otro
delito. Este delito vulnera la seguridad
de las relaciones juridibas y atenta
contra el estado civil de las personas
suplantado su identidad en sistemas de
comunicacién y en cualquier red social
como WhatsApp, Telegram, Whatchat,

Facebook, Twitter o Instagram.

Fraude cibernético: es la accién de
una persona para hacer fraude a través
de internet, para realizar transacciones
ilicitas, con la obtencibn de datos
personales o bancarios para ejercer

una lesion patrimonial.




*H. CONGRESQ DEL ESTADOU DE DAXACA:
=

) DIPUTADO
LEONARDO DIAZ JIMENEZ

DISTRITO XXI

-EL PODER DEL PUEBLO:

HEROICA CIUDAD DE EJUTLA DE CRESPO.
“2023, Ario de la Interculturalidad”.

Extorsion telefonica: La accion de
utilizar como medio la via telefénica, el
correo electronico o cualquier ofro
medio de comunicacion electronica,
que obligue a otra a dar, hacer, dejarde
hacer o tolerar algo, incluso cuando se
empleen imagenes, audios o videos de
contenido sexual intimo, o intimidando
para obtener un lucro para si o para
otro, causando a alguien un perjuicio

patrimonial

Por las razones expuestas, someto a la consideracion de este Pleno Legislativo el

presente decreto, en los términos siguientes:

LA SEXAGESIMA QUINTA LEGISLATURA CONSTITUCIONAL DEL ESTADO

LIBRE Y SOBERADO DE OAXACA.

DECRETA:

UNICO. - Se REFORMAN la fraccion XV del articulo 381 del Cédigo Penal Para el

Estado Libre y Soberano de Oaxaca para quedar como sigue:

ARTICULO 381.- Las mismas penas sefialadas en el Articulo anterior se impondran:




. CONGRESO DEL ESTADO OE DAXACA-

DIPUTADO

LEONARDO DIAZ JIMENEZ

. DISTRITO XXI
LEGISLATURA

-EL PODER DEL PUEBLO - HEROICA CIUDAD DE EJUTLA DE CRESPO.

“2023, Afio de la Interculturalidad”, :

XV.- Al que dolosamente y con intencién de proponerse un lucro ilicito, para si o para
una tercera persona, perjudique el patrimonio de otro, mediante el uso ilegal de
dispositivos cibernéticos, que provoque o mantenga un error de forma digital, sea
manipulando datos de entrada, a un equipo electrénico o mediante alguna aplicacion
de la red de internet o de informatica con el fin de producir o lograr movimientos falsos
en transacciones electronicas de dinero de una persona fisica o moral, sea presentando
como ciertos hechos que no lo son, deformando o simulando hechos verdaderos en

redes sociales, mensajes de texto o mediante aplicaciones de la red de internet;

CAPITULO IV TER

Delitos informaticos;

ARTICULO 383 TER.- Se impondra prisién de uno a cinco afios, multa de cincuenta a
quinientas Unidades de Medida y Actualizacién y suspension de profesion en su caso,
de dos meses a un afio, cuando la revelacion punible sea hecha por persona que presta
servicios profesionales o técnicos o por funcionario o empleado publico o cuando el
secreto revelado o publicado sea de caracter industrial, proteccién de datos personales

y seguridad publica.

ARTICULO 383 QUATER.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica protegidos por
algun mecanismo de seguridad, se le impondran de seis meses a dos afios de prision

y de cien a trescientos dias de multa.

ARTICULO.- 383 QUINQUIES.-Se impondra prisién de dos a diez afios, multa de cien

a mil Unidades de Medida y Actualizacion y suspensién de profesién en su caso, de
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uno a cinco afos, cuando sin autorizacion realicen las siguiente acciones de delitos

informaticos.

Usurpacién de identidad o robo de identidad en internet: es la accién de que por
cualquier medio una persona obtenga datos personales en perjuicio de un tercero, con
el objetivo de suplantar su identidad a fin de obtener algan beneficio para si o para otra
persona o para la comisiéon de otro delito. Este delito vuinera la seguridad de las
relaciones juridicas y atenta contra el estado civil de las personas suplantado su
identidad en sistemas de comunicaciéon y cualquier red social como WhatsApp,

Telegram, Whatchat, Facebook, Twitter o Instagram.

Fraude cibernético: es la accidén de una persona para hacer fraude a través de internet,
para realizar transacciones ilicitas, con la obtencién de datos personales o bancarios

para ejercer una lesién patrimonial.

Fraude cibernético: es la accién de una persona para hacer fraude a través de internet,
para realizar transacciones ilicitas, con la obtencién de datos. personales o bancarios

para ejercer una lesién patrimonial.

Extorsion telefonica: La accion de utilizar como medio la via telefénica, y sus
aplicaciones de teléfonos inteligentes como el correo electréonico, Facebook,
WhatsAppp, Telegram, Instagram, o cualquier otro medio de comunicacion electrénica,
que obligue a otra a dar, hacer, dejar de hacer o tolerar algo, incluso cuando se empleen

imagenes, audios o videos de contenido sexual o intimidatorio, obteniendo un lucro para

si o para otro, causando a alguien un perjuicio patrimonial

TRANSITORIO
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PRIMERO. - El presente decreto entrara en vigor el dia de su publicacién.
SEGUNDO. - Publiquese el presente decreto en el Periddico Oficial del Estado.

Dado en la sede del H. Congreso del Estado, San Raymundo Jalpan, Oaxaca a 24 de
enero del 2023.

LEGISLATURA
DIP. LEONARGO DIAZ JIMENEZ
DISTRITG XX
HEROICA CIUDAD DE
EJUTLA DE CRESPCh
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